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卷灾难恢复准备

卷灾难恢复准备概述

您可以快速保护对等 ONTAP 集群上的源卷，为灾难恢复做好准备。如果要配置和监控对
等集群之间的 SnapMirror 关系以实现卷灾难恢复，并且这些任务不需要大量概念背景，则
应使用此操作步骤。

SnapMirror 可按计划提供异步块级数据保护。SnapMirror 可复制 Snapshot 副本，并可复制运行重复数据删除
，数据压缩或这两者的 NAS 或 SAN 卷，包括包含 qtree 和 LUN 的卷。SnapMirror 配置信息存储在一个数据库
中， ONTAP 会将该数据库复制到集群中的所有节点。

如果要按以下方式创建用于卷级灾难恢复的 SnapMirror 关系，请使用此操作步骤：

• 您正在使用运行 ONTAP 9 的集群。

• 您是集群管理员。

• 您已配置集群对等关系和 SVM 对等关系。

"集群和 SVM 对等配置"

• 您已在源集群和目标集群上启用 SnapMirror 许可证。

• 您希望使用默认策略和计划，而不是创建自定义策略。

• 您希望使用最佳实践，而不是浏览每个可用选项（ ONTAP 9.7 及更早版本）。

在 ONTAP 中执行此操作的其他方法

要执行以下任务，请执行以下操作 … 请参见 …

重新设计的 System Manager （适用于 ONTAP 9.7 及
更高版本）

"准备镜像和存储"

ONTAP 命令行界面 "创建集群对等关系（ ONTAP 9.3 及更高版本）"

卷灾难恢复准备工作流

准备用于灾难恢复的卷包括验证集群对等关系，在驻留在对等集群上的卷之间创建
SnapMirror 关系，设置用于数据访问的目标 SVM 以及定期监控 SnapMirror 关系。
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此外，我们还提供了其他文档来帮助您激活目标卷以测试灾难恢复设置或发生灾难时。您还可以了解有关如何在
灾难发生后重新激活源卷的更多信息。

卷灾难恢复

+ 介绍如何在发生灾难后快速激活目标卷，然后在 ONTAP 中重新激活源卷。

验证集群对等关系和 SVM 对等关系

在为灾难恢复设置卷之前，您必须验证源集群和目标集群是否已建立对等关系，并且是否
正在通过对等关系彼此通信。

操作步骤

• 如果您运行的是 ONTAP 9.3 或更高版本，请执行以下步骤以验证集群对等关系和 SVM 对等关系：

a. 单击 * 配置 * > * 集群对等方 * 。

b. 验证对等集群是否已通过身份验证且可用。

c. 单击 * 配置 * > * SVM 对等方 * 。

d. 验证目标 SVM 是否已与源 SVM 建立对等关系。

• 如果您运行的是 ONTAP 9.2 或更早版本，请执行以下步骤以验证集群对等关系和 SVM 对等关系：

2

https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/zh-cn/ontap-system-manager-classic/volume-disaster-recovery/index.html


a. 单击 * 配置 * 选项卡。

b. 在 * 集群详细信息 * 窗格中，单击 * 集群对等方 * 。

c. 验证对等集群是否已通过身份验证且可用。

d. 单击 * SVM* 选项卡并选择源 SVM 。

e. 在 * 对等 Storage Virtual Machine* 区域中，验证目标 SVM 是否已与源 SVM 建立对等关系。

如果在此区域中未看到任何对等 SVM ，则可以在创建 SnapMirror 关系时创建 SVM 对等关系。

创建 SnapMirror 关系（ ONTAP 9.2 或更早版本）

创建 SnapMirror 关系（从 ONTAP 9.3 开始）

您必须在一个集群上的源卷与对等集群上的目标卷之间创建 SnapMirror 关系，以便复制数
据以进行灾难恢复。

开始之前

• 目标聚合必须具有可用空间。

• 必须对这两个集群进行适当的配置和设置，以满足您的环境对用户访问，身份验证和客户端访问的要求。

关于此任务

您必须从 * 源 * 集群执行此任务。

步骤

1. 单击 * 存储 * > * 卷 * 。

2. 选择要为其创建镜像关系的卷，然后单击 * 操作 * > * 保护 * 。

3. 在 * 关系类型 * 部分中，从 * 关系类型 * 下拉列表中选择 * 镜像 * 。

4. 在 * 卷：保护卷 * 页面中，提供以下信息：

a. 选择 * 镜像 * 作为关系类型。

b. 选择目标集群，目标 SVM 以及目标卷名称的后缀。

目标 SVM 下仅列出对等 SVM 和允许的 SVM 。

c.
单击 。

d. 在*高级选项*对话框中，确认 MirrorAllSnapshots 设置为保护策略。

DPDefault 和 MirrorLatest 是可用于SnapMirror关系的其他默认保护策略。
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e. 选择保护计划。

默认情况下、 hourly 已选择计划。

f. 验证是否已选择 * 是 * 来初始化 SnapVault 关系。

默认情况下，所有数据保护关系都会初始化。初始化 SnapMirror 关系可确保目标卷具有开始保护源卷的
基线。

g. 单击 * 应用 * 以保存更改。

5. 单击 * 保存 * 以创建 SnapMirror 关系。

6. 验证SnapMirror关系的关系状态是否在中 Snapmirrored 状态。

a. 导航到 * 卷 * 窗口，然后选择为其创建 SnapMirror 关系的卷。

b. 双击卷以查看卷详细信息，然后单击 * 保护 * 以查看卷的数据保护状态。
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下一步操作

您必须记下源卷的设置，例如精简配置，重复数据删除，数据压缩和自动增长。中断 SnapMirror 关系时，您可
以使用此信息来验证目标卷设置。

创建 SnapMirror 关系（ ONTAP 9.2 或更早版本）

您必须在一个集群上的源卷与对等集群上的目标卷之间创建 SnapMirror 关系，以便复制数
据以进行灾难恢复。

开始之前

• 您必须具有目标集群的集群管理员用户名和密码。

• 目标聚合必须具有可用空间。

• 必须对这两个集群进行适当的配置和设置，以满足您的环境对用户访问，身份验证和客户端访问的要求。

关于此任务

您必须从 * 源 * 集群执行此任务。

步骤

1. 单击 * 存储 * > * SVMs * 。

2. 选择 SVM ，然后单击 * SVM 设置 * 。

3. 单击 * 卷 * 选项卡

4. 选择要为其创建镜像关系的卷，然后单击 * 保护 * 。

此时将显示创建保护关系窗口。

5. 在 * 关系类型 * 部分中，从 * 关系类型 * 下拉列表中选择 * 镜像 * 。

6. 在 * 目标卷 * 部分中，选择对等集群。

7. 指定目标卷的 SVM ：

如果 SVM 为 … 那么 …

peered 从列表中选择对等 SVM 。

未建立对等关系 a. 选择 SVM 。

b. 单击 * 身份验证 * 。

c. 输入对等集群的集群管理员凭据，然后单击 * 创
建 * 。

8. 创建新目标卷：

a. 选择 * 新建卷 * 选项。

b. 使用默认卷名称或指定新卷名称。

c. 选择目标聚合。
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9. 在 * 配置详细信息 * 部分中，选择 * 镜像 AllSnapshots* 作为镜像策略。

DPDefault 和 MirrorLatest 是可用于SnapMirror关系的其他默认镜像策略。

10. 从计划列表中选择一个保护计划。

11. 确保选中 * 初始化关系 * 复选框，然后单击 * 创建 * 。

初始化 SnapMirror 关系可确保目标卷具有开始保护源卷的基线。

通过启动从源卷到目标卷的基线数据传输来初始化此关系。

初始化操作可能需要一些时间。状态部分显示每个作业的状态。
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12. 验证 SnapMirror 关系的关系状态：

a. 从 * 卷 * 列表中选择为其创建 SnapMirror 关系的卷，然后单击 * 数据保护 * 。

b. 在*数据保护*选项卡中，确认已列出您创建的SnapMirror关系，并且此关系的状态为 Snapmirrored。

下一步操作

您必须记下源卷的设置，例如精简配置，重复数据删除，数据压缩和自动增长。中断 SnapMirror 关系时，您可
以使用此信息来验证目标卷设置。

设置目标 SVM 以进行数据访问

激活目标卷时，您可以通过在包含目标卷的 SVM 上设置 NAS 环境所需的配置（例如 LIF

， CIFS 共享和导出策略）以及 SAN 环境的 LIF 和启动程序组来最大限度地减少数据访问
中断。

关于此任务

您必须在 * 目标 * 集群上对包含目标卷的 SVM 执行此任务。
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操作步骤

• NAS 环境：

a. 创建 NAS LIF 。

b. 使用源上使用的相同共享名称创建 CIFS 共享。

c. 创建适当的 NFS 导出策略。

d. 创建适当的配额规则。

• SAN环境：

a. 创建 SAN LIF 。

b. *可选：*配置端口集。

c. 配置启动程序组。

d. 对于 FC ，对 FC 交换机进行分区，以使 SAN 客户端能够访问 LIF 。

下一步操作

如果对包含源卷的 SVM 进行了任何更改，则必须在包含目标卷的 SVM 上手动复制这些更改。

• 相关信息 *

"ONTAP 9 文档中心"

监控 SnapMirror 数据传输的状态

您应定期监控 SnapMirror 关系的状态，以确保 SnapMirror 数据传输按指定计划进行。

关于此任务

您必须从 * 目标 * 集群执行此任务。

步骤

1. 根据您运行的 System Manager 版本，执行以下步骤之一：

◦ ONTAP 9.4 或更早版本：单击 * 保护 * > * 关系 * 。

◦ 从 ONTAP 9.5 开始：单击 * 保护 * > * 卷关系 * 。

2. 在源卷和目标卷之间选择 SnapMirror 关系，然后在 * 详细信息 * 底部选项卡中验证状态。

详细信息选项卡显示 SnapMirror 关系的运行状况，并显示传输错误和滞后时间。

◦ 必须显示运行状况良好字段 Yes。

对于大多数SnapMirror数据传输故障、将显示字段 No。但是、在某些故障情况下、此字段仍会显示
Yes。您必须在详细信息部分中检查传输错误，以确保未发生数据传输故障。

◦ 必须显示关系状态字段 Snapmirrored。

◦ 滞后时间不能超过传输计划间隔。
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例如，如果传输计划为每小时，则滞后时间不得超过一小时。

您应该对 SnapMirror 关系中的任何问题进行故障排除。

"NetApp 技术报告 4015 ：《 ONTAP 9.1 和 9.2 的 SnapMirror 配置和最佳实践》"
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