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配置对现有 SVM 的 SMB/CIFS 访问

为 SMB/CIFS 客户端添加对现有 SVM 的访问权限涉及到向 SVM 添加 CIFS 配置，在
DNS 服务器上添加映射以及从 Windows 管理主机验证 CIFS 访问。然后、您可以配
置CIFS客户端访问。

添加对现有SVM的CIFS访问

为现有 SVM 添加 CIFS/SMB 访问权限涉及创建数据 LIF ，配置 CIFS 服务器，配置卷，
共享卷以及配置共享权限。

开始之前

• 您必须了解 SVM 将使用以下哪些网络组件：

◦ 要创建数据逻辑接口（ LIF ）的节点以及该节点上的特定端口

◦ 要从中配置数据 LIF IP 地址的子网，或者您也可以选择要分配给数据 LIF 的特定 IP 地址

◦ 此 SVM 要加入的 Active Directory （ AD ）域，以及向其中添加 SVM 所需的凭据

• 必须正确配置任何外部防火墙，才能访问网络服务。

• SVM上必须允许使用CIFS协议。

如果您未按照操作步骤创建 SVM 来配置 SAN 协议，则会出现这种情况。

步骤

1. 导航到可配置 SVM 协议的区域：

a. 选择要配置的 SVM 。

b. 在 * 详细信息 * 窗格中，单击 * 协议 * 旁边的 * CIFS* 。

2. 在 * 配置 CIFS 协议 * 对话框的 * 数据 LIF 配置 * 部分中，为 SVM 创建数据 LIF ：

a. 从您指定的子网自动为 LIF 分配 IP 地址，或者手动输入地址。

b. 单击 * 浏览 * 并选择要与 LIF 关联的节点和端口。

3. 在 * CIFS 服务器配置 * 部分中，定义 CIFS 服务器并将其配置为访问 AD 域：

a. 为 CIFS 服务器指定在 AD 域中唯一的名称。
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b. 指定 CIFS 服务器可以加入的 AD 域的 FQDN 。

c. 如果要关联 AD 域中的组织单位（ OU ），而不是 CN=Computers ，请输入 OU 。

d. 指定具有足够权限将 CIFS 服务器添加到 OU 的管理帐户的名称和密码。

e. 如果要避免对此 SVM 上的所有共享进行未经授权的访问，请选择使用 SMB 3.0 加密数据的选项。

4. 创建用于 CIFS/SMB 访问的卷并在其上配置共享：

a. 命名 CIFS/SMB 客户端将用于访问卷的共享。

您为共享输入的名称也将用作卷名称。

b. 指定卷的大小。

您无需为卷指定聚合，因为它会自动位于可用空间最多的聚合上。

5. 可选：通过修改共享ACL限制对共享的访问：

a. 在 * 权限 * 字段中，单击 * 更改 * 。

b. 选择 Everyone 组，然后单击 * 删除 * 。

c. 可选：单击*添加*、然后输入包含SVM的Windows Active Directory域中定义的管理员组的名称。

d. 选择新的管理员组，然后选择 * 完全控制 * 。

e. 单击 * 保存并关闭 * 。

6. 单击 * 提交并关闭 * ，然后单击 * 确定 * 。

在 DNS 服务器上映射 SMB 服务器

您站点的 DNS 服务器必须具有一个条目，用于将 SMB 服务器名称和任何 NetBIOS 别名
指向数据 LIF 的 IP 地址，以便 Windows 用户可以将驱动器映射到 SMB 服务器名称。
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开始之前

您必须对站点的 DNS 服务器具有管理访问权限。如果您没有管理访问权限，则必须要求 DNS 管理员执行此任
务。

关于此任务

如果您对 SMB 服务器名称使用 NetBIOS 别名，则最好为每个别名创建 DNS 服务器入口点。

步骤

1. 登录到 DNS 服务器。

2. 创建正向（ A - 地址记录）和反向（ PTR - 指针记录）查找条目，将 SMB 服务器名称映射到数据 LIF 的 IP

地址。

3. 如果使用 NetBIOS 别名，请创建一个别名规范名称（ CNAME 资源记录）查找条目，以便将每个别名映射
到 SMB 服务器的数据 LIF 的 IP 地址。

结果

映射在网络中传播之后， Windows 用户可以将驱动器映射到 SMB 服务器名称或其 NetBIOS 别名。

验证 SMB 客户端访问

您应通过访问共享并向共享写入数据来验证是否已正确配置 SMB 。您应使用 SMB 服务器
名称和任何 NetBIOS 别名来测试访问。

步骤

1. 登录到 Windows 客户端。

2. 使用 SMB 服务器名称测试访问：

a. 在Windows资源管理器中、按以下格式将驱动器映射到共享： \⁠\\SMB_Server_Name\Share_Name

如果映射不成功，则可能 DNS 映射尚未传播到整个网络。您必须稍后使用 SMB 服务器名称测试访问。

如果SMB服务器名为vs1.example.com、而共享名为share1、则应输入以下内容： \

⁠\vs0.example.com\SHARE1

b. 在新创建的驱动器上，创建一个测试文件，然后删除该文件。

您已使用 SMB 服务器名称验证对共享的写入访问。

3. 对任何 NetBIOS 别名重复步骤 2 。

配置并验证 CIFS 客户端访问

准备好后，您可以通过在 Windows 资源管理器中设置 NTFS 文件权限并在 System

Manager 中修改共享 ACL ，为选定客户端授予对共享的访问权限。然后，您应测试受影
响的用户或组是否可以访问此卷。

步骤

1. 确定要为哪些客户端和用户或组授予对共享的访问权限。
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2. 在 Windows 客户端上，使用管理员角色为用户或组授予对文件和文件夹的权限。

a. 以具有足够管理权限的管理员身份登录到 Windows 客户端，以管理 NTFS 权限。

b. 在 Windows 资源管理器中，右键单击驱动器，然后选择 * 属性 * 。

c. 选择 * 安全性 * 选项卡，然后根据需要调整组和用户的安全设置。

3. 在 System Manager 中，修改共享 ACL 以授予 Windows 用户或组对共享的访问权限。

a. 导航到 * 共享 * 窗口。

b. 选择共享，然后单击 * 编辑 * 。

c. 选择 * 权限 * 选项卡，并为用户或组授予对共享的访问权限。

4. 在 Windows 客户端上，以现在有权访问共享和文件的用户之一身份登录，并验证您是否可以访问共享并创
建文件。
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