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适用于 VMware vSphere 的 ONTAP 工具文档
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发行说明

提供有关适用于 VMware vSphere 的此版本 ONTAP 工具的重要信息，包括已修复的问题
，已知问题，注意事项和限制。

有关详细信息，请参见 "适用于VMware vSphere 10.0的ONTAP工具发行说明"。
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概念

ONTAP 工具概述

适用于VMware vSphere的ONTAP工具可在使用NetApp存储后端的VMware环境中管理数
据存储库和虚拟机的配置。它使管理员可以直接管理vCenter Server中的存储、从而简
化VMware环境的存储和数据管理。

适用于VMware vSphere 10.0版本的ONTAP工具是一组水平可扩展、事件驱动、
部署为开放式虚拟设备(OVA)的微服务。它封装在各种部署外形中、例如适用于内部环境的开放式虚拟设
备(Open Virtual Appliance、OVA)和软件即服务(Software as a Service、SaaS)。

适用于VMware vSphere的ONTAP工具包括：

• 虚拟机功能

• 适用于VM的VASA Provider精细化

• 基于存储策略的管理

ONTAP工具VASA Provider

ONTAP工具、提供程序可满足虚拟卷(VVOl)的高扩展要求。它支持NFS协议、iSCSI协议和OVA部署。
适用于VMware的VASA Provider产品可在使用ONTAP的VMware部署中提供生命周期管理。

VVOL 的 VASA Provider 配置

您可以使用适用于 ONTAP 的 VASA Provider 创建和管理 VMware 虚拟卷（ VVOL ）。您
可以配置，编辑，挂载和删除 VVOL 数据存储库。此外、您还可以向此虚拟卷数据存储库
添加存储或从此虚拟卷数据存储库中删除存储、以提高灵活性。

一个FlexVol 数据存储库由一个存储容器(也称为后备存储)中的一个或多个VMware卷组成。一个虚拟机可以分布
在一个 VVOL 数据存储库或多个 VVOL 数据存储库中。

虽然您可以创建包含多个FlexVol卷的Vvol数据存储库、但存储容器中的所有FlexVol卷都必须使用相同的协
议(NFS或iSCSI)和相同的Storage Virtual Machine (SVM)。

最好在一个 VVOL 数据存储库中包含多个 FlexVol 卷，以提高性能和灵活性。由于 FlexVol 卷具
有 LUN 计数限制，限制了虚拟机的数量，因此，包括多个 FlexVol 卷可以使您在 VVOL 数据存储
库中存储更多虚拟机。添加不同的卷可提高数据存储库的功能、在这种情况下、可以混合使用精
简卷和厚卷、以便可以在数据存储库上创建这两种类型的VM。

VASA Provider会在配置虚拟机或创建VMDK期间创建不同类型的VVOL.

• * 配置 *

VMware vSphere 使用此 VVOL 数据存储库来存储配置信息。

在 SAN （块）实施中，存储是一个 4 GB 的 LUN 。
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在精简配置中、vCenter 8会将容量增加到256 GB LUN。

在 NFS 实施中，此目录包含 VM 配置文件，例如 vmx 文件以及指向其他 VVOL 数据存储库的指针。

• * 数据 *

此 VVOL 包含操作系统信息和用户文件。

在 SAN 实施中，此 LUN 与虚拟磁盘大小相同。

在 NFS 实施中，此文件的大小与虚拟磁盘的大小相同。

• * 交换 *

此 VVOL 是在启动虚拟机时创建的，并在关闭虚拟机时删除。

在 SAN 实施中，此 LUN 与虚拟内存大小相同。

在 NFS 实施中，此文件大小与虚拟内存大小相同。

• * 内存 *

如果在创建 VM 快照时选择了内存快照选项，则会创建此 VVOL 。

在 SAN 实施中，此 LUN 与虚拟内存大小相同。

在 NFS 实施中，此文件大小与虚拟内存大小相同。

基于角色的访问控制

ONTAP 工具中基于角色的访问控制概述

vCenter Server 提供了基于角色的访问控制（ Role-Based Access Control ， RBAC ），
可用于控制对 vSphere 对象的访问。vCenter Server可使用用户和组权限以及角色和特
权、在清单中的许多不同级别提供集中式身份验证和授权服务。vCenter Server具有五个
用于管理RBAC的主要组件：

组件 Description

特权 通过权限可以启用或拒绝在vSphere中执行操作的访
问。

角色 一个角色包含一个或多个系统权限、其中每个权限定义
了对系统中某个对象或某种类型的对象的管理权限。通
过为用户分配角色、该用户将继承在该角色中定义的权
限的功能。

用户和组 用户和组也用于从Active Directory (AD)或可能的本
地Windows用户/组分配角色的权限(不建议)
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权限 通过权限、您可以为用户或组分配权限、以便
在vCenter Server中执行某些操作并对对象进行更
改。vCenter Server权限仅会影响登录到vCenter

Server的用户、而不会影响直接登录到ESXi主机的用
户。

对象 执行操作的实体。VMware vCenter对象包括数据中
心、文件夹、资源池、集群、主机、 和VM

要成功完成任务、您必须具有适当的vCenter Server RBAC角色。执行任务期间、ONTAP工具会先检查用户
的vCenter Server角色、然后再检查用户的ONTAP权限。

vCenter Server角色适用于ONTAP工具vCenter用户、而不适用于管理员。默认情况下、管理员对
产品具有完全访问权限、不需要为其分配角色。

用户和组通过加入vCenter Server角色获得对某个角色的访问权限。

有关分配和修改vCenter Server角色的要点

只有在希望限制对vSphere对象和任务的访问时、才需要设置vCenter Server角色。否则，您可以以管理员身份
登录。通过此登录，您可以自动访问所有 vSphere 对象。

角色的分配位置决定了用户可以执行的ONTAP工具任务。您可以随时修改一个角色。
如果更改了某个角色中的特权、则与该角色关联的用户应先注销、然后重新登录、以启用更新后的角色。

ONTAP 工具附带的标准角色

为了简化vCenter Server特权和RBAC的使用、ONTAP工具提供了标准ONTAP工具角色、可用于执行关
键ONTAP工具任务。此外、还有一个只读角色、可用于查看信息、但不能执行任何任务。

您可以通过单击vSphere Client主页页面上的*角色*来查看ONTAP工具标准角色。通过ONTAP工具提供的角色、
您可以执行以下任务：

* 角色 * * 问题描述 *

NetApp ONTAP工具管理员 提供执行某些ONTAP工具任务所需的所有本机vCenter

Server特权和ONTAP工具专用特权。

NetApp ONTAP工具只读 提供对ONTAP工具的只读访问权限。这些用户无法执
行任何受访问控制的ONTAP工具操作。

NetApp ONTAP工具配置 提供配置存储所需的一些本机vCenter Server特权
和ONTAP工具专用特权。您可以执行以下任务：

• 创建新数据存储库

• 管理数据存储库

未向vCenter注册管理器UI管理员角色。此角色特定于管理器UI。

如果公司要求您实施比标准ONTAP工具角色限制性更强的角色、您可以使用ONTAP工具角色创建新角色。

在这种情况下、您可以克隆必要的ONTAP工具角色、然后编辑克隆的角色、使其仅具有用户所需的权限。
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ONTAP存储后端和vSphere对象的权限

如果vCenter Server权限足够、则ONTAP工具会检查与存储后端凭据(用户名和密码)关联的ONTAP RBAC特权(

您的ONTAP角色)。 确定您是否有足够的权限在该存储后端执行该ONTAP工具任务所需的存储操作。如果您具
有正确的ONTAP权限、则可以访问
存储后端并执行ONTAP工具任务。ONTAP角色决定了您可以对存储后端执行的ONTAP工具任务。

使用适用于 VMware vSphere 的 ONTAP 工具时的建议 ONTAP 角色

您可以设置多个建议的 ONTAP 角色，以便使用适用于 VMware vSphere 的 ONTAP 工具
和基于角色的访问控制（ Role-Based Access Control ， RBAC ）。这些角色包含执
行ONTAP工具任务所需的存储操作所需的ONTAP特权。

要创建新的用户角色，您必须以管理员身份登录到运行 ONTAP 的存储系统。您可以使用ONTAP System

Manager 9.8P1或更高版本创建ONTAP 角色。请参见
"非管理员全局范围集群用户所需的最低权限列表" 有关详细信息 …

每个 ONTAP 角色都有一个关联的用户名和密码对，这两个用户名和密码对构成了该角色的凭据。如果不使用这
些凭据登录，则无法访问与此角色关联的存储操作。

作为一项安全措施、ONTAP工具专用的ONTAP角色按分层结构进行排序。这意味着、第一个角色的限制性最
强、它只具有与一组最基本的ONTAP工具存储操作关联的特权。下一个角色既包括自己的特权，也包括与上一
个角色关联的所有特权。对于支持的存储操作，每个附加角色的限制性都较低。

下面列出了一些使用ONTAP工具时建议使用的ONTAP RBAC角色。创建这些角色后，您可以将这些角色分配给
必须执行与存储相关的任务的用户，例如配置虚拟机。

1. 发现

通过此角色，您可以添加存储系统。

2. 创建存储

使用此角色可以创建存储。此角色还包括与发现角色关联的所有特权。

3. 修改存储

使用此角色可以修改存储。此角色还包括与发现角色和创建存储角色关联的所有特权。

4. 销毁存储

使用此角色可以销毁存储。此角色还包括与发现角色，创建存储角色和修改存储角色关联的所有特权。

如果您使用的是适用于 ONTAP 的 VASA Provider ，则还应设置基于策略的管理（ Policy-Based Management

， PBM ）角色。通过此角色，您可以使用存储策略管理存储。此角色还要求您设置 Discovery 角色。

为 ONTAP 工具配置高可用性

ONTAP 工具支持高可用性（ High-Availability ， HA ）配置，有助于在发生故障时确保
ONTAP 工具无中断运行。
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ONTAP 工具依靠 VMware vSphere 高可用性（ HA ）功能和 vSphere 容错（ FT ）功能来提供高可用性。通过
高可用性（ High-Availability ， HA ）解决方案，可以从以下原因导致的中断中快速恢复：

• 主机故障

仅支持单节点故障。

• 网络故障

• 虚拟机故障（子操作系统故障）

• 应用程序（ ONTAP 工具）崩溃

要使 ONTAP 工具提供高可用性，无需进行其他配置。只能根据 vCenter Server 和 ESXi 主机的要求为其配置
VMware vSphere HA 功能或 vSphere FT 功能。HA 和 FT 都需要集群主机以及共享存储。FT 具有其他要求和
限制。

除了 VMware vSphere HA 解决方案和 vSphere FT 解决方案之外， ONTAP 工具还有助于保持 ONTAP 工具服
务始终运行。

ONTAP 工具不支持 vCenter HA 。

AutoSupport

AutoSupport 是一种主动监控系统运行状况并自动向 NetApp 技术支持，您的内部支持组
织和支持合作伙伴发送消息的机制。

首次配置存储系统时， AutoSupport 默认处于启用状态。启用 AutoSupport 24 小时后， AutoSupport 开始向技
术支持发送消息。

您只能在部署时启用或禁用AutoSupport。建议保持启用状态。如果存储系统出现问题，启用 AutoSupport 可以
显著加快问题的确定和解决速度。默认情况下，系统会收集 AutoSupport 信息并将其存储在本地，即使您禁用
了 AutoSupport 也是如此。
要成功传输、您需要将网络中的216.240.21.18 // support.netapp.com URL列入白名。

7



部署 ONTAP 工具

适用于 VMware vSphere 的 ONTAP 工具快速入门

适用于VMware vSphere的ONTAP工具是一个vCenter Server插件、其中包括ONTAP工具
和VASA Provider扩展。建议对所有ONTAP vSphere环境使用ONTAP工具、因为它会根据
最佳实践配置ESXi主机设置和配置ONTAP存储。要支持虚拟卷(vvol)、需要VASA

Provider。

准备安装

您可以将此插件部署为虚拟设备，这样可以减少在 vCenter Server 中单独安装和注册每个产品的工作量。

部署要求

在部署适用于VMware vSphere的ONTAP工具之前、您应熟悉部署软件包的空间要求以及一些基本主机系统要
求。

您可以将ONTAP工具与Windows vCenter Server或VMware vCenter Server VirtualAppliance (vCSA)结合使用。
您必须在包含ESXi系统的受支持vSphere上部署ONTAP工具。

• 每个节点的安装包空间要求

◦ 10 GB用于精简配置安装

◦ 200 GB用于厚配置安装

• 每个节点的主机系统规模估算要求
根据部署规模和每个节点的建议内存如下表所示：

部署类型 CPU 内存(GB)

小型(S) 8. 16.

中(M) 12 24.

大(L) 16. 32.

最低存储和应用程序要求：

存储、主机和应用程序 版本要求

ONTAP ONTAP 9.10.1、9.11、9.12和9.13

VMware vSphere 支持的最低VMware版本为7.1.3。

ESXi主机 ESXi 7.0.3或更高版本

vCenter Server vCenter 7.0.3

VASA 提供程序 3.0

OVA应用程序 10.0
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有关详细信息，请参见 "部署 ONTAP 工具的要求"

ONTAP 工具要求

• 配置和设置 vCenter Server 环境。

• 下载 .ova 文件。

• vCenter Server 实例的登录凭据。

• 删除浏览器缓存以避免在部署 ONTAP 工具期间出现任何浏览器缓存问题描述。

• 配置虚拟设备响应 ICMP ping 所使用的默认网关。

• 虚拟设备的有效 DNS 主机名。

部署 ONTAP 工具

步骤

1. 下载 .zip 包含中的二进制文件和签名证书的文件 "NetApp 支持站点" 连接到 vSphere Client 系统以部署
ONTAP 工具。

2. 提取 .zip 归档并部署 .ova 文件

3. 登录到vSphere服务器。

4. 导航到要部署OVA的资源池或主机。

5. 右键单击所需的数据中心，然后选择*Deploy OVF temple…*。

6. 您可以输入.ova文件的URL，也可以浏览到保存.ova文件的文件夹，然后选择*Next*。

7. 输入所需详细信息以完成部署。

您可以从任务选项卡查看部署进度、并等待部署完成。

部署 ONTAP 工具的要求

在为 VMware vSphere 部署 ONTAP 工具之前，您应熟悉部署软件包的空间要求以及一些
基本主机系统要求。

您可以将ONTAP工具与Windows vCenter Server或VMware vCenter Server虚拟设备(vCSA)结合使用。您必须
在包含ESXi系统的受支持vSphere上部署ONTAP工具。

• 每个节点的安装包空间要求

◦ 10 GB用于精简配置安装

◦ 200 GB用于厚配置安装

• 每个节点的主机系统规模估算要求
根据部署规模和每个节点的建议内存如下表所示：

部署类型 CPU 内存(GB)

小型(S) 8. 16.

中(M) 12 24.

9

https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab


大(L) 16. 32.

最低存储和应用程序要求：

存储、主机和应用程序 版本要求

ONTAP ONTAP 9.10.1、9.11、9.12和9.13

VMware vSphere 支持的最低VMware版本为7.1.3。

ESXi主机 ESXi 7.0.3或更高版本

vCenter Server vCenter 7.0.3

VASA 提供程序 3.0

OVA应用程序 10.0

互操作性表工具(IMT)提供了有关受支持的ONTAP、vCenter Server、ESXi主机和插件应用程序版本的最新信
息。

"互操作性表工具"

其他部署注意事项

在自定义部署 ONTAP 工具时，您必须考虑少量要求。

应用程序用户密码

这是分配给管理员帐户的密码。出于安全原因、建议密码长度为8到30个字符、并且至少包含一个大写、一个小
写、一个数字和一个特殊字符。密码将在90天后过期。

设备维护控制台凭据

您必须使用 m部分 的用户名访问维护控制台。您可以在部署期间为 " m熟悉 " 用户设置密码。您可以使用
ONTAP 工具维护控制台的应用程序配置菜单更改密码。

vCenter Server IP 地址

• 您应提供要向其注册ONTAP工具的vCenter Server实例的IP地址(IPv4)。

生成的ONTAP工具和vASA证书类型取决于您在部署期间提供的IP地址(IPv4)。

• 用于向vCenter Server注册的ONTAP工具IP地址取决于在部署向导中输入的vCenter Server IP地址(IPv4)类
型。

ONTAP工具和VASA证书将使用vCenter Server注册期间使用的相同IP地址类型来生成。

• 确保在安装期间未迁移虚拟机。

适用于VMware vSphere 10.0版本的ONTAP工具不支持IPv6。
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设备网络属性

为ONTAP工具和其他网络参数指定有效的DNS主机名(非限定)以及静态IP地址。适用于VMware vSphere 10.0版
本的ONTAP工具不支持DHCP。要正确安装和操作，所有这些参数都是必需的。

如何下载 ONTAP 工具

您可以下载 .zip 包含中适用于VMware vSphere的ONTAP工具的二进制文件(.ova)和签名
证书的文件 "NetApp 支持站点"。

.ova 文件包含 ONTAP 工具。部署完成后、系统会在您的环境中安装ONTAP工具和VASA产品。默认情况下、一
旦您确定后续部署模式并根据需要选择是否启用VASA Provider、ONTAP工具就会开始工作。

内容库

VMware中的内容库是一个容器对象、用于存储VM模板、vapp模板和其他类型的文件。使用内容库进行部署可
为您提供无缝体验、因为它不依赖于网络连接。
在HA配置中部署OVA之前、您需要先创建一个内容库来存储OVA。请勿为内容库选择任何安全策略或设置任何
密码。
按照以下步骤创建内容库：

• 步骤 *

1. 登录到vSphere客户端。

2. 选择vSphere Client旁边的水平省略号并选择*内容库*。

3. 选择页面右侧的*创建*按钮。

4. 提供库的名称并创建内容库。

部署检查清单

此处的检查清单可帮助您在开始部署之前准备好所有信息。在部署之前、请务必记下这些
设置值。

在开始部署适用于VMware vSphere的ONTAP工具之前、您应了解基本存储后端要求、应用程序要求和许可证要
求。
在为 VMware vSphere 部署 ONTAP 工具之前，最好先对部署进行规划，并确定希望如何在环境中配置 ONTAP

工具。

第一个节点和其他通用字段

• VASA Provider用户名(*)

• 管理员用户名(*)

• NTP服务器(提供给vCenter以进行时间同步)

证书详细信息

• 启用自定义CA证书
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• 根证书和中间证书(启用自签名时忽略)

• 叶证书和专用密钥(启用自签名时忽略)

• 域名(*)(启用自签名时忽略)

负载平衡器和API服务器详细信息

• 负载平衡器IP (*)

• K8s控制平台的虚拟IP (*)

• ONTAP详细信息*

• ONTAP管理LIF(*)(集群管理IP)

• ONTAP数据LIF (*)

• Storage VM (*)

• ONTAP集群用户名(*)

• 启用迁移

• 主VM

• 内容库名称(*)

• OVF模板名称(*)

• 主机名(*)

• 用户名(*)

第一节点网络详细信息

• 主机名(*)

• IP地址(*)

• 前缀长度(仅适用于IPv6)

• 网络掩码(仅适用于IPv4)(*)

• 网关(*)

• 主DNS (*)

• 二级DNS(*)

• 搜索域(*)

第二个节点—节点网络详细信息

• 主机名(*)

• IP地址(*)

第三个节点—节点网络详细信息

• 主机名(*)

• IP地址(*)
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准备部署ONTAP工具

适用于VMware vSphere的ONTAP工具支持包含VASA Provider的多个vCenter Server。

在开始部署适用于VMware vSphere的ONTAP工具之前、您应了解基本存储后端要求、应用程序要求和许可证要
求。
在为 VMware vSphere 部署 ONTAP 工具之前，最好先对部署进行规划，并确定希望如何在环境中配置 ONTAP

工具。

准备部署

以下是继续部署之前的ONTAP工具要求：

• 配置和设置 vCenter Server 环境。

• 下载_.ova_文件。

• 确保部署OVA的主机或资源池具有*部署ONTAP工具的要求*一节中所述的最低资源。

• 删除浏览器缓存。

• 负载平衡器和Kubarnetes API服务器需要两个虚拟IP。在VLAN中获取两个用于部署的可用IP、用于在部署
后访问服务。

• 从商业CA采购CA证书(根证书、叶证书和中间证书)。

• 如果在多vCenter部署中必须提供自定义CA证书，请将用于颁发证书的*域名*映射到*虚拟IP*。对域名执
行ping检查、以检查域是否已解析为预期IP。

• ONTAP上需要一个已启用NFS的Storage VM。请按照以下步骤配置Storage VM：

◦ 打开ONTAP系统管理器和ONTAP命令行界面。

◦ 如果要创建新的Storage VM、请登录到ONTAP系统管理器并创建一个启用了NFS的Storage VM。

◦ 添加至少具有100 GB的聚合。

◦ 验证是否已成功添加聚合：

a)登录到ONTAP命令行界面

b)运行命令vserver show -fields aggr-list

c)如果您的聚合未列在默认Storage VM中、请运行以下命令：vserver修改<Storage VM name>-aggr-list

<aggregate name>

要查找要添加到默认Storage VM的聚合的名称、可以在ONTAP命令行界面中使用以下命令：aggrshow

此命令将显示存储系统上的聚合列表、您可以在*聚合*列中找到需要使用的聚合的名称。

◦ 部署配置有两个选项、一个是集群凭据、另一个是SVM凭据或直接SVM。对于直接SVM、您需要在开始
部署之前为SVM配置管理LIF。跳过此步骤以获取集群凭据。

◦ 确保网络路由存在、登录到ONTAP命令行界面并运行命令network route show -vserver <Storage VM

name>

如果不存在、请登录到ONTAP命令行界面并运行以下命令：net route create -vserver <vserver name>-
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Destination <destination IP>-Gateway <gateway IP>-metric 20

◦ 确保Storage VM存在导出策略。在ONTAP系统管理器上，转至*Storage*>*Storage VM*>*

>*Settings>*Export Policies*。如果没有导出策略、请执行下一步。

◦ 在ONTAP命令行界面中使用以下命令创建导出策略规则

vserver导出策略规则create -vserver <Storage VM name>-policyname <export policy name>-

clientmatch <ESXI-IP>-rorule any -rwrule any -superusero any

确保_superuser_值不是_none_。

如何部署非HA单节点配置

您可以在小型、中型或大型配置中配置非HA单个节点。

• 小型非HA配置包含8个CPU和16 GB RAM。

• 中型非HA配置包含12个CPU和24 GB RAM。

• 大型非HA配置包含16个CPU和32 GB RAM。

确保存在网络路由。
示例：c1_spi 67-vsim-ucs154k_1679633108：：> network route create -vserver <SVM>-Destination 0.0.0.0/0

-Gateway <gateway_ip>

• 关于此任务 *

此任务为您提供了有关如何在小型、中型或高配置中安装非HA单节点的说明。

• 步骤 *

1. 登录到vSphere服务器。

2. 导航到要部署OVA的资源池或主机。

3. 右键单击所需的数据中心，然后选择*Deploy OVF temple…*。

4. 您可以输入_.ova_文件的URL，也可以浏览到保存_.ova_文件的文件夹，然后选择*Next*。

5. 选择虚拟机的名称和文件夹，然后选择*Next*。

6. 选择主机并选择*Next*

7. 查看模板摘要并选择*下一步*。

8. 阅读并接受许可协议，然后选择*Next*。

9. 在*配置窗口*中，选择*非HA单节点(小型)*、*非HA单节点(中型)*或*非HA单节点(大型)*配置。

10. 在配置窗口中，选择所需的非高可用性单节点配置大小，然后选择*Next*。

11. 选择需要部署OVA的数据存储库，然后选择*Next*。

12. 选择源网络和目标网络，然后选择*Next*。

13. 选择*自定义模板*>*系统配置*窗口。输入以下详细信息：

a. VASA Provider用户名和密码：此用户名和密码用于在vCenter中注册VASA Provider。

14



b. 默认情况下，“启用ASUP”复选框处于选中状态。

只能在部署期间启用或禁用ASUP。

c. 管理员用户名和管理员密码：这是用于登录到ONTAP工具管理器*用户界面的密码。

d. 在*NTP服务器*字段中输入NTP服务器信息。

e. ‘M用户密码：用于授予对“未配置控制台选项”的访问权限。

14. 在*Customize temple*>*VASA Provider Certificates*窗口中，输入以下详细信息：

a. 选中启用自定义CA证书复选框。这是启用多VC所必需的。如果是非多VC环境、请忽略此复选框。
无需提及证书和域名、只需提供虚拟IP详细信息即可。

b. 复制并粘贴根证书和中间证书。

c. 复制并粘贴叶证书和专用密钥。

d. 输入用于生成证书的域名。

e. 输入负载平衡IP详细信息。

15. 在*Customize temple*>*Deployment Configuration*窗口中，输入以下详细信息：

a. 在"Virtual IP for K8s Control Plane"(K8s控制平台的虚拟IP)中输入一个可用的IP地址。K8s API服务
器需要此文件。

b. 如果要使用直接SVM、请选中*启用SVM范围*选项旁边的复选框。要使用ONTAP集群、请勿选中此
复选框。

启用SVM范围后、您应事先使用管理IP启用SVM支持。

c. 输入下图所示的详细信息：

d. 在* ONTAP或SVM管理LIF*中输入ONTAP集群或SVM管理IP。
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e. 输入ONTAP集群或SVM NTP/SVM数据LIF。

f. 对于Storage VM、您可以选择提供ONTAP的默认Storage VM详细信息、也可以创建新的Storage

VM。如果选择启用SVM范围界定、请勿在* Storage VM*字段中输入值、因为此字段将被忽略。

g. 输入ONTAP或SVM用户名。

h. 输入ONTAP或SVM密码。

i. 默认情况下、启用迁移处于禁用状态。请勿更改此选项。

j. 默认情况下、主VM处于启用状态。请勿更改此选项。

16. 在*Customize temple*>*Node Configuration*窗口中，输入OVA的网络属性。

此处提供的信息将在安装过程中验证其模式是否正确。如果出现差异、Web控制台上将显
示一条错误消息、并提示您更正提供的任何错误信息。

a. 输入主机名。

b. 输入映射到主机名的IP地址。

c. 前缀长度(仅适用于IPv6)

d. 网络掩码(仅适用于IPv4)

e. 网关

f. 主DNS

g. 辅助DNS

h. 搜索域

17. 查看*Ready to Complete*(准备完成*)窗口中的详细信息，选择*Complete*(完成*)。

创建任务后、vSphere任务栏中将显示进度。

18. 完成此任务后、打开虚拟机的电源。

此时将开始安装。您可以在VM的Web控制台中跟踪安装进度。
在安装过程中、系统会验证节点配置。验证了在OVF表单的*自定义模板*下不同部分下提供的输入。如
果出现任何差异、则会显示一个对话框、提示您采取更正操作。

19. 要在对话框提示符中进行必要的更改、请执行以下步骤：

a. 双击Web控制台以开始与控制台交互。

b. 使用键盘上的向上和向下箭头键在所示字段之间导航。

c. 使用键盘上的向右和向左箭头键导航到字段中提供的值的右端或左端。

d. 使用Tab键在面板中导航以输入您的值*OK*或*CANCEL*。

e. 使用ENTER键选择*OK*或*CANCEL*。

20. 选择*OK*或*CANCEL*后，将再次验证提供的值。您可以将任何值更正3次。如果在3次尝试中均未能更
正、则产品安装将停止、建议您尝试在新虚拟机上进行安装。

21. 成功安装后、Web控制台会显示一条消息、指出适用于VMware vSphere的ONTAP工具运行状况良好。
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如何部署HA三节点配置

您可以将HA三节点配置为小型、中型或大型配置。

• 小型高可用性三节点每个节点包含8个CPU和16 GB RAM。

• 中型HA三节点每个节点包含12个CPU和24 GB RAM。

• 大型HA三节点每个节点包含16个CPU和32 GB RAM。

• 关于此任务 *

此任务为您提供了有关如何在小型、中型或高配置中安装HA三节点的说明。

要部署HA三节点配置、必须创建内容库。请参见 "如何下载 ONTAP 工具" 了解详细信息。

在继续部署之前，请在安装ONTAP工具期间将清单上的群集分布式资源计划程序(DrS)设置为*保
守*。

• 步骤 *

1. 登录到vSphere服务器。

2. 导航到内容库并选择您的内容库。

3. 选择页面右侧的*Actions*并选择*Import Item*并导入OVA文件。

4. 导航到要部署OVA的资源池或主机。

5. 右键单击所需的数据中心，然后选择*Deploy OVF temple…*。

6. 选择保存_.ova_文件的内容库，然后选择*Next*。

7. 选择虚拟机的名称和文件夹，然后选择*Next*。

8. 选择主机并选择*Next*

9. 查看模板摘要并选择*下一步*。

10. 阅读并接受许可协议，然后选择*Next*。

11. 在*配置窗口*中，根据需要选择*HA三个节点(小型)*、*HA三个节点(中型)*或*HA三个节点(大型)*配置。

12. 为配置和磁盘文件选择存储，然后选择*Next*。

13. 为每个源网络选择目标网络，然后选择*Next*。

14. 选择*自定义模板*>*系统配置*窗口。输入以下详细信息：

a. VASA Provider用户名和密码：此用户名和密码用于在vCenter中注册VASA Provider。

b. 默认情况下，“启用ASUP”复选框处于选中状态。

只能在部署期间启用或禁用ASUP。

c. 管理员用户名和管理员密码：这是用于登录到ONTAP Tools Manager* UI的密码。

d. 在*NTP服务器*字段中输入NTP服务器信息。

e. ‘M用户密码：用于授予对“未配置控制台选项”的访问权限。
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15. 在*Customize temple*>*VASA Provider Certificates*窗口中，输入以下详细信息：

a. 选中启用自定义CA证书复选框。这是启用多VC所必需的。如果是非多VC环境、请忽略此复选框。
无需提及证书和域名、只需提供虚拟IP详细信息即可。

b. 复制并粘贴根证书和中间证书。

c. 复制并粘贴叶证书和专用密钥。

d. 输入用于生成证书的域名。

e. 输入负载平衡IP详细信息。

16. 在*Customize temple*>*Deployment Configuration*窗口中，输入以下详细信息：

a. 在"Virtual IP for K8s Control Plane"(K8s控制平台的虚拟IP)中输入一个可用的IP地址。K8s API服务
器需要此文件。

b. 如果要使用直接SVM、请选中*启用SVM范围*选项旁边的复选框。要使用ONTAP集群、请勿选中此
复选框。

启用SVM范围后、您应事先使用管理IP启用SVM支持。

c. 输入下图所示的详细信息：

d. 在* ONTAP或SVM管理LIF*中输入ONTAP集群或SVM管理IP。

e. 输入ONTAP集群或SVM NTP/SVM数据LIF。

f. 对于Storage VM、您可以选择提供ONTAP的默认Storage VM详细信息、也可以创建新的Storage

VM。如果选择启用SVM范围界定、请勿在* Storage VM*字段中输入值、因为此字段将被忽略。

g. 输入ONTAP或SVM用户名。

h. 输入ONTAP或SVM密码。

i. 默认情况下、启用迁移处于禁用状态。请勿更改此选项。
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j. 默认情况下、主VM处于启用状态。请勿更改此选项。

17. 在*Customize templat*>*Content Library Details*窗口中，输入*Content Library Name*和*OVF

Template Name*。

18. 在*Customize temple*>*vCenter Configuration*窗口中，提供托管内容库的vCenter的详细信息。

19. 在*Customize temple*>*Node Configuration*窗口中，输入所有三个节点的OVA网络属性。

此处提供的信息将在安装过程中验证其模式是否正确。如果出现差异、Web控制台上将显
示一条错误消息、并提示您更正提供的任何错误信息。

输入以下详细信息：

a. 主机名。

b. 映射到主机名的IP地址。

c. 前缀长度(仅适用于IPv6)

d. 网络掩码(仅适用于IPv4)

e. 网关

f. 主DNS

g. 辅助DNS

h. 搜索域

20. 在*Customize temple*>*Node 2 Configuration*和*Node 3 Configuration*窗口中，输入以下详细信息：

a. 主机名

b. IP 地址

21. 查看*Ready to Complete*(准备完成*)窗口中的详细信息，选择*Complete*(完成*)。

创建任务后、vSphere任务栏中将显示进度。

22. 完成此任务后、打开虚拟机的电源。

此时将开始安装。您可以在VM的Web控制台中跟踪安装进度。
在安装过程中、系统会验证节点配置。验证了在OVF表单的*自定义模板*下不同部分下提供的输入。如
果出现任何差异、则会显示一个对话框、提示您采取更正操作。

23. 要在对话框提示符中进行必要的更改、请执行以下步骤：

a. 双击Web控制台以开始与控制台交互。

b. 使用键盘上的向上和向下箭头键在所示字段之间导航。

c. 使用键盘上的向右和向左箭头键导航到字段中提供的值的右端或左端。

d. 使用Tab键在面板中导航以输入您的值*OK*或*CANCEL*。

e. 使用ENTER键选择*OK*或*CANCEL*。

24. 选择*OK*或*CANCEL*后，将再次验证提供的值。您可以将任何值更正3次。如果在3次尝试中均未能更
正、则产品安装将停止、建议您尝试在新虚拟机上进行安装。

25. 成功安装后、Web控制台会显示一条消息、指出适用于VMware vSphere的ONTAP工具运行状况良好。
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配置 ONTAP 工具

管理网络访问

通过此功能、您可以指定允许数据存储库挂载操作使用的特定ESXi主机地址。

如果ESXi主机具有多个IP地址、则从该主机发现的所有IP地址都会添加到导出策略中。如果您不想将所有IP地址
添加到导出策略中、请为每个vCenter提供一个以逗号分隔的列表或范围或CIDR形式列出的IP地址设置、或者同
时提供这三个地址的组合。

如果未提供此设置、则导出策略会添加在预挂载步骤中发现的所有IP地址。如果提供了此设置、则ONTAP工具
仅会添加白名单IP或范围内的IP或范围。如果某个主机的任何IP都不属于白名单IP、则该主机上的挂载将失败。

默认情况下、所有主机IP都会添加到导出策略中。

使用以下API添加IP地址以列入白名单：

patch /api/v1/vcenters/{vcguid}/settings/ip-whitelist

{

    value: string

}

GET /api/v1/vcenters/{vcguid}/settings/ip-whitelist

{

    value: string

}

配置用户角色和权限

您可以使用ONTAP工具和ONTAP系统管理器提供的JSON文件配置用于管理存储后端的新
用户角色和特权。

• 您需要的内容 *

• 您应已使用从ONTAP工具下载ONTAP权限文件

https://<loadbalancerIP>:8443/virtualization/user-privileges/users_roles.zip。

您可以在集群或直接Storage Virtual Machine (SVM)级别创建用户。您也可以在不使
用user_roles.json文件的情况下创建用户、如果这样做、您需要在SVM级别具有一组最低权
限。

• 您应已使用存储后端的管理员权限登录。

• 步骤 *
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1. 提取已下载的 https://<loadbalancerIP>:8443/virtualization/user-

privileges/users_roles.zip 文件

2. 访问 ONTAP 系统管理器。要访问ONTAP System Manager、请使用集群的集群管理IP。

3. 以集群或SVM用户身份登录。

4. 选择*集群*>*设置*>*用户和角色*窗格。

5. 在“用户”下选择*Add*。

6. 在*添加用户*对话框中、选择*虚拟化产品*。

7. 选择*浏览*以选择并上传ONTAP权限JSON文件。

产品字段会自动填充。

8. 从产品功能下拉菜单中选择所需功能。

系统会根据选定产品功能自动填充 * 角色 * 字段。

9. 输入所需的用户名和密码。

10. 选择用户所需的权限(发现、创建存储、修改存储、销毁存储、NS/SAN角色)、然后单击*添加*。

此时将添加新角色和用户，您可以在已配置的角色下查看详细权限。

卸载操作不会删除ONTAP工具角色、而是删除ONTAP工具专用特权的本地化名称并附加前缀
XXX missing privilege 对他们来说。在重新安装ONTAP工具或升级到更高版本的ONTAP工
具时、所有标准ONTAP工具角色和ONTAP工具专用特权都会还原。

SVM聚合映射要求

要使用直接SVM凭据配置数据存储库、内部ONTAP工具会在数据存储库发布API中指定的聚合上创建
卷。ONTAP不允许使用直接SVM凭据在SVM上未映射的聚合上创建卷。要解决此问题、您需要使用REST API

或命令行界面将SVM映射到聚合、如下所述。

REST API：

PATCH "/api/svm/svms/f16f0935-5281-11e8-b94d-005056b46485"

'{"aggregates":{"name":["aggr1","aggr2","aggr3"]}}'

ONTAP命令行界面：

sti115_vsim_ucs630f_aggr1 vserver show-aggregates

AvailableVserver        Aggregate      State         Size Type    SnapLock

Type-------------- -------------- ------- ---------- -------

--------------svm_test       sti115_vsim_ucs630f_aggr1

online     10.11GB vmdisk  non-snaplock
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手动创建ONTAP用户和角色

按照本节中的说明手动创建用户和角色、而不使用JSON文件。

1. 访问 ONTAP 系统管理器。要访问ONTAP System Manager、请使用集群的集群管理IP。

2. 以集群或SVM用户身份登录。

3. 选择*集群*>*设置*>*用户和角色*窗格。

4. 创建角色：

a. 在*roles*表下选择*Add*。

b. 输入*角色名称*和*角色属性*详细信息。

从下拉列表中添加*REST API路径*和相应的访问权限。

c. 添加所有所需的API并保存更改。

5. 创建用户：

a. 在*USERS*表下选择*ADD*。

b. 在*添加用户*对话框中，选择*系统管理器*。

c. 输入*用户名*。

d. 从上面的*Create Roles*步骤中创建的选项中选择*Role*。

e. 输入要授予访问权限的应用程序和身份验证方法。需要使用ONTAPI和HTTP应用程序，并且身份验证类
型为*Password*。

f. 设置*用户密码*和*保存*用户。

非管理员全局范围集群用户所需的最低权限列表

本节列出了在不使用Users JSON文件的情况下创建的非管理员全局范围集群用户所需的最低权限。
如果在本地范围添加集群、建议使用JSON文件创建用户、因为ONTAP工具不仅需要读取权限、还需要
在ONTAP上进行配置。

使用API：

API 访问级别 用于

/API/cluster 只读 集群配置发现

/API/cluster-licensing /许可证 只读 协议专用许可证的许可证检查

/API/cluster-node 只读 平台类型发现

/API/storage/Aggregates 只读 数据存储库/卷配置期间的聚合空间
检查

/API/storage/cluster 只读 以获取集群级别空间和效率数据

/API/storage/disks 只读 以获取聚合中关联的磁盘

/API/storage/QoS/策略 读取/创建/修改 QoS和VM策略管理

/apI/SVM/SVM 只读 在本地添加集群时获取SVM配置。
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/API/network/IP/接口 只读 添加存储后端—要确定管理LIF的范
围、请使用集群/SVM

/API 只读 集群用户必须具有此权限才能获取
正确的存储后端状态。否
则、ONTAP工具管理器UI会显示"未
知"存储后端状态。

ONTAP工具管理器用户界面

适用于VMware vSphere 10.0的ONTAP工具是一个多租户系统、可管理多个vCenter。管
理员需要对要管理的vCenter和要加入的存储后端进行更多控制。

ONTAP工具管理器为ONTAP工具管理员提供了更多的控制力和功能、有助于对设备、租户和存储后端进行整体
管理。

ONTAP工具可执行以下操作：

• vCenter管理—向ONTAP工具注册和取消注册vCenter

• 存储后端管理—将ONTAP存储集群注册到ONTAP工具并注销、然后将其全局映射到已启用的vCenter。

从ONTAP工具管理器或通用API添加存储后端时、存储后端为全局存储、从vCenter API添加后、存储后端为
本地存储。
示例：对于多租户设置、您可以全局添加存储后端(集群)、并在本地添加SVM以使用直接SVM凭据。

• 日志捆绑包下载

要访问ONTAP工具UI、请启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供
的ONTAP工具管理员凭据从浏览器登录。
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您可以选择*不再显示*选项，以便在从同一浏览器再次登录时不会看到此弹出窗口。

添加vCenter

vCenter是一种中央管理平台、可用于控制主机、虚拟机(VM)和存储后端。

• 关于此任务 *

您可以使用一个适用于VMware vCenter 10.0的ONTAP工具实例添加和管理多个vCenter。

• 步骤 *

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管
理员凭据从浏览器访问。

2. 从侧栏中选择vCenter

3. 选择*使用vCenter IP地址/主机名、用户名、密码和端口添加*到板载vCenter。

请参见 "非管理员全局范围集群用户所需的最低权限列表"。

添加存储后端

存储后端是EXSi主机用于数据存储的系统。

• 关于此任务 *
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此任务可帮助您bord the ONTAP cluster。

• 步骤 *

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管
理员凭据从浏览器访问。

2. 从边栏中选择*存储后端*。

3. 选择 * 添加 * 。

4. 提供服务器IP地址或FQDN、用户名和密码详细信息，然后选择*Add*。

仅支持IPv4管理生命周期。

将存储后端与vCenter相关联

vCenter列表页面显示了相关的存储后端数量。每个vCenter都有一个关联存储后端的选项

• 关于此任务 *

此任务可帮助您全局创建存储后端与已登录vCenter之间的映射。

• 步骤 *

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管
理员凭据从浏览器访问。

2. 从侧栏中选择vCenter。

3. 单击要与存储后端关联的vCenter旁边的垂直省略号。

4. 从弹出窗口的下拉列表中选择存储后端。

5. 选择*关联存储后端*选项可将vCenter与所需的存储后端关联。

请参见 "非管理员全局范围集群用户所需的最低权限列表"。

vCenter中的板载存储后端(SVM或集群)

使用以下API将存储后端板载并将SVM映射到本地vCenter。 请参见 "配置用户角色和权限"

部分ONTAP。

POST /virtualization/api/v1/vcenters/<vcguid>/storage-backends

{

     "hostname_or_ip": "172.21.103.107",

     "username": "svm11",

     "password": "xxxxxx"

   }
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在发现中使用上述API响应中的ID。

您需要为此API传递x-auth.您可以从Swagger中的身份验证下添加的新API生成此x-auth.

/virtualization/api/v1/auth/vcenter-login

向vCenter注册VASA Provider

您可以使用自签名证书或CA签名证书向vCenter注册VASA Provider。自签名证书是使
用VMware CA握手生成的。

• 关于此任务 *

使用CA签名证书方法时、您需要将CA签名证书放置在vCenter中。

• 步骤 *

1. 导航到vCenter Server。

2. 选择*配置*>*存储提供程序*。

3. 单击*Add*图标。

4. 输入存储提供程序的连接信息：

a. name：任何用户友好的名称、例如"ScaleoutVP"

b. 网址： https://<name>/virtualization/version.xml - URL中的名称对应于在单vCenter

部署OVA期间提供的虚拟IP (或多vCenter部署的域名)。将证书添加到URL。将相同的证书发布
到vCenter。

c. 凭据：在OVA部署期间提供的< VASA Provider用户名>/< VASA Provider密码>。

5. 注册此VASA后，单击*OK*。
确保它列在"Storage Provided"(存储提供程序)下、并且状态为"Onlined"(联机)。

如果您已在vCenter中放置了CA签名证书、则仍会使用CA签名证书进行注册。否则、握手将失败、并且
注册默认为SSA证书。

6. 您可以将多个vCenter注册到一个横向扩展VP实例。
重复上述步骤以注册多个vCenter。

创建卷数据存储库

您可以使用新卷或现有卷创建卷数据存储库。此外、您还可以结合使用现有卷和新卷来创
建FlexVol数据存储库。

检查以确保根聚合未映射到SVM。

您需要为此API传递x-auth.您可以从Swagger中的身份验证下添加的新API生成此x-auth.
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/virtualization/api/v1/auth/vcenter-login

1. 使用新卷创建卷数据存储库。
使用ONTAP REST API获取聚合ID、storage_id (SVM用户ID)。

POST /virtualization/api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores

使用以下URI检查状态：

`\https://xx.xx.xx.xxx:8443/virtualization/api/jobmanager/v2/jobs/<JobID

>?includeSubJobsAndTasks=true`

NFS数据存储库的请求正文

{

   "name":"nfsds1",

   "protocol":"nfs",

   "platform_type":"aff",

   "moref":"domain-c8",

   "volumes":[

      {

         "is_existing":false,

         "name":"vol_nfs_pvt",

         "size_in_mb":2048000,

         "space_efficiency":"thin",

         "aggregate":{

            "id":"d7078b3c-3827-4ac9-9273-0a32909455c2"

         },

         "qos":{

            "min_iops":200,

            "max_iops":5000

         }

      }

   ],

   "storage_backend":{

      "storage_id":"654c67bc-0f75-11ee-8a8c-00a09860a3ff"

   }

}

iSCSI数据存储库的请求正文：

27



{

   "name" : "iscsi_custom",

   "protocol" : "iscsi",

   "platform_type": "aff",

   "moref" : "domain-c8",

   "volumes" : [

       {

           "is_existing" : false,

           "name" : "iscsi_custom",

           "size_in_mb" : 8034,

           "space_efficiency" : "thin",

           "aggregate" : {

               "id" : "54fe5dd4-e461-49c8-bb2d-6d62c5d75af2"

           }

       }

   ],

   "custom_igroup_name": "igroup1",

   "storage_backend": {

                       "storage_id": "eb9d33ab-1960-11ee-9506-

00a0985c6d9b"    }

}

1. 使用现有卷创建卷数据存储库。

使用ONTAP REST API获取聚合ID和卷ID。

     POST /virtualization/api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores

请求正文
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     {

    "name" : "nfsds2",

    "protocol" : "nfs",

    "platform_type": "aff",

    "moref" : "domain-c8",

    "volumes" : [

        {

              "is_existing": true,

              "id": "e632a632-1412-11ee-8a8c-00a09860a3ff"

            }

    ],

    "storage_backend": {

                        "storage_id": "33a8b6b3-10cd-11ee-8a8c-

00a09860a3ff"    }

}

验证已注册的SVM

通过vCenter UI验证已启用的SVM是否列在VASA Provider下。

• 步骤 *

1. 导航到vCenter Server。

2. 使用管理员凭据登录。

3. 选择*存储提供程序*。

4. 选择 * 配置 * 。

5. 在存储提供程序/存储后端下、验证已启用的SVM是否已正确列出。
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管理 ONTAP 工具

管理数据存储库

扩展或缩减VVOV数据存储库的存储

可以通过API来增加或减少可用存储。

• 步骤 *

使用以下API扩展或缩减此卷数据存储库：

PATCH

/virtualization/api/v1/vcenters/{vcguid}/vvols/datastores/{moref}/volumes

示例

• 修改用于添加新卷的vols数据存储库

  PATCH virtualization/api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores/datastore-24/volumes

    Request Body

   {

    "operation": "grow",

    "volumes": [{

        "is_existing": false,

        "name": "exp3",

        "size_in_mb": 51200,

        "space_efficiency": "thin",

        "aggregate": {

            "id": "1466e4bf-c6d6-411a-91d5-c4f56210e1ab"

        },

        "storage_backend": {

            "storage_id": "13d86e4f-1fb1-11ee-9509-005056a75778"

        },

        "qos": {

            "max_iops": 5000

        }

    }]

}

• 修改用于添加现有卷的vols数据存储库
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  PATCH virtualization/api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores/datastore-24/volumes

    Request Body

    {

      "operation": "grow",

      "volumes": [{

        "is_existing": true,

        "id": "vfded9ad-6bsd-4c9e-b44g-691250bfe2sd"

      }]

    }

• 修改用于从存储中删除卷和卷的虚拟卷数据存储库

  PATCH virtualization/api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores/datastore-24/volumes?delete_volumes=true

    Request Body

    {

      "operation": "shrink",

      "volumes": [{

        "is_existing": true,

        "id": "vfded9ad-6bsd-4c9e-b44g-691250bfe2sd"

      }]

    }

• 修改用于删除卷的虚拟卷数据存储库、不要从存储中删除卷

  PATCH virtualization/api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores/datastore-24/volumes?delete_volumes=false

    Request Body

    {

      "operation": "shrink",

      "volumes": [{

        "is_existing": true,

        "id": "vfded9ad-6bsd-4c9e-b44g-691250bfe2sd"

      }]

    }

删除卷数据存储库

此API将从存储中删除VMware虚拟卷(vvol)数据存储库。
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• 关于此任务 *

只要 VVOL 数据存储库上至少有一个可用的 FlexVol 卷，此数据存储库就会存在。如果要删除HA集群中的vvol

数据存储库、则应先从HA集群中的所有主机卸载该数据存储库、然后使用vCenter Server用户界面手动删除驻
留的_.vvSphere - hA_文件夹。

• 步骤 *

请使用以下API删除卷数据存储库。

DELETE

/virtualization/api/v1/vcenters/{vcguid}/vvols/datastores/{moref}

示例

• 删除虚拟卷数据存储库并从存储中删除卷

  DELETE /api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores/datastore-28?delete_volumes=true

如果您已将delete_volume标志传递为true、则删除虚拟卷数据存储库工作流将删除数据存储库
卷、而不管该数据存储库卷是否受管理。

• 删除虚拟卷数据存储库、而不从存储中删除卷

  DELETE /api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores/datastore-28?delete_volumes=false

响应：

{

    "id": "1889"

}

挂载并卸载一个卷数据存储库

您可以使用挂载 VVOL 数据存储库对话框将 VMware 虚拟卷（ VVOL ）数据存储库挂载
到一个或多个其他主机。挂载数据存储库可为其他主机提供存储访问权限。此外、您还可
以卸载此数据存储库。

使用以下API挂载或卸载一个卷数据存储库。
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您需要为此API传递x-auth.您可以从Swagger中的身份验证下添加的新API生成此x-auth.

/virtualization/api/v1/auth/vcenter-login

PATCH

/virtualization/api/v1/vcenters/{vcguid}/vvols/datastores/{moref}/hosts

从vCenter获取VVOL数据存储库moref。

请求正文

{

  "operation": "mount",

  "morefs": [

    "host-7044"

  ],

}

示例

• 挂载到其他主机

使用以下API在其他主机上挂载：

/api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores/datastore-24/hosts

     Request Body

     {

      "operation": "mount",

      "morefs": ["host-13"],

     }

• 在其他主机上卸载

使用以下API在其他主机上卸载：
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/api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-

691250bfe2df/vvols/datastores/datastore-24/hosts

     Request Body

     {

      "operation": "unmount",

      "morefs": ["host-13"],

     }

管理存储后端

存储后端是EXSi主机用于数据存储的系统。

添加存储后端

按照以下步骤添加存储后端。

• 步骤 *

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管
理员凭据从浏览器访问。

2. 从边栏中选择*存储后端*。

3. 选择 * 添加 * 。

修改存储后端

按照以下步骤修改现有存储后端。

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管理员
凭据从浏览器访问。

2. 从侧栏中选择存储后端。

3. 选择要修改的*存储后端*

4. 单击垂直省略号菜单，然后选择*Modify*。

5. 输入*用户名*和*密码*以修改存储后端。

删除存储后端

您需要先删除连接到存储后端的所有数据存储库、然后再删除存储后端。
按照以下步骤删除存储后端。

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管理员
凭据从浏览器访问。

2. 从边栏中选择*存储后端*。

3. 选择要删除的存储后端
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4. 单击垂直省略号菜单，然后选择*Remove*。

管理vCenter

vCenter是一种中央管理平台、可用于控制主机、虚拟机和存储后端。

添加vCenter

您可以使用一个适用于VMware vCenter 10.0的ONTAP工具实例添加和管理多个vCenter。

• 步骤 *

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管
理员凭据从浏览器访问。

2. 从侧栏中选择vCenter

3. 选择*使用vCenter IP地址/主机名、用户名、密码和端口添加*到板载vCenter。

4. 导航到*存储后端*页面并选择*使用主机名、用户名、密码和端口添加到板载存储后端*(ONTAP集群)。

请参见 "非管理员全局范围集群用户所需的最低权限列表"。

将存储后端与vCenter关联或解除关联

vCenter列表页面显示了相关的存储后端数量。每个vCenter都可以选择关联或解除存储后端关联
此任务可帮助您全局创建存储后端与已登录vCenter之间的映射。

• 步骤 *

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管
理员凭据从浏览器访问。

2. 从侧栏中选择vCenter。

3. 单击要与存储后端关联或解除关联的vCenter旁边的垂直省略号。

4. 根据您要执行的操作，选择*关联或取消关联存储后端*。

请参见 "非管理员全局范围集群用户所需的最低权限列表"。

修改vCenter

请按照以下步骤修改这些vCenter。

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管理员
凭据从浏览器访问。

2. 从侧栏中选择vCenter

3. 单击要修改的vCenter旁边的垂直省略号、然后选择*修改*。

4. 修改vCenter详细信息并选择*修改*。
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删除vCenter

您需要先删除连接到vCenter的所有存储后端、然后再将其删除。

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管理员
凭据从浏览器访问。

2. 从侧栏中选择vCenter

3. 单击要删除的vCenter旁边的垂直省略号、然后选择*删除*。

删除vCenter后、应用程序将不再对其进行维护。

管理存储阈值

使用以下获取阈值API可检索为卷和聚合配置的存储阈值限制。

GET/virtualization/api/v1/vcenters/{vcguid}/storage-thresholds

示例
按vCenter guid获取每个vCenter的存储阈值

GET "/api/v1/vcenters/beded9ad-6bbb-4c9e-b4c6-691250bfe2da/storage-

thresholds"

在达到配置的阈值限制时、使用以下修补程序配置卷和聚合警报以生成通知。

PATCH/virtualization/api/v1/vcenters/{vcguid}/storage-thresholds

示例
按vCenter guid更新每个vCenter的存储阈值。对于接近全满、默认限制为80%、对于全满、默认限制为90%。
修改所有阈值设置
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{{{}PATCH "/api/v1/vcenters/beded9ad-6bbb-4c9e-b4c6-691250bfe2da/storage-

thresholds"

Request Body

{

"volume":

{ "nearly_full_percent": 80, "full_percent": 90 }

,

"aggregate": {

"nearly_full_percent": 80,

"full_percent": 90

}

}{}}}{}

管理VVOV生命周期

您可以使用VMware vCenter用户界面管理虚拟卷(Virtual Volume、vvol)。有关详细信息，
请参见 "VMware 文档"。

受管iGroup和导出策略

在ONTAP中、导出策略用于提供对主机的卷数据路径访问、而启动程序组(igrou)用于提供
对ESXi主机的逻辑单元号(Logical Unit Number、LUN)数据路径访问。

在vCenter中创建虚拟卷数据存储库或将其挂载到主机时、需要根据数据存储库的协议类型为这些主机授予对
卷(NFS)或LUN (iSCSI)的访问权限。

此导出策略是动态的、新导出策略是以trident-u格式创建的。在ONTAP系统管理器中，转至*Storage*>*Storage

VM*>*>*Settings>*Export Policies*以查看导出策略。

ONTAP工具中的igrou和导出策略可以高效地进行管理、并具有以下优势：

• 支持迁移的导出策略和igrou。

• 虚拟机输入和输出操作不会中断。

• 支持在其他主机上挂载、无需手动干预。

• 最大限度地减少管理igrou和导出策略数量的需求。

• 垃圾收集器会定期自动删除所有未使用的受管igrou和导出策略。

• 如果在主机集群级别配置了数据存储库、则会创建igrop、其中包含添加到igrop的主机集群下的所有主机启
动程序。

访问 ONTAP 工具维护控制台
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ONTAP 工具维护控制台概述

您可以使用 ONTAP 工具的维护控制台来管理应用程序，系统和网络配置。您可以更改管
理员密码和维护密码。您还可以生成支持包，设置不同的日志级别，查看和管理 TLS 配置
以及启动远程诊断。

在部署 ONTAP 工具后，您必须已安装 VMware Tools 才能访问维护控制台。您应使用 maint 作为您在部署期
间配置的用户名和密码、用于登录到ONTAP 工具的维护控制台。您应使用*nano *在maint/ root登录控制台中编
辑文件。

您必须为设置密码 diag 用户。

您应使用已部署 ONTAP 工具的 * 摘要 * 选项卡访问维护控制台。单击时 ，此时维护控制台将启动。

* 控制台菜单 * * 选项 *

应用程序配置 1. 显示服务器状态摘要

2. 更改VASA Provider服务的日志级别

系统配置 1. 重新启动虚拟机

2. 关闭虚拟机

3. 更改 "maint" 用户密码

4. 更改时区

5. 添加新 NTP 服务器

6. 增加 jail 磁盘大小（ /jail ）

7. 升级

8. 安装 VMware Tools

网络配置： 1. 显示 IP 地址设置

2. 显示域名搜索设置

3. 更改域名搜索设置

4. 显示静态路由

5. 更改静态路由

6. 提交更改

7. 对主机执行 Ping 操作

8. 还原默认设置

支持和诊断 1. 访问诊断 Shell

2. 启用远程诊断访问
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配置远程诊断访问

您可以配置 ONTAP 工具，以便为 diag 用户启用 SSH 访问。

• 您需要的内容 *

必须为 vCenter Server 实例启用 VASA Provider 扩展。

• 关于此任务 *

使用 SSH 访问 diag 用户帐户具有以下限制：

• 每次激活 SSH 时，您只能使用一个登录帐户。

• 发生以下情况之一时，将禁用对 diag 用户帐户的 SSH 访问：

◦ 此时间将到期。

登录会话仅在第二天午夜之前有效。

◦ 您再次使用 SSH 以 diag 用户身份登录。

• 步骤 *

1. 从 vCenter Server 中，打开一个 VASA Provider 控制台。

2. 以维护用户身份登录。

3. 输入 … 4 以选择支持和诊断。

4. 输入 … 3 以选择启用远程诊断访问。

5. 输入 … y 在确认对话框中启用远程诊断访问。

6. 输入远程诊断访问的密码。

在其他节点上启动SSH

升级之前、您需要在其他节点上启动SSH。

• 您需要的内容 *

必须为 vCenter Server 实例启用 VASA Provider 扩展。

• 关于此任务 *

升级之前、请在每个节点上执行此操作步骤。

• 步骤 *

1. 从 vCenter Server 中，打开一个 VASA Provider 控制台。

2. 以维护用户身份登录。

3. 输入 … 4 以选择支持和诊断。

4. 输入 … 1 以选择Access诊断Shell。

39



5. 输入 … y 以继续。

6. 运行命令_sudo systemntL restart ssh_。

更新vCenter和ONTAP凭据

您可以使用维护控制台更新vCenter和ONTAP凭据。

• 您需要的内容 *

您需要具有maintuser登录凭据。

• 关于此任务 *

如果您在部署后更改了vCenter、ONTAP或Datalif的凭据、则需要使用此操作步骤更新这些凭据。

• 步骤 *

1. 从 vCenter Server 中，打开一个 VASA Provider 控制台。

2. 以维护用户身份登录。

3. 输入 … 4 以选择支持和诊断。

4. 输入 … 1 以选择Access诊断Shell。

5. 输入 … y 以继续。

6. 根据需要更新凭据：

a. 要更新ONTAP凭据、请运行以下命令：

OTV-update --ontapUsername <new username>--ontapPassword <new password>

b. 要更新vCenter凭据、请运行以下命令：

OTV-update --vcenterUSERNAME <new username>--vcenterPassword <new password>

c. 要更新datalif、请运行以下命令：

OTV-update --dataLif <new Datalif IP>

收集日志文件

您可以通过ONTAP工具管理器用户界面中的选项收集适用于VMware vSphere的ONTAP工
具的日志文件。技术支持可能会要求您收集日志文件以帮助解决问题。

• 步骤 *

1. 启动 https://loadBalanceIP:8443/virtualization/ui/ 使用部署期间提供的ONTAP工具管
理员凭据从浏览器访问。

2. 从边栏中选择*Log Bundes*。

此操作可能需要几分钟时间。
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3. 选择*生成*以生成日志文件。

4. 输入日志分发包的标签，然后选择*Gener成*。

下载tar.gz文件并将其发送给技术支持。

发现

可以在配置映射中配置发现间隔。计划的发现每60分钟运行一次。此处提供的API用于对
添加到本地范围的给定存储后端运行按需发现。

使用以下API运行发现：

POST

/virtualization/api/v1/vcenters/{vcguid}/storage-backends/{id}/discovery-

jobs

请参见 "板载存储后端(SVM或集群)" 部分、并从存储后端API响应中获取ID。

只有本地范围的存储后端才支持从此API端点进行发现、而全局范围的存储后端则不支持从此API端点进行发
现。
如果存储后端类型为cluster、则会隐式对子SVM运行发现。
如果存储后端类型为SVM、则仅会对选定SVM运行发现。

示例

在ID指定的存储后端运行发现

POST

/api/v1/vcenters/3fa85f64-5717-4562-b3fc-2c963f66afa6/storage-

backends/74e85f64-5717-4562-b3fc-2c963f669dde/discovery-jobs

您需要为此API传递x-auth.您可以从Swagger中的身份验证下添加的新API生成此x-auth.

/virtualization/api/v1/auth/vcenter-login
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迁移ONTAP工具

迁移到最新版本的ONTAP工具

迁移存储数据时、系统会使用REST API手动启用存储后端。迁移VASA提供程序数据时、
数据会从现有Derby数据库导出并导入到MongoDB数据库中。

建议仅在传统设置仅提供了VASA提供程序功能时才迁移此设置。如果您具有传统/NVMe数据存
储库、vVol复制等功能、并且在传统上启用了SRA、则建议不要将此设置迁移到适用于VMware

vSphere 10.0的ONTAP工具。

• 关于此任务 *

支持从适用于VMware vSphere 9.10D2和9.11D2的ONTAP工具迁移到10.0版。迁移自：
*适用于VMware vSphere 9.10版本的ONTAP工具、请先升级到9.10D2版本、然后再迁移到10.0版本。
*适用于VMware vSphere 9.11版本的ONTAP工具、请先升级到9.11d4版本、然后再迁移到10.0版本。

作为现有用户、在升级到9.10D修补程序或9.11D修补程序之前、您需要从9.10/9.11创建OVA备份

• 步骤 *

1. 在适用于VMware vSphere 9.10D2和9.11D2的现有ONTAP工具上启用Derby端口1527。要启用此端口、
请使用root用户登录到命令行界面、然后运行以下命令：

iptables -I INPUT 1 -p tcp --dport 1527 -j ACCEPT

2. 部署适用于VMware vSphere 10.0版本的适用于ONTAP的OVA工具。请参见 "ONTAP 工具快速入门"

3. 添加要迁移到适用于VMware vSphere 10.0版本的ONTAP工具的vCenter。请参见 "添加vCenter"。

4. 从远程插件vCenter API本地板载存储后端。请参见 "板载存储后端"。将存储添加为本地范围以进行迁
移。

5. 使用以下API进行迁移：

/api/v1/vcenters/{vcguid}/migration-jobs

{

  "otv_ip": "10.10.10.10",

  "vasa_provider_credentials": {

    "username": "Administrator",

    "password": "password"

  }

}

以上API调用将提供作业ID、可用于状态检查。
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6. 使用以下URI检查状态：

https://xx.xx.xx.xxx:8443/virtualization/api/jobmanager/v2/jobs/<JobI

D>?includeSubJobsAndTasks=true

7. 作业完成后、验证迁移报告。您可以在JobData中查看来自作业响应的报告。

8. 将ONTAP工具存储提供程序10.0添加到vCenter和中 "向vCenter注册VASA Provider"。

9. 停止ONTAP工具存储提供程序9.10/9.11 VASA Provider服务(从maIT控制台停止VASA Provider)。

NetApp建议您不要删除此VASA提供程序。

停止旧的VASA提供程序后、vCenter将故障转移到适用于VMware vSphere 10.0的ONTAP工具。所有数
据存储库和VM均可通过适用于VMware vSphere 10.0的ONTAP工具访问和提供服务。

10. 使用以下API执行修补程序迁移：

/virtualization/api/v1/vcenters/{vcguid}/migration-

jobs/{migration_id}

修补操作的请求正文为空。

UUID是迁移后API响应中返回的迁移UUID。

修补程序迁移API成功后、所有VM都将符合存储策略。

用于迁移的删除API为：

Delete /virtualization/api/v1/vcenters/{vcguid}/migration-

jobs/{migration_id}

此API将按迁移ID删除迁移、并删除给定vCenter上的迁移。

成功迁移并将ONTAP工具10.0注册到vCenter后、请执行以下操作：

• 刷新所有主机上的证书。

• 请等待一段时间、然后再执行数据存储库(DS)和虚拟机(VM)操作。等待时间取决于设置中存在的主机、DS

和VM的数量。如果不等待、操作可能会间歇性失败。
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