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访问 ONTAP tools for VMware vSphere 维护控制
台

了解 ONTAP tools 维护控制台

ONTAP tools for VMware vSphere 的维护控制台使您能够管理应用程序、系统和网络设
置。您可以更新管理员和维护密码、生成支持捆绑包、配置日志级别、管理 TLS 设置以及
启用远程诊断。

部署 ONTAP tools for VMware vSphere 后，如果无法访问维护控制台，请从 vCenter Server 安装 VMware

tools。使用 `maint`用户名和部署期间设置的密码登录。使用 nano 在维护或 root 登录控制台中编辑文件。

您应该在启用远程诊断时为 `diag`用户设置密码。

您应该使用已部署的 ONTAP tools for VMware vSphere 的*摘要*选项卡来访问维护控制台。当您选择  时，
维护控制台将启动。

控制台菜单 选项

应用程序配置 1. 显示服务器状态摘要

2. 更改 ONTAP tools 服务的日志级别

3. 更改证书验证标志

系统配置 1. 重新启动虚拟机

2. 关闭虚拟机

3. 更改 'maint' 用户密码

4. 更改时区

5. 增加 jail 磁盘大小（/jail）

6. 升级

7. 安装 VMware Tools

网络配置 1. 显示 IP 地址设置

2. 显示域名搜索设置

3. 更改域名搜索设置

4. 显示静态路由

5. 更改静态路由

6. 提交更改

7. Ping 主机

8. 还原默认设置
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支持和诊断 1. 访问诊断 Shell

2. 启用远程诊断访问

3. 提供 vCenter 备份凭据

4. 执行备份

配置 ONTAP tools 的远程诊断访问

您可以配置 ONTAP tools for VMware vSphere，以启用 diag 用户的 SSH 访问。

开始之前

为您的 vCenter Server 实例启用 VASA Provider 扩展。

关于此任务

使用 SSH 访问诊断用户帐户具有以下限制：

• 每次激活 SSH 只允许一个登录帐户。

• 出现以下情况之一时，将禁用对 diag 用户帐户的 SSH 访问：

◦ 时间到期。

登录会话将于次日午夜过期。

◦ 您再次使用 SSH 以 diag 用户身份登录。

步骤

1. 从 vCenter 服务器打开控制台到 VASA Provider。

2. 以维护用户身份登录。

3. 进入 `4`以选择 Support and Diagnostics。

4. 输入 `2`以选择 Enable remote diagnostics access。

5. 在"确认"对话框中输入 y 以启用远程诊断访问。

6. 输入远程诊断访问的密码。

在其他 ONTAP tools 节点上启动 SSH

您需要在其他节点上启动 SSH，然后才能升级。

开始之前

为您的 vCenter Server 实例启用 VASA Provider 扩展。

关于此任务

在升级之前，在每个节点上重复此过程。

步骤
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1. 从 vCenter 服务器打开控制台到 VASA Provider。

2. 以维护用户身份登录。

3. 按 Enter 4 选择支持和诊断。

4. 输入 `1`以选择 Access diagnostic shell。

5. 输入 `y`以继续。

6. 运行命令 sudo systemctl restart ssh。

更新 ONTAP tools 中的 vCenter Server 凭据

您可以使用维护控制台更新 vCenter Server 实例凭据。

开始之前

您需要具有维护用户登录凭据。

关于此任务

如果在部署后更改了 vCenter Server 凭据，请使用此过程更新它们。

步骤

1. 从 vCenter 服务器打开控制台到 VASA Provider。

2. 以维护用户身份登录。

3. 输入 `2`以选择系统配置菜单。

4. 输入 `8`以更改 vCenter 凭据。

更改 ONTAP tools 中的证书验证标志

默认情况下，证书验证标志处于启用状态（设置为 true）。如果需要绕过 SAN 证书检查，
可以将 ONTAP 存储后端证书验证标志设置为 false。此设置不适用于 vCenter Server 证
书。

开始之前

您需要具有维护用户登录凭据。

步骤

1. 在 vCenter 服务器中，打开 ONTAP tools 的控制台。

2. 以维护用户身份登录。

3. 输入 `1`以选择 Application Configuration 菜单。

4. 输入 `3`以更改证书验证标志。

维护控制台显示证书验证标志状态，并提示您进行更改。

5. 输入"y"以切换标志，输入"n"以取消。

启用证书验证标志（设置为 true）时，ONTAP tools 会检查所有存储后端是否使用具有使用者备用名称（SAN）
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的证书。如果任何后端使用没有 SAN 的证书，则无法启用证书验证。在启用此标志之前，请验证所有存储后
端是否使用基于 SAN 的证书。如果禁用证书验证标志（设置为 false），ONTAP tools 将绕过所有已配置存储后
端的证书验证。

验证存储后端的基于 SAN 的证书

为确保安全通信和正确验证，请验证所有存储后端都使用基于 SAN 的证书：

1. 请检查 ONTAP 管理证书是否包含使用者备用名称 (SAN) 条目。

2. 确认 SAN 条目与 ONTAP 管理 IP 地址或 DNS 名称或两者匹配。

3. 确保用于载入 ONTAP 的详细信息与证书 SAN 条目中的 IP 地址或 DNS 名称匹配。

遵循这些步骤有助于防止证书验证问题，并确保 ONTAP 系统安全集成。

以下证书示例显示了已解码的信息：
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