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配置 ONTAP 工具首选项文件

使用首选项文件设置 IPv4 或 IPv6

首选项文件包含用于控制 VMware vSphere 操作的 ONTAP 工具的设置。在大多数情况下
，您无需修改这些文件中的设置。了解 Virtual Storage Console （ VSC ）使用哪些首选
项文件很有帮助。

VSC 具有多个首选项文件。这些文件包含输入关键字和值，用于确定 VSC 如何执行各种操作。以下是 VSC 使
用的一些首选项文件：

` /opt/netapp/vscserver/etc/kamino/kaminoprefs.xml`

` /opt/netapp/vscserver/etc/vsc/vscPreferences.xml`

在某些情况下，您可能需要修改首选项文件。例如，如果您使用 iSCSI 或 NFS ，并且 ESXi 主机和存储系统的
子网不同，则必须修改首选项文件。如果不修改首选项文件中的设置，则数据存储库配置将失败，因为 VSC 无
法挂载数据存储库。

在首选项文件 kaminoprefs.xml 中添加了一个新选项，您可以将该选项设置为对添加到 VSC 的所有存储系
统启用 IPv4 或 IPv6 支持。

• default.override.option.provision.mount.datastore.address.family 参数已添加到

kaminoprefs.xml 首选项文件中，用于为数据存储库配置设置首选数据 LIF 协议。

此首选项适用于添加到 VSC 中的所有存储系统。

• 新选项的值为 IPv4 ， IPv6 和 none 。

• 默认情况下，此值设置为 none 。

* 值 * * 问题描述 *

无 • 配置使用与用于添加存储的集群或 SVM 管理 LIF

类型相同的 IPv6 或 IPv4 地址类型的数据 LIF 进
行。

• 如果 SVM 中不存在相同的 IPv6 或 IPv4 地址类型
的数据 LIF ，则会通过其他类型的数据 LIF 进行配
置（如果可用）。

IPv4 • 在选定 SVM 中使用 IPv4 数据 LIF 进行配置。

• 如果 SVM 没有 IPv4 数据 LIF ，则会通过 IPv6 数
据 LIF 进行配置（如果此数据 LIF 在 SVM 中可用
）。
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IPv6 • 在选定 SVM 中使用 IPv6 数据 LIF 进行配置。

• 如果 SVM 没有 IPv6 数据 LIF ，则会通过 IPv4 数
据 LIF 进行配置（如果此数据 LIF 在 SVM 中可用
）。

添加不同的子网

您可以使用 ONTAP 工具界面或 REST API 添加 ESXi 主机的不同子网。这样，您可以在
配置存储系统后允许或限制数据存储库挂载操作的子网。如果不添加 ESXi 主机的子网，
则 ONTAP 工具会阻止这些子网的数据存储库挂载操作。

• 步骤 *

1. 登录到 vCenter Server 实例并访问 ONTAP 工具。

2. 在主页上，单击 * 设置 * > * 管理子网访问 * 。

3. 在管理子网访问对话框中，单击 NFS 子网访问允许的子网中的 * 选定 * 选项。

4. 输入所需子网的值，然后单击 * 添加 * 。

5. 为受限子网选择 * 无 * 或 * 已选择 * 。

6. 对 iSCSI 子网访问重复上述步骤，然后单击 * 应用 * 。

在不同子网之间启用数据存储库挂载

如果您使用 iSCSI 或 NFS ，并且 ESXi 主机和存储系统的子网不同，则必须修改适用于
VMware vSphere 首选项文件的 ONTAP 工具。如果不修改首选项文件，则数据存储库配
置将失败，因为 Virtual Storage Console （ VSC ）无法挂载数据存储库。

• 关于此任务 *

如果数据存储库配置失败， VSC 将记录以下错误消息：

`无法继续。交叉引用控制器上的内核 IP 地址和地址时未找到 IP 地址。

找不到与这些主机的 NFS 挂载卷匹配的网络。`

• 步骤 *

1. 登录到 vCenter Server 实例。

2. 使用统一设备虚拟机启动维护控制台。

"适用于 VMware vSphere 的 ONTAP 工具的维护控制台"

3. 输入 4 以访问 Support and Diagnostics 选项。

4. 输入 2 以访问访问诊断 Shell 选项。

5. 输入 vi /opt/netapp/vscserver/etc/kamino/kaminoprefs.xml 以更新 kaminoprefs.xml
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文件。

6. 更新 kaminoprefs.xml 文件。

* 如果使用 …* * 执行此操作 …*

iSCSI 将输入项

default.allow.iscsi.mount.networks 的
值从 ALL 更改为 ESXi 主机网络的值。

NFS 将输入项

default.allow.nfs.mount.networks 的值
从 ALL 更改为 ESXi 主机网络的值。

首选项文件包含这些输入项的示例值。

值 "`所有` " 并不表示所有网络。通过 "`all` " 值，可以使用主机和存储系统之间所有匹配的网
络来挂载数据存储库。指定主机网络时，只能在指定子网之间挂载。

1. 保存并关闭 kaminoprefs.xml 文件。

为 Virtual Storage Console 重新生成 SSL 证书

安装 Virtual Storage Console （ VSC ）时会生成 SSL 证书。为 SSL 证书生成的可分辨名
称（ Distinguished Name ， DN ）可能不是客户端计算机可以识别的公用名（ Common

Name ， CN ）。通过更改密钥库和私钥密码，您可以重新生成证书并创建站点专用的证
书。

• 关于此任务 *

您可以使用维护控制台启用远程诊断并生成站点专用证书。

"Virtual Storage Console ：实施 CA 签名的证书"

• 步骤 *

1. 登录到维护控制台。

2. 输入 1 以访问应用程序配置菜单。

3. 在应用程序配置菜单中，输入 3 以停止 VSC 服务。

4. 输入 7 以重新生成 SSL 证书。
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