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访问 ONTAP 工具维护控制台

ONTAP 工具维护控制台概述

您可以使用 ONTAP 工具的维护控制台来管理应用程序，系统和网络配置。您可以更改管
理员密码和维护密码。您还可以生成支持包，设置不同的日志级别，查看和管理 TLS 配置
以及启动远程诊断。

在部署 ONTAP 工具后，您必须已安装 VMware Tools 才能访问维护控制台。您应使用 maint 作为您在部署期
间配置的用户名和密码、用于登录到ONTAP 工具的维护控制台。您应使用*nano *在maint/ root登录控制台中编
辑文件。

您必须为设置密码 diag 用户。

您应使用已部署 ONTAP 工具的 * 摘要 * 选项卡访问维护控制台。单击时 ，此时维护控制台将启动。

* 控制台菜单 * * 选项 *

应用程序配置 1. 显示服务器状态摘要

2. 启动 Virtual Storage Console 服务

3. 停止 Virtual Storage Console 服务

4. 启动 VASA Provider 和 SRA 服务

5. 停止 VASA Provider 和 SRA 服务

6. 更改 "administrator" 用户密码

7. 重新生成证书

8. 硬重置数据库

9. 更改 Virtual Storage Console 服务的日志级别

10. 更改 VASA Provider 和 SRA 服务的日志级别

11. 显示 TLS 配置

12. 生成Web-CLI身份验证令牌

13. 启动ONTAP 工具插件服务

14. 停止ONTAP 工具插件服务

15. 启动日志完整性服务

16. 停止日志完整性服务

17. 更改数据库密码
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系统配置 1. 重新启动虚拟机

2. 关闭虚拟机

3. 更改 "maint" 用户密码

4. 更改时区

5. 添加新 NTP 服务器

您可以为 NTP 服务器提供 IPv6 地址。

6. 启用 SSH 访问

7. 增加 jail 磁盘大小（ /jail ）

8. 升级

9. 安装 VMware Tools

网络配置： 1. 显示 IP 地址设置

2. 更改 IP 地址设置

您可以使用此选项将部署后的 IP 地址更改为 IPv6
。

3. 显示域名搜索设置

4. 更改域名搜索设置

5. 显示静态路由

6. 更改静态路由

您可以使用此选项添加 IPv6 路由。

7. 提交更改

8. 对主机执行 Ping 操作

您可以使用此选项对 IPv6 主机执行 ping 操作。

9. 还原默认设置

支持和诊断 1. 生成支持包

2. 访问诊断 Shell

3. 启用远程诊断访问

Virtual Storage Console 和 VASA Provider 日志文件

遇到错误时，您可以检查 ` /opt/netapp/vscserver/log` 目录和 ` /opt/netapp/vpserver/log`

目录中的日志文件。
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以下三个日志文件有助于确定问题：

• cxf.log、包含有关进出VASA Provider的API流量的信息 *kaminoPrefs.xml，包含有关ONTAP工具设
置的信息

• vvolvp.log ，包含有关 VASA Provider 的所有日志信息

通过适用于 VMware vSphere 的 ONTAP 工具的维护菜单，您可以根据需要设置不同的日志级别。可以使用以
下日志级别：

• 信息

• 调试

• error

• 跟踪

设置日志级别后，以下文件将更新：

• ONTAP工具服务器： kamino.log 和 vvolvp.log

• VASA Provider 服务器： vvolvp.log ， error.log 和 netapp.log

此外， VASA Provider Web 命令行界面（ CLI ）页面还包含已发出的 API 调用，返回的错误以及几个与性能相

关的计数器。Web 命令行界面页面位于 https://<IP_address_or_hostname>:9083/stats。

更改管理员密码

您可以在部署后使用维护控制台更改 ONTAP 工具的管理员密码。密码将在90天后过期。

在ONTAP工具维护控制台中更改管理员密码后、如果在ONTAP工具上启用并配置了SRA、请执
行中提供的*更新SRA凭据*操作步骤 "适用于 VMware vSphere 的 ONTAP 工具快速入门" 部分。
如果未能遵循这些说明、则会在SRM上报告错误。

• 步骤 *

1. 从 vCenter Server 中，打开一个控制台，访问 ONTAP 工具。

2. 以维护用户身份登录。

3. 在维护控制台中输入 1 以选择应用程序配置。

4. 输入 … 6 选择*更改管理员用户密码*。

5. 请输入一个密码、此密码应至少包含8个字符、最多包含30个字符。密码必须至少包含一个大写、一个小
写、一个数字和一个特殊字符。重置密码75天后、系统将显示密码到期警告。新密码不能与上次使用的
密码相同。您需要每90天更改一次密码。

如果不遵循密码建议、则维护控制台选项仅限于更改密码。密码过期后、系统将提示您更改密码。

6. 在确认对话框中输入 y 。
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将 VASA Provider 配置为使用 SSH

您可以通过配置 ONTAP 工具来设置 VASA Provider 以使用 SSH 进行安全访问。

• 关于此任务 *

配置 SSH 时，您必须以维护用户身份登录。这是因为已禁用对 VASA Provider 的 root 访问。如果您使用其他登
录凭据，则无法使用 SSH 访问 VASA Provider 。

• 步骤 *

1. 从 vCenter Server 中，打开一个控制台，访问 ONTAP 工具。

2. 以维护用户身份登录。

3. 输入 3 以选择 * 系统配置 * 。

4. 输入 6 以选择 * 启用 SSH 访问 * 。

5. 在确认对话框中输入 y 。

配置远程诊断访问

您可以配置 ONTAP 工具，以便为 diag 用户启用 SSH 访问。

• 您需要的内容 *

必须为 vCenter Server 实例启用 VASA Provider 扩展。

• 关于此任务 *

使用 SSH 访问 diag 用户帐户具有以下限制：

• 每次激活 SSH 时，您只能使用一个登录帐户。

• 发生以下情况之一时，将禁用对 diag 用户帐户的 SSH 访问：

◦ 此时间将到期。

登录会话仅在第二天午夜之前有效。

◦ 您再次使用 SSH 以 diag 用户身份登录。

• 步骤 *

1. 从vCenter Server中、打开一个控制台、访问适用于VMware vSphere设备虚拟机的ONTAP Tools。

2. 以维护用户身份登录。

3. 输入 4 以选择支持和诊断。

4. 输入 3 以选择启用远程诊断访问。

5. 在确认对话框中输入 y 以启用远程诊断访问。

6. 输入远程诊断访问的密码。
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