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TR-4872 ：《 NetApp ONTAP 9.8 功能概述》
NetApp 公司 Justin Parisi

NetApp ONTAP 是 NetApp 行业领先的旗舰级数据管理软件，无论数据位于内部，边缘还是云端，均可帮助您
无缝管理和保护数据。

NetApp ONTAP 在同一平台上支持以下功能：

• NAS 协议（ NFS 和 SMB ）

• SAN 协议（ iSCSI ， FCP 和 NVMe ）

• S3 数据访问

• 数据保护（ NetApp Snapshot 副本， NetApp SnapMirror 和 SnapVault 技术）

• 存储效率（重复数据删除，数据缩减和数据压缩）

• 高可用性（ HA ）故障转移（包括采用全 SAN 阵列的第 1 层 SAN 的快速故障转移）

• 支持全闪存，旋转驱动器和混合磁盘配置

• 安全功能（多因素身份验证， NetApp 卷加密和安全清除）

这不是一个全面的列表；如果我们包括 ONTAP 提供的所有功能，本文档将长达数百页。

有关 NetApp ONTAP 的更多详细信息，请参见 "ONTAP 9 数据管理软件产品规格" 和 "产品文档"。

请查看此信息 "视频" 从 NetApp Insight 2020 开始，您可以更广泛地了解 NetApp ONTAP 的显著进步。

"接下来：简化增强功能"

简化增强功能

本节介绍可提高精简性的 ONTAP 9.8 增强功能。其中包括：

• ONTAP System Manager 更新

• ONTAP 升级和技术更新改进

• REST API 增强功能

System Manager 增强功能

ONTAP 9.7 对 System Manager 图形用户界面进行了改进，旨在简化管理员管理 ONTAP 基本操作（例如存储
配置和日常操作）的方式。新的 GUI 还利用了 ONTAP 9.6 中添加的 REST API 。在 ONTAP 9.8 中，已删除
System Manager 经典视图。

界面之间的一个主要区别是信息板，这是您首次登录到 NetApp ONTAP System Manager 时访问的第一个页
面。

下图显示了经典版本和新版 System Manager 信息板的并排比较。
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如果我们仔细观察，可以看到一些主要差异。

运行状况 / 警报

首次登录到经典 System Manager 时，左上角会列出集群和节点故障。这些内容将总结为可单击的链接。单击
其中一个链接后，您将重定向到 System Manager 中的另一个页面。

此外，您还可以通过一个单独的区域来显示集群 HA 状态，以查看节点是否已进行故障转移。在下图中，我们会
看到信息板视图以及单击其中一个链接时看到的内容―在本例中为故障磁盘。

要查看其他警报，您必须导航回信息板，这需要时间和额外的单击操作。新 System Manager 视图的目标之一
是简化此过程。

下图显示了新的 System Manager 信息板。运行状况视图和警报视图的两个主要区别是，节点 HA 状态和警报现
在位于同一窗口中，而不是从主信息板中单击，而是显示在一个下拉框中。
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容量视图

容量视图的额外单击次数也会减少。在经典的 ONTAP System Manager 中，容量和存储效率比率可在集群概述
下找到，并可通过单击选项卡来查找信息。新的 System Manager 视图将存储效率比率和容量视图整合到一个
图形中。

新 UI 可利用已用逻辑空间和物理可用空间。

数据保护视图已移至其自己的信息板中的保护下。此页面提供了对集群中数据保护的更深入，更精细的了解，还
提供了利用新 SnapMirror 业务连续性（ SM-BC ）的位置。
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网络可视化

此外， ONTAP System Manager 9.8 还会删除应用程序和对象视图，以便使用新的网络可视化视图显示集群的
网络拓扑，并在端口关闭时删除红色 X 。

性能视图

现在， System Manager 中的性能数据图可保留长达 1 年的集群数据，而不是让传统 System Manager 性能数
据仅在您登录时可用。在 ONTAP System Manager 9.8 中，您现在可以单击小时，天，周，月或年。此外，还
可以将性能数据下载到 CSV 。
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文件系统分析

在高文件数环境中，要查找有关文件夹容量，数据使用期限和文件计数的信息，通常需要使用时间密集型命令或
脚本通过 NAS 协议运行串行操作，例如 ls ， du ， find 和 stat 。

通过 ONTAP System Manager 9.8 ，管理员可以通过为每个卷启用低影响扫描程序，快速轻松地查找任何 NAS

存储卷中的文件系统信息。此扫描程序会在后台以低优先级作业搜索 ONTAP 文件系统，并在导航到 System

Manager 9.8 或更高版本中的卷时提供大量信息。

启用文件系统分析就像导航到要扫描的卷一样简单。转到 " 存储 ">" 卷 " ，然后使用搜索功能查找所需的卷。单
击卷，然后单击资源管理器选项卡。

在此处，您将看到页面右侧的 "Enable Analytics" 链接。

单击启用后，扫描程序将启动。完成时间取决于卷中的对象数量以及系统负载。完成后，您会看到 System

Manager 视图中填充了整个目录结构。此视图可在目录树下导航，并可用于访问历史记录信息，目录大小信息
和文件大小。

下图显示了集群中 Tech_ONTAP 卷的视图，此卷用作的归档 "NetApp Tech OnTap 播客集"。
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单击某个文件夹时，页面右侧将显示一个文件列表。

如果选择，您可以启用显示访问时间来查看上次访问文件的时间。
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在页面底部，您可以看到一年内未访问的数据量，以及该文件夹中的目录和文件计数。

除了能够快速查找文件大小和目录信息之外，此功能还提供了一些信息，可帮助您确定 NetApp FabricPool 技术
是否能够有效地减少占用聚合空间的冷数据量。

活动 NFS 客户端

ONTAP 9.7 提供了一种查看哪些 NFS 客户端正在访问集群中的特定卷的方法，以及在 nfs connect-

clients 命令中使用了哪些数据 LIF IP 地址。中详细介绍了此命令 "TR-4067 ：《 NetApp ONTAP NFS 最佳
实践和实施指南》"。如果您需要了解哪些客户端已连接到存储系统，例如升级，技术更新或简单报告，则此命
令非常有用。

ONTAP System Manager 9.8 提供了一种通过 GUI 查看这些客户端的方法，以及一种将列表导出到 .csv 文件的
方法。导航到主机 > NFS 客户端，此时将显示过去 48 小时处于活动状态的 NFS 客户端列表。
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其他 System Manager 9.8 增强功能

ONTAP 9.8 还为 System Manager 提供了以下增强功能：

• NAS 文件安全跟踪（跟踪文件访问以排除权限故
障）

• 登录横幅配置（登录时显示的横幅）

• MetroCluster 配置

• 日志记录级别（调整在集群上完成的日志记录级别
）

• SAML 配置

• 板载密钥管理器

• NVMe 子系统

• 自动聚合配置和容量扩展

• 支持使用 REST API 上传 ONTAP 映像

• 自动放置端口

• SnapMirror 还原和反向重新同步

• 磁盘分配

• FabricPool 增强功能（分层策略和对象标记）

• 向集群添加节点

• 直接无中断升级到 n+2 ONTAP 版本（ 2 年期）

• 每个协议的性能视图

• S3 协议管理

• 同一卷中有多个 LUN

• 多个 LUN 移动

• 单击一下即可更新固件

• SnapMirror 业务连续性支持

• 存储效率策略

• 卷管理增强功能

下图显示了 MetroCluster 和一键式固件更新。

8



REST API 增强功能

ONTAP 9.6 中增加了 REST API 支持，存储管理员可以利用其自动化脚本中对 ONTAP 存储的行业标准 API 调
用，而无需与命令行界面或图形用户界面进行交互。

System Manager 提供了 REST API 文档和示例。只需从 Web 浏览器导航到集群管理界面，然后将 dOC/API

添加到该地址（使用 HTTPS ）即可。

例如：

https://cluster/docs/api

此页面提供了可用 REST API 的交互式术语表，以及一种生成您自己的 REST API 查询的方法。
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现在，在 ONTAP 9.8 中， REST API 会使用添加的版本进行标注，这有助于在您尝试使脚本在多个 ONTAP 版
本之间运行时简化使用过程。
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下表列出了 ONTAP 9.8 中的新 REST API 。

• 集群 * * 固件历史记录 * 集群许可—容量池 * 集群
许可—许可证管理器 * 节点指标 * 软件映像上传 *

MetroCluster * 调解器 * 诊断 * 管理 / 创建 * DR 组
* 互连 * 节点 * 操作 * 网络 * 以太网端口指标 * 交
换机端口信息 * 交换机 信息 * FC 接口指标 * BGP

对等组 * IP 接口指标 * LIF 服务策略 * SAN* *

NVMe 指标

* 安全性 * * FIPS 模式启用 / 禁用 * 数据加密启用 / 禁
用 * Azure 密钥存储 * Google GCP-KMS * IP 安全 * 存
储 * * 文件复制 / 移动 * NetApp FlexCache ® 修补程序
/ 修改 * 监控的文件 * Snapshot 策略 * 存储效率策略 *

文件和目录管理（异步删除， QoS 和文件系统分析）
* NAS* * 审核日志重定向 * CIFS 会话 * 文件访问跟踪 /

安全跟踪 * 管理 * * 事件修复 * 对象存储 /S3* S3 存储
分段管理 * S3 组 * S3 策略

有关 ONTAP 9.8 中 System Manager 更新的详细信息，请参见 "Tech OnTap 播客第 266 集： NetApp ONTAP

System Manager 9.8"。

升级和技术更新增强功能— ONTAP 9.8

以往， ONTAP 升级必须在一个或两个主要版本中进行，才能无中断地运行。对于不经常升级的存储管理员来说
，当最终升级 ONTAP 时，这将成为一个重大的头痛和后勤噩梦。谁想在维护时段多次升级和重新启动？

现在， ONTAP 9.8 支持在两年内升级到 ONTAP 版本。这意味着，如果要从 9.6 升级到 9.8 ，您可以直接执行
此操作，而无需转到 ONTAP 9.7 。

下表提供了 NetApp ONTAP 版本升级的列表。

起点 直接升级到：

ONTAP 9.6 ONTAP 9.7 ， ONTAP 9.8

ONTAP 9.7 ONTAP 9.8 ， ONTAP 9.n+2

ONTAP 9.8 ONTAP 9.n+1 ， ONTAP 9.n+2

这一简化的升级过程还为简化机头升级提供了一种方法。在发售新硬件节点时，此节点已安装最新的 ONTAP 版
本。以前，如果现有集群运行的是旧版 ONTAP ，则必须将现有节点升级到与新节点相同的 ONTAP 版本，或者
将新节点降级到旧版 ONTAP 。此外，更复杂的是，如果无法降级较新的硬件，则您必须通过维护窗口升级现有
集群。

借助 ONTAP 9.8 的 2 年混合版本窗口，您现在可以将运行较新 ONTAP 版本的新节点添加到集群中，以便通过
将卷从运行 9.8 的节点移动到更高版本的 ONTAP 来刷新控制器。此外，通过无中断聚合重新定位升级过程，可
以将必须运行 ONTAP 9.8 的系统（例如， 8000 系列系统）的控制器升级到更高版本的 ONTAP 中引入的新型
号。

建议您限制 ONTAP 集群在混合版本状态下运行的时间。
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此过程还会扩展到集群升级，在此升级中，您需要从集群交换整个 HA 对。借助 ONTAP 9.8 2 年修订期和无中
断卷移动，现在便可实现这一点。

基本步骤如下：

1. 将新系统连接到现有集群， ONTAP 版本将在 2 年期限内提供。

2. 使用无中断卷移动功能清空节点。

3. 从集群中取消旧节点的加入。

"下一步：数据协议"

数据协议

数据协议是指客户端和最终用户与 NetApp ONTAP 存储系统进行交互以访问数据的方法。NetApp ONTAP 为同
一存储平台中的数据访问提供了多个官方支持的接口，其中包括：

• NAS

• SAN

• S3

ONTAP 9.8 为 ONTAP 数据协议提供了一系列增强功能。

NAS 协议增强功能

网络连接存储（ NAS ）协议是指基于文件的传输方法，例如 NFS 和 SMB/CIFS 。ONTAP 9.8 增加了以下增强
功能，以支持 NAS 协议，以及专门适用于 NAS 的功能，例如 NetApp FlexGroup 和 FlexCache 卷。
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NFS 增强功能

ONTAP 9.8 提供了以下 NFS 增强功能：

• * NFSv4.2* 提供基本的 NFSv4.2 协议支持，不包括标签等 NFSv4.2 功能。如果启用了 NFSv4.1 ，则会启
用 NFSv4.2 。

• * qtree 服务质量（ QoS ）。 * 为存储管理员提供了一种在 ONTAP 中对 qtree 应用 QoS 最大值和最小值的
方法。此功能目前仅适用于 REST API 和命令行，不包括自适应 QoS 支持，并且仅适用于 NFS 。

SMB/CIFS 增强功能

ONTAP 9.8 提供了以下 SMB/CIFS 增强功能：

• * SMB3 加密的 DC 连接。 * SMB DC 连接的线缆加密。

• * 将 SID 映射到集所有者上的 UID （ -map- sid-to - uid-on-set-owner ）。 * 此选项用于控制 ONTAP 在设置
文件和文件夹所有权时是否将 Windows SID 映射到 UNIX UID 。添加此选项是为了改善 Active Directory 服

务器负载增加的客户的数据迁移体验。默认值为 true 。（错误修复 "1153207."）

• 继承 NFSv4_ACL 时设置移动项（ -is-here-modeITS-with -nfsv4acl-enabled ） * 。如果在 NFSv4 ACL 已
删除默认值 owner@ ， Group@ 和 everyone@ ACL 或这些 ACL 未设置继承标志的目录中创建 SMB 文件
，则支持多协议 NAS 交互。默认值为 false 。（修复 "错误 820848"）

FlexCache 卷增强功能

NetApp FlexCache 卷是由 NetApp FlexGroup 卷组成的稀疏虚拟缓存。这些缓存可指向原始卷，并应客户端的
请求将数据填充到缓存中，以便在运行 ONTAP 的任何位置提供快速的本地化访问―无论是在云端，边缘还是在
数据中心―中，均可提供真正的全局命名空间。
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有关 FlexCache 卷的详细信息，请参见 "TR-4743 ： FlexCache in ONTAP"。

ONTAP 9.8 提供了以下 FlexCache 卷增强功能：

• * 支持 SMB/CIFS 。 * NetApp FlexCache 现在支持对 NFSv3 和 SMB 客户端的缓存访问以及多协议 NAS

数据访问。FlexCache 可用于对读取量大的工作负载进行多站点分布式本地化文件锁定。

• * 提高了 FlexCache 扇出比率。 * ONTAP 9.8 提供了 100 ： 1 的扇出比率。以前，该比率为 10 ： 1 。

• * 具有 SnapMirror 二级源的 FlexCache 卷。 * FlexCache 卷现在可以连接到 SnapMirror 二级卷，从而可以
从主存储系统中卸载读取操作，并提供一个地理位置更本地化的初始卷。

• * 块级缓存失效。 * 现在，只会逐出已更改的块，而不是在从缓存中逐出已更改的数据时使整个文件失效。
这样可以节省容量和 WAN 流量负载。

• * 预填充缓存。 * 如果您知道某个卷中的某个目录将经常访问，则现在可以使用该目录的内容预先填充缓存
，以消除初始客户端访问的延迟。

FlexGroup 卷增强功能

FlexGroup 卷是 NetApp ONTAP 横向扩展 NAS 解决方案，可在一个命名空间中提供高达 20 PB 和 4 ， 000 亿
个文件，同时可对载入量最高的工作负载进行自动负载平衡并行处理，实现容量，性能和精简性的完美结合。
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有关 FlexGroup 卷的详细信息，请参见 "TR-4571 ：《 NetApp FlexGroup 卷最佳实践》"。

ONTAP 9.8 提供了以下 FlexGroup 卷增强功能：

• * 支持 1 ， 023 个 Snapshot 。 * 现在， NetApp FlexGroup 卷的每个卷最多可包含 1 ， 023 个 Snapshot

副本。通过增加 Snapshot 副本， FlexGroup 卷可以作为归档目标变得更加可行，可以频繁保留更多快照，
并且现在可以支持 FlexVol 转换，而 Snapshot 副本 ID 大于 255 。

• * NDMP 增强功能。 * ONTAP 9.7 增加了对 FlexGroup 卷的 NDMP 支持，但缺少以下功能选项：

◦ ONTAP 9.8 增加了对 NDMP 的支持

◦ 排除

◦ 可重新启动的备份扩展（ RBE ）

◦ 多子树名称

◦ 性能增强

有关 FlexGroup 卷和 NDMP 的详细信息，请参见 "TR-4678 ：数据保护和备份— FlexGroup 卷"。

• * 支持 FlexGroup 转换 7MTT 卷。 * 在 ONTAP 9.8 之前，无法将已从 7- 模式过渡到 FlexGroup 卷的
FlexVol 转换为 卷。ONTAP 9.8 取消了此限制。

• * 主动式调整大小。 * 主动式调整大小是一项容量管理功能，可在 FlexGroup 成员卷中保持可用空间缓冲区
，以确保性能和容量分布一致。

• * 文件克隆。 * 现在，您可以通过 VAAI 副本卸载支持使用 VMware vSphere 克隆 FlexGroup 卷中的文件。
但是，目前不支持使用 REST API 或 CLI 进行文件克隆。

• * 支持 VMware 数据存储库。 * ONTAP 9.8 现在正式支持将 FlexGroup 卷作为可扩展的 VMware 数据存储
库。这意味着：

◦ 经验证的性能和放置

◦ 互操作性资格认定

◦ Virtual Storage Console 支持

◦ NetApp SnapCenter 备份支持
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异步删除

通过异步删除，存储管理员可以通过从 CLI 中删除目录来绕过网络延迟。

如果您曾经尝试过通过 NFS 或 SMB 删除包含许多文件的目录，您就会知道这可能是多么痛苦。每个操作都必
须通过您正在使用的 NAS 协议通过网络传输，然后 ONTAP 必须处理这些请求并做出响应。根据可用网络带宽
，客户端规格或存储系统，此过程可能需要很长时间。异步删除可节省大量时间，并使客户端能够更快地恢复工
作。

有关异步删除的详细信息，请参见 "TR-Windows ：《 NetApp FlexGroup 卷最佳实践》"。

SAN 增强功能

存储区域网络（ SAN ）协议是指基于块的数据传输方法，例如光纤通道上的 FCP ， iSCSI 和 NVMe 。为支持
SAN 协议， ONTAP 9.8 增加了以下增强功能。

全 SAN 阵列（ ASA ）

ONTAP 9.7 引入了一个新的专用 SAN 平台，称为 "ASA"，旨在通过主动 / 主动 SAN 连接方式简化第 1 层 SAN

部署，同时显著缩短 SAN 环境中的故障转移时间。

有关 ASA 的详细信息，请参见 "全 SAN 阵列文档资源"。

ONTAP 9.8 为 ASA 提供了一些增强功能，包括以下功能：

• * 更大的 LUN 和 FlexVol 卷大小。 * ASA 上的 LUN 现在可以配置为 128 TB ； FlexVol 卷可以配置为 300

TB 。

• * 基于 IP 的 MetroCluster 支持。 * ASA 现在可用于通过 IP 网络进行站点故障转移。

• * 支持 SnapMirror 业务连续性（ SM-BC ）。 * ASA 可与 SnapMirror 业务连续性结合使用。参考

• * 主机生态系统扩展。 * 支持 HP-UX ， Solaris 和 AIX 。请参见 "互操作性表" 了解详细信息。

• * 支持 A800 和 A250 平台。 *

• * 在 System Manager 中简化配置。 *

永久性端口

ASA 增加了一项称为永久性端口的增强功能，用于缩短故障转移时间。ONTAP 中的永久性端口可为连接到
ASA 的 SAN 主机提供更强的故障恢复能力和持续的数据访问。ASA 上的每个节点都维护影子光纤通道 LIF 。
此功能对于 ONTAP 9.8 如何更好地减少 ASA 的 SAN 故障转移时间至关重要。这些 LIF 保持配对 LIF 的相同 ID

，但它们仍处于备用模式。如果发生故障转移，并且必须将 FC LIF 迁移到配对节点，则卷影 LIF 将成为新路径
，而不是更改 ID （这可能会增加故障转移时间，而主机协商更改）。主机在同一路径，同一 ID 上继续 I/O ，而
不会发出链路关闭通知，也不需要进行任何其他配置。

下图提供了永久性端口的故障转移示例。
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NVMe/FC

NVMe 是一种新的 SAN 协议，与传统 FCP 和 iSCSI 相比，它有助于提高块工作负载的延迟和性能。

本博客很好地介绍了这一点： "在实施基于网络结构的 NVMe 时，网络结构确实至关重要"。

NetApp 在 ONTAP 9.4 中引入了对基于光纤通道的 NVMe 的支持，并在每个版本中添加了增强功能。ONTAP

9.8 增加了以下内容：

• * 使用 FCP 和 iSCSI 在同一 SVM 上运行 NVMe/FC 。 * 现在，您可以在与其他 SAN 协议相同的 SVM 上使
用 NVMe/FC ，从而简化 SAN 环境的管理。

• * 第 7 代 SAN 交换机网络结构支持。 * 此功能增加了对较新的第 7 代 SAN 交换机的支持。

S3 增强功能

使用 S3 协议的对象存储是 ONTAP 协议系列的最新成员。S3 作为公有预览版在 ONTAP 9.7 中添加，现在是
ONTAP 9.8 中完全支持的协议。

对 S3 的支持包括以下内容：

• 基本的 PUT 或 GET 对象访问（不包括从同一个存储分段同时访问 S3 和 NAS ）

◦ 不支持对象标记或 ILM ；对于功能丰富的全局分散 S3 ，请使用 "NetApp StorageGRID"。

• TLS 1.2 加密

• 多部分上传

• 可调整端口

• 每个卷具有多个存储分段

• 存储分段访问策略

• S3 作为 NetApp FabricPool 目标有关详细信息，请参见以下资源：

• "Tech OnTap 播客：第 268 集— FabricPool 9.8 中的 NetApp ONTAP 和 S3"

• "ONTAP S3"
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"接下来：存储效率"

存储效率

存储效率包括可减少存储系统中数据占用的物理容量的任何功能。在 ONTAP 中，这些功能包括：

• 数据压缩

• 数据缩减

• 重复数据删除

• NetApp FabricPool

有时，这些定义可以延伸到包括：

• NetApp FlexClone 技术

• NetApp Snapshot 副本

存储效率对于通过减少需要购买的物理硬件数量来保持低存储成本至关重要。ONTAP 可以在实时系统（ AFF 系
统）或后处理系统（所有系统）上执行数据精简，而对系统性能的影响微乎其微。

在 ONTAP 9.8 中，可以通过多种增强功能提高存储效率。

FabricPool

FabricPool 是 NetApp 的数据分层技术，可将文件系统中标记为冷的块捆绑到 4 MB 对象中，并发运至云或 S3

存储分段。其理念是，冷数据最多可以使用存储系统中总容量的 80% ，因此，最好将其迁移到成本较低的存储
解决方案，而不是将所有容量都保留在性能层上。

所有这些操作都会通过您可以设置的分层策略在 ONTAP 中自动进行，您可以通过非活动数据报告了解您的存储
系统中当前有多少冷数据。这样，您就可以评估 FabricPool 是否会真正为您节省资金。
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当客户端访问已分层到云的文件时，只会将请求的块（而不是整个文件）恢复到性能层以进行访问。

有关 FabricPool 的详细信息，请参见 "TR-4598 ： FabricPool 最佳实践" 和 "TR-4598 ：《 FabricPool 最佳实
践和 Tech OnTap 播客》第 268 集：《 FabricPool 9.8 中的 NetApp ONTAP 和 S3 》"。

ONTAP 9.8 支持以下 FabricPool 功能：

• * 从 HDD 聚合分层。 * 在 ONTAP 9.8 之前， FabricPool 只能在 SSD 聚合上从 ONTAP 分层到云。现在，
您可以使用 ONTAP 9.8 对 HDD 聚合中的 FabricPool 进行分层。

• * 分层到 ONTAP S3. * 由于 ONTAP S3 现在已普遍可用，因此现在可以使用 FabricPool 从 ONTAP 系统分
层到 ONTAP S3 分段。通过这种方式，可以将老化容量存储用作 FabricPool 层，从而重新利用该存储。此
外，通过分层到同一集群，您可以比遍历云网络连接更快地进行检索。

• * 冷却期延长。 * 在 ONTAP 9.8 之前，数据在冷却期过后会标记为冷数据，最长为 63 天。使用 ONTAP 9.8

，您可以将此最大值配置为最多 183 天。这对于偶尔访问的数据非常有用，例如按季度访问的数据，例如财
务报告。

• * 对象标记。 * 当您分层到提供信息生命周期策略并根据对象标记管理数据的 S3 提供程序时， ONTAP 9.8

可以标记使用 FabricPool 分层的对象，以便将其纳入这些策略中。

• * 云检索。 * 在某些情况下，您可能需要从云中提取所有分层数据。现在，您可以在 ONTAP 9.8 中运行从云
中检索数据的作业，而无需访问所有数据。

压缩

ONTAP 9.8 引入了一些数据压缩更改，有助于提高性能，并提高可压缩数据集的数据精简率。
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数据压缩的主要变化是将数据分为冷分类和热分类。冷数据是指长时间未访问的数据，热数据是指经常访问的数
据。这意味着我们希望减少对热数据的压缩，并更积极地压缩冷数据。

在 ONTAP 9.8 中，热数据会使用 8 K 压缩组进行实时压缩。此外，数据重复数据删除会在数据压缩之前进行，
以提高数据集的效率。

然后，使用更具竞争力的 32 K 压缩组在后台再次压缩冷数据。这些变化意味着热数据的性能更高，所有数据的
数据精简率更高。

"下一步：数据保护"

数据保护

在本文档中，数据保护既指异地复制数据的概念，也指确保数据在传输中和空闲时的安全。本节介绍 ONTAP

9.8 的最新数据保护增强功能。

安全性

每个 ONTAP 版本都采用新的安全功能和增强功能， ONTAP 9.8 在这方面没有什么不同。有关 ONTAP 安全功
能的详细信息，请参见 "TR-4569 ：《 ONTAP 9 安全加固指南》"。

安全清除

在包含机密或敏感数据的环境中，如果将文件错误地写入不应访问该文件的人员可以访问的卷，则会导致所谓的
数据溢出。这样就会出现一种情况，即必须删除整个卷并擦除磁盘以清理溢出。

NetApp 卷加密和安全清除通过删除与文件关联的安全加密密钥，以加密方式粉碎各个文件，从而缓解这些潜在
灾难。该密钥消失后，该数据将无法再从磁盘恢复。此过程已通过数据恢复公司使用 NIST SP 800-88 介质清理
准则进行外部验证。

但是，即使安全清除也有其限制；例如，如果必须清除文件，则需要执行卷移动，这需要系统中的可用空间。如
果已安装 SnapMirror ，则需要在执行安全清除操作后重新建立基线。

ONTAP 9.8 中的安全清除通过以下方式消除了这些限制：

• 为加密文件提供一个简单的原位操作步骤。

• 允许您将现有 SnapMirror 镜像保留在原位，而无需重新建立基线。

IPsec

IPsec 是一种标准机制，用于通过线缆执行与应用程序无关的加密。使用 IPsec ，您可以对网络流量进行加密，
而不管使用的协议是什么。这为简化提供了机会，尤其是 NFS ，因为在 NFS 中很难设置和使用 Kerberos 加密
，同时也提供了通过线缆加密 iSCSI 流量的唯一方法。

现在， ONTAP 9.8 增加了对 IPsec 的支持。ONTAP 实施的 利用与连接客户端共享的预共享密钥（ PSk ）。这
些客户端包括任何采用采用具有 psk 的 IKEv2 的最新操作系统。请注意， Windows 操作系统不支持使用 PSk

的 IKEv2 。

可信平台模块

使用 ONTAP 9.8 中的新可信平台模块（ TPM ），板载密钥管理器（ OKM ）的加密密钥会通过物理 TPM 进行
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密封，从而提高安全性和保护能力。迁移到 TPM 是一个无中断过程。

NetApp 卷加密

NetApp 卷加密（ NetApp Volume Encryption ， NVE ）是一种软件解决方案，可对任何已启用数据卷的驱动器
类型上的任何数据卷进行加密，并为每个卷提供一个唯一的密钥。自 ONTAP 9.1 以来，此功能已可用。

ONTAP 9.8 为节点根卷提供了 NVE 支持，其中包含日志文件，集群配置备份，核心文件以及其他系统相关信息
，您可能需要使用符合 FIPS-140-2 的加密来保护这些信息。

SnapMirror 云

SnapMirror 是 ONTAP 中行业领先的复制技术，可让存储管理员通过 WAN 连接为数据集创建精确副本，并仅复
制已更改的块以降低网络利用率。

在过去的几个 ONTAP 版本中， SnapMirror 支持已扩展到包括非 ONTAP 系统，例如 "SolidFire Element 操作
系统"。现在， ONTAP 9.8 提供了一种利用 SnapMirror 复制到云或内部 S3 对象分段的方法。

利用全新的 "SnapDiff 3.0 引擎"， SnapMirror 可以安全高效地将数据从 ONTAP NAS 卷复制到对象存储分段。
这样可以在整个 ONTAP Data Fabric 中实现混合云移动性。

• 节省空间的快照备份到云对象存储可保持存储效率。

• 支持全卷和单文件还原

在 ONTAP 9.8 中， SnapMirror 云需要通过以下两种方法之一进行编排。System Manager 不支持此功能，也不
能直接通过 API 或 CLI 进行此操作。

• 通过获得许可的 ISV 合作伙伴应用程序创建和管理备份和还原工作流。需要 SnapMirror Cloud 许可证。

• 通过 Cloud Backup Service 。不需要 SnapMirror Cloud 许可证。

有关 SnapDiff 和 SnapMirror Cloud 的详细信息，请参见以下资源：

• "Tech OnTap 播客第 264 集： NetApp ONTAP SnapDiff"

• "Tech OnTap 播客第 265 集：采用 ProLion 的 NetApp SnapMirror 云"

• "NetApp 博客：采用 SnapDiff 或 SnapMirror Cloud-v3 的新备份架构"

SnapMirror 业务连续性（ SM-BC ）

"SnapMirror 同步" （ SM-S ）是在 ONTAP 9.5 中推出的，可提供卷粒度和存储效率较高的同步数据复制，企业
可以依靠它来实现备份，灾难恢复和数据移动性。SM-S 可在位于数据中心或城域的完全冗余 ONTAP 存储系统
之间复制 NetApp FlexVol 卷上的数据，并且往返时间（ RTT ）小于 10 毫秒，以实现零恢复点目标和接近零的
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恢复时间目标。

ONTAP 9.8 采用了 SAN 环境中的 SnapMirror 同步概念，并为一致性组中的应用程序提供了自动故障转移功能
，使用 System Manager 进行配置，并使用 ONTAP 调解器在发生中断时管理和保持业务连续性。由于关系是同
步的，因此应用程序在故障转移时不会错过任何信号。最初版本的 SnapMirror 业务连续性仅支持 SAN （ iSCSI

和 FCP ）工作负载。

有关 SnapMirror 业务连续性的详细信息，请参见 "Tech OnTap 播客第 267 集： SnapMirror 业务连续性"。

MetroCluster

NetApp MetroCluster （ MC ）软件是一款解决方案，它将基于阵列的集群与同步复制相结合，以最低的成本实
现持续可用性和零数据丢失。由于消除了通常与基于主机的集群相关的依赖关系和复杂性，因此管理基于阵列的
集群变得更加简单。

MetroCluster 会立即逐个事务复制所有任务关键型数据，从而可以无中断地访问应用程序和数据。与标准数据复
制解决方案不同， MetroCluster 可与主机环境无缝协作，提供持续的数据可用性，同时无需创建和维护复杂的
故障转移脚本。

使用 MetroCluster ，您可以执行以下任务：

• 通过透明切换防止出现硬件，网络或站点故障

• 消除计划内和计划外停机和变更管理

• 升级硬件和软件，而不会中断操作

• 部署时无需依赖复杂的脚本，应用程序或操作系统

• 实现 VMware ， Microsoft ， Oracle ， SAP 或任何关键应用程序的持续可用性

ONTAP 9.8 为 MetroCluster 提供了以下增强功能。

• * 新的入门级和中端平台支持。 * NetApp AFF A250 ， FAS500f ， FAS8300 ， FAS 8700 混合和 A400 。
对于 A220 ， FAS2750 和 FAS500f 的新安装，现在可以将 VLAN 指定为大于 100 且小于 4096 。

• * 从 MC-FC 无中断过渡到 MC-IP 。 * 仅限四节点集群；双节点 MCC 需要停机。在即将到来的技术更新中
轻松迁移到 MC IP 。

• * 现在 MC IP 支持未镜像聚合。 * 仅将所需聚合复制到故障转移站点，以提高应用程序粒度。

• 支持在 BES-53248 交换机上使用 Cisco 9336C-x2 交换机以及 A400 ， FAS 8300 和 FAS 8700 ，并提供额
外的 100G 端口许可证。

有关 MetroCluster 的详细信息，请参见以下资源：
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• "TR-4375 ：适用于 ONTAP 9.7 的 MetroCluster FC"

• "TR-4689 ：《 MetroCluster IP 解决方案架构和设计》"

• "TR-4705 ：《 NetApp MetroCluster 解决方案架构和设计》"

"接下来： VMware 虚拟化"

VMware 虚拟化

ONTAP 9.8 中的 VMware 集成和支持得到了提升，包括 FlexGroup 数据存储库支持在内的许多新功能。通过
ONTAP 9.8 ，您可以将 FlexGroup 卷配置为 VMware NFS 数据存储库，从而通过一个可扩展的数据存储库来简
化数据存储库管理，该数据存储库可提供完整的 ONTAP 集群功能。其中许多新功能都随适用于 VMware

vSphere 9.8 的 ONTAP 工具提供。

这意味着以下各项适用：

• 经验证的性能和放置

• 互操作性资格认定

• 增强了 VAAI 副本卸载功能，速度更快，可在后台完成

• 虚拟存储控制台支持，包括 FlexGroup 配置，调整大小和删除，在各个 VM 上设置 QoS 以及显示 VM 的性
能指标（延迟， IOPS 和吞吐量）

• NetApp SnapCenter 主存储备份和恢复支持

• 最多支持 64 TB VMFS LUN 。借助 NetApp 全 SAN 阵列支持 128 TB LUN/300 TB FlexVol 卷，您可以在适
用于 VMware vSphere 9.8 的 ONTAP 工具中使用虚拟存储控制台配置最大 64 TB VMFS 数据存储库。

• 增加 "Site Recovery Manager （ SRM ）" 扩展。适用于 VMware vSphere 的 ONTAP 工具 9.8 版中的存储
复制适配器可将支持的数据存储库和保护组的扩展性提高到 512 。

• 使用 REST API 的 VMware vSphere VVol 文件指标。ONTAP 9.8 增加了对 VVOL 文件指标的 REST API 支
持，允许虚拟存储控制台在信息板和报告中显示 VVOL 的 ONTAP 存储性能指标。

• "Storage Replication Adapter （ SRA ）" 支持 SnapMirror 同步

• 支持 "VMware Tanzu" 存储

• 改进了对 VVOL 的支持，包括增强的 SAN VVOL 重新平衡命令以及存储功能配置文件的增强功能。有关最
新 VMware 虚拟化支持的详细信息，请参见以下资源：

• "Tech OnTap 播客第 263 集：《 ONTAP 中的虚拟化— 2020 年秋季》"

• "TR-4597 ：适用于 ONTAP 的 VMware vSphere"

技术资源

本节介绍详细介绍本文档中所述功能的可用技术资源。

技术报告

• TR-4067 ：《 NetApp ONTAP NFS 最佳实践和实施指南》

"https://www.netapp.com/us/media/tr-4067.pdf"
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• TR-4375 ：适用于 ONTAP 9.7 的 MetroCluster FC

"https://www.netapp.com/us/media/tr-4375.pdf"

• TR-4569 ：《 ONTAP 9 安全加固指南》

https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

• TR-4571 ：《 NetApp FlexGroup 卷最佳实践》

"https://www.netapp.com/us/media/tr-4571.pdf"

• TR-4597 ：采用 ONTAP 的 VMware vSphere

"https://www.netapp.com/us/media/tr-4597.pdf"

• TR-4598 ： FabricPool 最佳实践

"https://www.netapp.com/us/media/tr-4598.pdf"

• TR-4678 ：数据保护和备份— FlexGroup 卷

"https://www.netapp.com/us/media/tr-4678.pdf"

• TR-4689 ：《 MetroCluster IP 解决方案架构和设计》

"https://www.netapp.com/us/media/tr-4689.pdf"

• TR-4705 ：《 NetApp MetroCluster 解决方案架构和设计》

https://www.netapp.com/pdf.html?item=/media/13480-tr4705pdf.pdf

• TR-4743 ： FlexCache in ONTAP

https://www.netapp.com/pdf.html?item=/media/7336-tr4743pdf.pdf

播客

• Tech OnTap 播客第 263 集：《 ONTAP 中的虚拟化— 2020 年秋季》

"https://soundcloud.com/techontap_podcast/episode-263-virtualization-in-ontap-fall-2020-update"

• Tech OnTap 播客第 264 集： NetApp ONTAP SnapDiff

"https://soundcloud.com/techontap_podcast/episode-264-netapp-ontap-snapdiff"

• Tech OnTap 播客第 265 集：采用 ProLion 的 NetApp SnapMirror 云

"https://soundcloud.com/techontap_podcast/episode-265-netapp-snapmirror-cloud-featuring-prolion"

• Tech OnTap 播客第 266 集： NetApp ONTAP System Manager 9.8

"https://soundcloud.com/techontap_podcast/episode-266-netapp-system-manager-98"
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• Tech OnTap 播客第 267 集： SnapMirror 业务连续性

"https://soundcloud.com/techontap_podcast/episode-267-snapmirror-business-continuity-sm-bc-for-ontap-

98"
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