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IP 空间

了解ONTAP IP空间配置

您可以通过 IP 空间配置一个 ONTAP 集群，以便客户端可以从多个管理上独立的网络域访
问该集群，即使这些客户端使用相同的 IP 地址子网范围也是如此。这样可以隔离客户端流
量，以确保隐私和安全。

IP 空间定义了 Storage Virtual Machine （ SVM ）所在的不同 IP 地址空间。为 IP 空间定义的端口和 IP 地址仅
适用于该 IP 空间。系统会为 IP 空间中的每个 SVM 维护一个不同的路由表；因此，不会发生跨 SVM 或跨 IP 空
间的流量路由。

IP 空间支持其路由域上的 IPv4 和 IPv6 地址。

如果您要管理单个组织的存储，则无需配置 IP 空间。如果您要在一个 ONTAP 集群上管理多家公司的存储，并
且确定您的客户没有任何网络配置冲突，则也不需要使用 IP 空间。在许多情况下，可以使用 Storage Virtual

Machine （ SVM ）及其各自不同的 IP 路由表来隔离唯一的网络配置，而不是使用 IP 空间。

使用 IP 空间的示例

使用 IP 空间的一个常见应用是，当存储服务提供商（ SSP ）需要将公司 A 和 B 的客户连接到 SSP 内部的
ONTAP 集群时，这两家公司都使用相同的专用 IP 地址范围。

SSP 在集群上为每个客户创建 SVM ，并提供从两个 SVM 到公司 A 网络以及从其他两个 SVM 到公司 B 网络的
专用网络路径。

下图显示了这种类型的部署，如果这两家公司都使用非专用 IP 地址范围，则此部署也适用。但是，图中显示了
这两家公司使用相同的专用 IP 地址范围，这会导致出现问题。
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这两家公司都使用专用 IP 地址子网 10.0.0.0 ，从而导致以下问题：

• 如果这两家公司决定为各自的 SVM 使用相同的 IP 地址，则位于 SSP 位置的集群中的 SVM 具有冲突的 IP

地址。

• 即使两家公司同意为其 SVM 使用不同的 IP 地址，也可能会出现问题。

• 例如，如果 A 网络中的任何客户端与 B 网络中的客户端具有相同的 IP 地址，则发往 A 地址空间中的客户端
的数据包可能会路由到 B 地址空间中的客户端，反之亦然。

• 如果这两家公司决定使用互斥的地址空间（例如， A 使用网络掩码为 255.128.0.0 的 10.0.0.0 地址空间， B

使用网络掩码为 255.128.0.0 的 10.128.0.0 地址空间）， SSP 需要在集群上配置静态路由，以便将流量正
确路由到 A 和 B 的网络。

• 此解决方案既不可扩展（因为存在静态路由），也不安全（广播流量会发送到集群的所有接口）。为了解决
这些问题， SSP 会在集群上定义两个 IP 空间—每个公司一个。由于不路由跨 IP 空间流量，因此，即使所
有 SVM 都配置在 10.0.0.0 地址空间中，每个公司的数据也会安全路由到各自的网络，如下图所示：
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此外、各种配置文件(例如)引用的IP地址 /etc/ hosts 文件、 /etc/hosts.equiv 文件、然后 the

/etc/rc 文件中的IP空间。因此，通过 IP 空间， SSP 可以为多个 SVM 的配置和身份验证数据配置相同的 IP

地址，而不会产生冲突。

IP 空间的标准属性

默认情况下，在首次创建集群时会创建特殊的 IP 空间。此外，还会为每个 IP 空间创建特殊的 Storage Virtual

Machine （ SVM ）。

初始化集群时，系统会自动创建两个 IP 空间：

• " 默认 "IP 空间

此 IP 空间是用于提供数据的端口，子网和 SVM 的容器。如果您的配置不需要为客户端使用单独的 IP 空间
，则可以在此 IP 空间中创建所有 SVM 。此 IP 空间还包含集群管理端口和节点管理端口。
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• " 集群 "IP 空间

此 IP 空间包含集群中所有节点的所有集群端口。它会在创建集群时自动创建。它可提供与内部专用集群网
络的连接。当其他节点加入集群时，这些节点的集群端口将添加到 " 集群 " IP 空间中。

每个 IP 空间都有一个 " 系统 " SVM 。创建 IP 空间时，系统会创建一个同名的默认系统 SVM ：

• " 集群 " IP 空间的系统 SVM 在内部专用集群网络上的集群节点之间传输集群流量。

它由集群管理员管理，名称为 "Cluster" 。

• "Default" IP 空间的系统 SVM 传输集群和节点的管理流量，包括集群之间的集群间流量。

它由集群管理员管理，并使用与集群相同的名称。

• 您创建的自定义 IP 空间的系统 SVM 传输该 SVM 的管理流量。

它由集群管理员管理，并使用与 IP 空间相同的名称。

客户端的一个或多个 SVM 可以位于一个 IP 空间中。每个客户端 SVM 都有自己的数据卷和配置，并独立于其他
SVM 进行管理。

为ONTAP网络创建IP空间

IP 空间是 Storage Virtual Machine （ SVM ）所在的不同 IP 地址空间。当您需要 SVM 具
有自己的安全存储，管理和路由时，您可以创建 IP 空间。您可以使用 IP 空间为集群中的
每个 SVM 创建不同的 IP 地址空间。这样，在管理上独立的网络域中的客户端就可以访问
集群数据，同时使用来自同一 IP 地址子网范围的重叠 IP 地址。

关于此任务

集群范围内的 IP 空间限制为 512 个。对于包含具有6 GB RAM的节点的集群、集群范围的IP空间限制将减少
到256个。请参见 Hardware Universe 以确定您的平台是否具有其他限制。

"NetApp Hardware Universe"

IP 空间名称不能为 "all" ，因为 "all" 是系统保留名称。

开始之前

您必须是集群管理员才能执行此任务。

步骤

1. 创建 IP 空间：

network ipspace create -ipspace ipspace_name

ipspace_name 是要创建的IP空间的名称。以下命令将在集群上创建 IP 空间 ipspace1 ：

4

https://hwu.netapp.com/


network ipspace create -ipspace ipspace1

有关的详细信息 network ipspace create，请参见"ONTAP 命令参考"。

2. 显示IP空间：

network ipspace show

IPspace             Vserver List          Broadcast Domains

------------------- --------------------- ----------------------------

Cluster             Cluster               Cluster

Default             Cluster1              Default

ipspace1            ipspace1              -

此时将创建 IP 空间以及此 IP 空间的系统 SVM 。系统 SVM 传输管理流量。

完成后

如果在采用 MetroCluster 配置的集群中创建 IP 空间，则必须手动将 IP 空间对象复制到配对集群。在复制 IP 空
间之前创建并分配给此 IP 空间的任何 SVM 都不会复制到配对集群。

广播域会自动在 " 默认 "IP 空间中创建，并可使用以下命令在 IP 空间之间移动：

network port broadcast-domain move

例如，如果要将广播域从 "Default" 移动到 "ips1" ，请使用以下命令：

network port broadcast-domain move -ipspace Default -broadcast-domain

Default -to-ipspace ips1

查看ONTAP网络上的IP空间

您可以显示集群中的 IP 空间列表，也可以查看分配给每个 IP 空间的 Storage Virtual

Machine （ SVM ），广播域和端口。

步骤

显示集群中的 IP 空间和 SVM ：

network ipspace show [-ipspace ipspace_name]

以下命令显示集群中的所有 IP 空间， SVM 和广播域：
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network ipspace show

IPspace        Vserver List             Broadcast Domains

-------------  -----------------------  -------------------

Cluster

               Cluster                  Cluster

Default

               vs1, cluster-1            Default

ipspace1

               vs3, vs4, ipspace1       bcast1

以下命令显示属于 IP 空间 ipspace1 的节点和端口：

network ipspace show -ipspace ipspace1

IPspace name: ipspace1

Ports: cluster-1-01:e0c, cluster-1-01:e0d, cluster-1-01:e0e, cluster-1-

02:e0c, cluster-1-02:e0d, cluster-1-02:e0e

Broadcast Domains: Default-1

Vservers: vs3, vs4, ipspace1

有关的详细信息 network ipspace show，请参见"ONTAP 命令参考"。

从ONTAP网络中删除IP空间

如果您不再需要 IP 空间，可以将其删除。

开始之前

不能存在与要删除的 IP 空间关联的广播域，网络接口或 SVM 。

无法删除系统定义的 "Default" 和 "Cluster" IP 空间。

步骤

删除 IP 空间：

network ipspace delete -ipspace ipspace_name

以下命令将从集群中删除 IP 空间 ipspace1 ：

network ipspace delete -ipspace ipspace1

有关的详细信息 network ipspace delete，请参见"ONTAP 命令参考"。
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