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Replication

快照

传统上， ONTAP 复制技术可满足灾难恢复（ DR ）和数据归档的需求。随着云服务的出
现， ONTAP 复制已进行了调整，可适应 NetApp Data Fabric 中端点之间的数据传输。所
有这些用途的基础是ONTAP Snapshot技术。

Snap照(以前称为_Snapshot copy_)是卷的只读时间点映像。创建快照后、活动文件系统和快照会指向相同的磁
盘块；因此、快照不会使用额外的磁盘空间。随着时间的推移、该映像占用的存储空间极少、并且性能开销可以
忽略不计、因为它仅记录自上次创建快照以来对文件所做的更改。

Snapshot的效率归功于ONTAP的核心存储虚拟化技术、即_任意位置写入文件布局(WAFL)。_与数据库一
样、WAFL使用元数据指向磁盘上的实际数据块。但是，与数据库不同， WAFL 不会覆盖现有块。它会将更新后
的数据写入新块并更改元数据。

快照非常高效、因为ONTAP在创建快照时会引用元数据、而不是复制数据块。这样可以避免其他系统在查找要
复制的块时所花费的"寻道时间"以及自行创建副本的成本。

您可以使用快照恢复单个文件或LUN、或者还原卷的整个内容。ONTAP会将快照中的指针信息与磁盘上的数据
进行比较、以便重建丢失或损坏的对象、而不会造成停机或显著的性能成本。

_Snapshot policy__用于定义系统如何创建卷的快照。此策略用于指定何时创建快照、要保留多少副本、如何为
这些副本命名以及如何为其添加复制标签。例如、系统可能会在每天中午12：10创建一个快照、保留两个最新
副本、并将其命名为`daily d(附加时间戳)、然后将其标记为 aily`进行复制。
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SnapMirror 灾难恢复和数据传输

snapmirror 是一种灾难恢复技术，用于从主存储故障转移到地理位置偏远的站点上的二级
存储。顾名思义， SnapMirror 会在二级存储中为您的工作数据创建一个副本（或 _mirror

） _ ，当主站点发生灾难时，您可以从该副本继续提供数据。

数据在卷级别进行镜像。主存储中的源卷与二级存储中的目标卷之间的关系称为 _data 保护关系。 _ 卷所在的
集群以及从这些卷提供数据的 SVM 必须为 _peered 。 _ 对等关系可使集群和 SVM 进行交换 数据安全。

您还可以在 SVM 之间创建数据保护关系。在此类关系中，系统会复制 SVM 的全部或部分配置，
从 NFS 导出和 SMB 共享到 RBAC ，以及 SVM 所拥有的卷中的数据。

从ONTAP 9 S3.10.1开始、您可以使用SnapMirror S3在S3存储分段之间创建数据保护关系。目标存储分段可以
位于本地或远程 ONTAP 系统上，也可以位于非 ONTAP 系统上，例如 StorageGRID 和 AWS 。

首次调用 SnapMirror 时，它会执行从源卷到目标卷的 baseline transfer 。基线传输通常涉及以下步骤：

• 创建源卷的快照。
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• 将快照及其引用的所有数据块传输到目标卷。

• 将源卷上其余不太近的快照传输到目标卷、以便在"`active`"镜像损坏时使用。

基线传输完成后、SnapMirror仅会将新快照传输到镜像。更新是异步的，遵循您配置的计划。保留会镜像源上
的Snapshot策略。您可以在主站点发生灾难时激活目标卷，并尽可能减少中断，并在服务还原后重新激活源
卷。

由于SnapMirror仅在创建基线后传输快照、因此复制速度快且无中断。如故障转移使用情形所示，二级系统上的
控制器应与主系统上的控制器等效或接近等效，以便从镜像存储高效地提供数据。

• 使用 SnapMirror 进行数据传输 _*

您还可以使用 SnapMirror 在 NetApp Data Fabric 的端点之间复制数据。创建 SnapMirror 策略时，您可以选择
一次性复制或重复复制。

将SnapMirror云备份到对象存储

_ SnapMirror云_是一项备份和恢复技术、专为希望将数据保护工作流过渡到云的ONTAP

用户而设计。从传统备份到磁带架构迁移的企业可以使用对象存储作为长期数据保留和归
档的备用存储库。SnapMirror云提供ONTAP到对象存储复制、作为增量永久备份策略的一
部分。

SnapMirror云复制是一项已获得许可的ONTAP功能。SnapMirror云是在ONTAP 9™8中推出的，作为SnapMirror

复制技术系列的扩展。虽然SnapMirror经常用于ONTAP到ONTAP备份、但SnapMirror云使用相同的复制引擎
将ONTAP的快照传输到符合S3的对象存储备份。

SnapMirror Cloud面向备份用例、支持长期保留和归档工作流。与SnapMirror一样、初始SnapMirror云备份也会
对卷执行基线传输。对于后续备份、SnapMirror Cloud会生成源卷的快照、并仅将包含更改数据块的快照传输到
对象存储目标。

3



可以在ONTAP系统和选定的内部和公共云对象存储目标(包括Amazon S3、Google云存储和Microsoft Azure Blot

存储)之间配置SnapMirror云关系。其他内部对象存储目标包括StorageGRID和ONTAP S3。

除了使用ONTAP系统管理器管理SnapMirror云配置之外、还可以使用多个流程编排选项来管理SnapMirror云备
份：

• 为SnapMirror云复制提供支持的多个第三方备份合作伙伴。有关参与供应商的信息，请访问"NetApp 博客"。

• NetApp Backup and Recovery 是适用于ONTAP环境的NetApp原生解决方案

• 用于为数据保护工作流开发自定义软件或利用自动化工具的 API

SnapVault 归档

SnapMirror 许可证用于支持用于备份的 SnapVault 关系和用于灾难恢复的 SnapMirror 关
系。从ONTAP 9.3开始、SnapVault许可证已弃用、SnapMirror许可证可用于配置存储、镜
像以及镜像和存储关系。SnapMirror复制用于快照的ONTAP到ONTAP复制、支持备份和
灾难恢复使用情形。

_ SnapVault _是一种归档技术、专为实现磁盘到磁盘快照复制而设计、可满足标准要求并满足其他监管要求。
在SnapMirror关系中、目标通常仅包含源卷中的当前快照、而SnapVault目标则与此不同、它通常会保留在更长
时间段内创建的时间点快照。

例如、您可能希望将数据的每月快照保留20年、以遵守政府对您企业的会计法规。由于无需从存储提供数据，
因此您可以在目标系统上使用速度较慢，成本较低的磁盘。

与 SnapMirror 一样， SnapVault 会在您首次调用时执行基线传输。它会创建源卷的快照、然后将副本及其引用
的数据块传输到目标卷。与SnapMirror不同、SnapVault不会在基线中包含较早的快照。

更新是异步的，遵循您配置的计划。您在关系策略中定义的规则可确定更新中要包含哪些新快照以及要保留多少
副本。在策略中定义的标签(例如、“month、”)必须与源上的Snapshot策略中定义的一个或多个标签匹配。否则
，复制将失败。

SnapMirror 和 SnapVault 共享相同的命令基础架构。您可以指定在创建策略时要使用的方法。这
两种方法都需要对等集群和对等 SVM 。
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云备份以及对传统备份的支持

除了SnapMirror和SnapVault数据保护关系(仅适用于ONTAP 9.7及更早版本的磁盘到磁盘
关系)之外、现在还有多种备份解决方案可为长期数据保留提供成本更低的替代方案。

许多第三方数据保护应用程序为 ONTAP 管理的数据提供传统备份。Veeam ， Veritas 和 Commvault 等均可为
ONTAP 系统提供集成备份。

从ONTAP 9.8开始、SnapMirror Cloud可提供从ONTAP实例到对象存储端点的异步快照复制。SnapMirror云复
制需要一个获得许可的应用程序来编排和管理数据保护工作流。ONTAP系统支持SnapMirror云关系、可选择内
部和公共云对象存储目标(包括AWS S3、Google云存储平台或Microsoft Azure Blot存储)、从而通过供应商备份
软件提高效率。有关受支持的认证应用程序和对象存储供应商列表，请联系您的 NetApp 代表。

如果您对云原生数据保护感兴趣，可以使用NetApp控制台配置本地卷和公共云中的Cloud Volumes ONTAP实例
之间的SnapMirror或SnapVault关系。

该控制台还使用软件即服务 (SaaS) 模型提供Cloud Volumes ONTAP实例的备份。用户可以使用NetApp备份和
恢复将其Cloud Volumes ONTAP实例备份到 S3 和符合 S3 的公共云对象存储。

"Cloud Volumes ONTAP 文档"

"NetApp控制台文档"

"NetApp控制台"

MetroCluster 持续可用性

MetroCluster 配置通过实施两个物理上独立的镜像集群来保护数据。每个集群会同步复制
另一个集群的数据和 SVM 配置。如果某个站点发生灾难，管理员可以激活镜像的 SVM 并
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开始从正常运行的站点提供数据。

• 光纤连接的MetroCluster _和 MetroCluster IP_配置支持城域范围的集群。

• 延伸型 MetroCluster 配置支持校园范围的集群。

无论哪种情况，集群都必须建立对等关系。

MetroCluster 使用名为 plex 的 ONTAP 功能 SyncMirror 在副本或另一集群存储中同步镜像每个集群的聚合数
据。如果发生切换，则正常运行的集群上的远程丛会联机，并且二级 SVM 会开始提供数据。
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_在非MetroCluster实施中使用SyncMirror _

您可以选择在非MetroCluster实施中使用SyncMirror、以便在出现故障的磁盘数量超过RAID类型所能保护的数
量时或与RAID组磁盘的连接断开时防止数据丢失。此功能仅适用于 HA 对。

聚合数据镜像到存储在不同磁盘架上的丛中。如果其中一个磁盘架不可用，则在修复故障发生原因期间，不受
影响的丛将继续提供数据。

请注意，使用 SyncMirror 镜像的聚合所需的存储容量是未镜像聚合的两倍。每个丛所需的磁盘数与其镜像的丛
所需的磁盘数相同。例如，要镜像 1 ， 440 GB 的聚合，需要 2 ， 880 GB 的磁盘空间，每个丛需要 1 ， 440

GB 。

借助SyncMirror、建议您为镜像聚合至少保留20%的可用空间、以获得最佳存储性能和可用性。虽然建议对非
镜像聚合使用10%的空间、但文件系统可以使用额外的10%空间来吸收增量更改。由于ONTAP基于写时复制快
照的架构、增量更改会提高镜像聚合的空间利用率。不遵守这些最佳实践可能会对SyncMirror重新同步性能产
生负面影响、进而间接影响非共享云部署的NDU和MetroCluster部署的切回等运营工作流。
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