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SMB 服务器支持

SMB 服务器支持概述

您可以在 Storage Virtual Machine （ SVM ）上启用和配置 SMB 服务器，以使 SMB 客户
端能够访问集群上的文件。

• 集群中的每个数据 SVM 只能绑定到一个 Active Directory 域。

• 数据 SVM 不需要绑定到同一个域。

• 多个 SVM 可以绑定到同一个域。

在创建 SMB 服务器之前，您必须配置用于提供数据的 SVM 和 LIF 。如果您的数据网络不平整，则可能还需要
配置 IP 空间，广播域和子网。网络管理指南 _ 包含详细信息。

相关信息

"网络管理"

修改 SMB 服务器

"系统管理"

支持的 SMB 版本和功能

服务器消息块（ SMB ）是 Microsoft Windows 客户端和服务器使用的一种远程文件共享
协议。在 ONTAP 9 中，支持所有 SMB 版本；但是，默认 SMB 1.0 支持取决于您的
ONTAP 版本。您应验证 ONTAP SMB 服务器是否支持环境中所需的客户端和功能。

有关 ONTAP 支持的 SMB 客户端和域控制器的最新信息，请参见 Interoperability Matrix Tool 。

默认情况下， ONTAP 9 SMB 服务器会启用 SMB 2.0 及更高版本，并且可以根据需要启用或禁用这些版本。下
表显示了 SMB 1.0 支持和默认配置。

SMB 1.0 功能： 在以下 ONTAP 9 版本中：

9.0 9.1. 9.2. 9.3及更高版本

默认情况下处于启用
状态

是的。 是的。 是的。 否

可以启用或禁用 否 是 * 需要 9.1 P8 或
更高版本。

是的。 是的。
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与域控制器的 SMB 1.0 和 2.0 连接的默认设置也取决于 ONTAP 版本。有关详细信息、请参见
vserver cifs security modify 手册页。对于现有 CIFS 服务器运行 SMB 1.0 的环境，您
应尽快迁移到更高的 SMB 版本，以便为增强安全性和合规性做好准备。有关详细信息，请联系
您的 NetApp 代表。

下表显示了每个 SMB 版本支持的 SMB 功能。默认情况下，某些 SMB 功能处于启用状态，某些功能需要额外
配置。

* 此功能： * * 需要启用： * 对于以下 SMB 版本： * ， ONTAP 9 支持 *

1.0 2.0 2.1. 3.0 3.1.1

旧版 SMB 1.0

功能

X X X X X

耐用手柄 X X X X

复合操作 X X X X

异步操作 X X X X

读取和写入缓
冲区大小增加

X X X X

提高可扩展性 X X X X

SMB 签名 X X X X X X

备用数据流（
ADS ）文件格
式

X X X X X X

大型 MTU （
从 ONTAP 9.7

开始，默认情
况下处于启用
状态）

X X X X

租用机会锁 X X X

持续可用的共
享

X X X

持久句柄 X X

见证 X X
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* 此功能： * * 需要启用： * 对于以下 SMB 版本： * ， ONTAP 9 支持 *

SMB 加密：
AES-128-

CCM

X X X

横向扩展（
CA 共享需要
）

X X

透明故障转移 X X

SMB 多通道（
从 ONTAP 9.4

开始）

X X X

预身份验证完
整性

X

集群客户端故
障转移 v.2 （
CCFv2 ）

X

SMB 加密：
AES-128-

GCM （从
ONTAP 9.1 开
始）

X X

相关信息

使用 SMB 签名增强网络安全性

设置 SMB 服务器的最低身份验证安全级别

在 SMB 服务器上配置通过 SMB 传输数据所需的 SMB 加密

"NetApp 技术报告 4543 ：《 SMB 协议最佳实践》"

"NetApp 互操作性"

不支持的 Windows 功能

在网络中使用 CIFS 之前，您需要了解 ONTAP 不支持的某些 Windows 功能。

ONTAP 不支持以下 Windows 功能：

• 加密文件系统（ EFS ）

• 在更改日志中记录 NT 文件系统（ NTFS ）事件
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• Microsoft 文件复制服务（ FRS ）

• Microsoft Windows 索引服务

• 通过分层存储管理（ HSM ）实现远程存储

• 从 Windows 客户端管理配额

• Windows 配额语义

• LMHOSTS 文件

• NTFS 原生压缩

在 SVM 上配置 NIS 或 LDAP 名称服务

通过 SMB 访问，即使访问 NTFS 安全模式卷中的数据，也始终会执行用户到 UNIX 用户
的映射。如果将 Windows 用户映射到信息存储在 NIS 或 LDAP 目录存储中的相应 UNIX

用户，或者使用 LDAP 进行名称映射，则应在 SMB 设置期间配置这些名称服务。

开始之前

您必须已自定义名称服务数据库配置，以匹配名称服务基础架构。

关于此任务

SVM 使用名称服务 ns-switch 数据库确定查找给定名称服务数据库源的顺序。ns-switch 源可以是 "`files` " ，
"`nis` " 或 "`ldap` " 的任意组合。对于组数据库， ONTAP 会尝试从所有已配置的源获取组成员资格，然后使用
整合的组成员资格信息进行访问检查。如果在获取 UNIX 组信息时其中一个源不可用，则 ONTAP 无法获取完整
的 UNIX 凭据，后续访问检查可能会失败。因此，您必须始终检查 ns-switch 设置中是否为组数据库配置了所有
ns-switch 源。

默认情况下、SMB服务器会将所有Windows用户映射到本地存储的默认UNIX用户 passwd 数据库。如果要使用
默认配置，可选择配置 NIS 或 LDAP UNIX 用户和组名称服务或 LDAP 用户映射以进行 SMB 访问。

步骤

1. 如果 UNIX 用户，组和网络组信息由 NIS 名称服务管理，请配置 NIS 名称服务：

a. 使用确定名称服务的当前顺序 vserver services name-service ns-switch show 命令：

在此示例中、三个数据库 (group， passwd，和 netgroup) nis 作为名称服务源、仅使用 files 作
为源。

vserver services name-service ns-switch show -vserver vs1
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                                               Source

Vserver         Database       Enabled         Order

--------------- ------------   ---------       ---------

vs1             hosts          true            dns,

                                               files

vs1             group          true            files

vs1             passwd         true            files

vs1             netgroup       true            files

vs1             namemap        true            files

您必须添加 nis 源到 group 和 passwd 数据库、并可选择添加到 netgroup 数据库。

b. 使用根据需要调整名称服务ns-switch数据库的顺序 vserver services name-service ns-

switch modify 命令：

为了获得最佳性能，您不应向名称服务数据库添加名称服务，除非您计划在 SVM 上配置该名称服务。

如果修改多个名称服务数据库的配置，则必须为要修改的每个名称服务数据库单独运行此命令。

在此示例中、 nis 和 files 配置为的源 group 和 passwd 数据库、按此顺序。其余名称服务数据库保
持不变。

vserver services name-service ns-switch modify -vserver vs1 -database group

-sources nis,files vserver services name-service ns-switch modify -vserver

vs1 -database passwd -sources nis,files

c. 使用验证名称服务的顺序是否正确 vserver services name-service ns-switch show 命令：

vserver services name-service ns-switch show -vserver vs1

                                               Source

Vserver         Database       Enabled         Order

--------------- ------------   ---------       ---------

vs1             hosts          true            dns,

                                               files

vs1             group          true            nis,

                                               files

vs1             passwd         true            nis,

                                               files

vs1             netgroup       true            files

vs1             namemap        true            files

d. 创建NIS名称服务配置：+ vserver services name-service nis-domain create -vserver

vserver_name -domain NIS_domain_name -servers NIS_server_IPaddress,… -active

true+
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vserver services name-service nis-domain create -vserver vs1 -domain

example.com -servers 10.0.0.60 -active true

从ONTAP 9.2开始、此字段为 -nis-servers 替换字段 -servers。此新字段可以使
用NIS服务器的主机名或IP地址。

e. 验证NIS名称服务是否已正确配置且处于活动状态： vserver services name-service nis-

domain show vserver vserver_name

vserver services name-service nis-domain show vserver vs1

Vserver       Domain              Active Server

------------- ------------------- ------ ---------------

vs1           example.com         true   10.0.0.60

2. 如果 UNIX 用户，组和网络组信息或名称映射由 LDAP 名称服务管理，请使用位于的信息配置 LDAP 名称服
务 "NFS 管理"。

ONTAP 名称服务交换机配置的工作原理

ONTAP会将名称服务配置信息存储在一个表中、该表相当于 /etc/nsswitch.conf 文
件。您必须了解该表的功能以及 ONTAP 如何使用它，以便可以根据您的环境对其进行适
当配置。

ONTAP 名称服务切换表可确定 ONTAP 为检索特定类型的名称服务信息而查询的名称服务源。ONTAP 会为每
个 SVM 维护一个单独的名称服务切换表。

数据库类型

该表为以下每种数据库类型存储一个单独的名称服务列表：

数据库类型 定义名称服务源 … 有效源为 …

主机 将主机名转换为 IP 地址 文件， DNS

组 查找用户组信息 文件， nis ， ldap

密码 查找用户信息 文件， nis ， ldap

网络组 正在查找网络组信息 文件， nis ， ldap

命名映射 正在映射用户名 文件， LDAP
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源类型

源用于指定用于检索相应信息的名称服务源。

指定源类型 … 查找信息的位置 由命令系列管理 …

文件 本地源文件 vserver services name-

service unix-user vserver

services name-service

unix-group

vserver services name-

service netgroup

vserver services name-

service dns hosts

NIS 在 SVM 的 NIS 域配置中指定的外
部 NIS 服务器

vserver services name-

service nis-domain

ldap 在 SVM 的 LDAP 客户端配置中指
定的外部 LDAP 服务器

vserver services name-

service ldap

DNS 在 SVM 的 DNS 配置中指定的外部
DNS 服务器

vserver services name-

service dns

即使您计划使用NIS或LDAP进行数据访问和SVM管理身份验证、也仍应包括 files 并将本地用户配置为在NIS

或LDAP身份验证失败时的回退。

用于访问外部源的协议

要访问外部源的服务器， ONTAP 使用以下协议：

外部名称服务源 用于访问的协议

NIS UDP

DNS UDP

LDAP TCP

示例

以下示例显示了SVM的名称服务开关配置 svm_1：
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cluster1::*> vserver services name-service ns-switch show -vserver svm_1

                               Source

Vserver         Database       Order

--------------- ------------   ---------

svm_1           hosts          files,

                               dns

svm_1           group          files

svm_1           passwd         files

svm_1           netgroup       nis,

                               files

要查找用户或组信息， ONTAP 仅会查找本地源文件。如果查询未返回任何结果，则查找将失败。

要查找网络组信息， ONTAP 首先会查找外部 NIS 服务器。如果查询未返回任何结果，则接下来会检查本地网
络组文件。

SVM SVM_1 的表中没有用于名称映射的名称服务条目。因此，默认情况下， ONTAP 仅会查找本地源文件。
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