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iSCSI 配置的注意事项

iSCSI 配置注意事项概述

设置 iSCSI 配置时，应考虑以下几点。

• 您可以使用单个节点或 HA 对设置 iSCSI 配置。

支持直接连接或使用以太网交换机进行连接。您必须为这两种类型的连接创建 LIF

• 您应为支持 SAN 的每个 Storage Virtual Machine （ SVM ）配置一个管理 LIF 。

• 选择性 LUN 映射（ SLM ）会限制在访问 HA 对所拥有的 LUN 时所使用的路径。

这是使用 ONTAP 版本创建的 LUN 的默认行为。

• HA 对定义为主机在通过 ALUA 访问 LUN 时将使用的主动 / 优化路径和主动 / 非优化路径的报告节点。

• 建议 iSCSI 配置中的所有 SVM 在单独的以太网网络中的每个节点上至少有两个 LIF ，以实现冗余，并在多
个路径中使用 MPIO 。

• 您需要使用逻辑接口（ Logical Interface ， LIF ）从 HA 对中的每个节点创建一个或多个 iSCSI 路径，以允
许访问由 HA 对提供服务的 LUN 。

如果某个节点发生故障， LIF 不会迁移或假定出现故障的配对节点的 IP 地址。相反，在主机上使用 ALUA

的 MPIO 软件负责选择通过 LIF 访问 LUN 的适当路径。

• VLAN 具有特定优势，例如，您可能希望在 iSCSI 中利用更高的安全性和更高的网络可靠性。

为 iSCSI SAN 主机配置单个节点的方式

您可以将 iSCSI SAN 主机配置为直接连接到单个节点或使用一个或多个 IP 交换机。您应
确定所需的单交换机配置不是完全冗余的，还是完全冗余的多交换机配置。

您可以在直连，单交换机或多交换机环境中配置 iSCSI SAN 主机。如果有多个主机连接到节点，则可以为每个
主机配置不同的操作系统。对于单网络和多网络配置，节点可以与交换机建立多个 iSCSI 连接，但需要支持
ALUA 的多路径软件。

如果从主机到控制器有多条路径，则必须在主机上启用 ALUA 。

直连单节点配置

在直连配置中，一个或多个主机直接连接到节点。
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单网络单节点配置

在单网络单节点配置中，一个交换机将单个节点连接到一个或多个主机。由于只有一个交换机，因此此配置并非
完全冗余。

多网络单节点配置

在多网络单节点配置中，两个或多个交换机将一个节点连接到一个或多个主机。由于有多个交换机，因此此配置
完全冗余。
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为 iSCSI SAN 主机配置 HA 对的方式

您可以使用一个或多个 IP 交换机将 iSCSI SAN 主机配置为连接到双节点或多节点配置。
您应确定所需的单交换机配置不是完全冗余的，还是完全冗余的多交换机配置。

您可以在直连，单网络或多网络环境中为 iSCSI SAN 主机配置单个控制器和 HA 对。HA 对可以与每个交换机建
立多个 iSCSI 连接，但每台主机上都需要支持 ALUA 的多路径软件。如果有多个主机，则可以通过检查 NetApp

互操作性表工具为每个主机配置不同的操作系统。

"NetApp 互操作性表工具"

直接连接

在直连配置中，一个或多个主机直接连接到控制器。

单网络 HA 对

在单网络 HA 对配置中，一个交换机将 HA 对连接到一个或多个主机。由于只有一个交换机，因此此配置并非完
全冗余。
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多网络 HA 对

在多网络 HA 对配置中，两个或更多交换机将 HA 对连接到一个或多个主机。由于有多个交换机，因此此配置完
全冗余。

在 iSCSI 配置中使用 VLAN 的优势

VLAN 由一组交换机端口组成，这些端口组合在一起形成一个广播域。一个 VLAN 可以位
于一个交换机上，也可以跨越多个交换机机箱。静态和动态 VLAN 可用于提高安全性，隔
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离问题并限制 IP 网络基础架构中的可用路径。

在大型 IP 网络基础架构中实施 VLAN 时，可以获得以下优势：

• 提高安全性。

VLAN 可让您在利用现有基础架构的同时，仍可提供增强的安全性，因为它们会限制以太网或 IP SAN 的不
同节点之间的访问。

• 通过隔离问题来提高以太网网络和 IP SAN 的可靠性。

• 通过限制问题空间来缩短问题解决时间。

• 减少特定 iSCSI 目标端口的可用路径数。

• 减少主机使用的最大路径数。

路径过多会缩短重新连接时间。如果主机没有多路径解决方案，则可以使用 VLAN 仅允许一个路径。

动态 VLANs

动态 VLAN 基于 MAC 地址。您可以通过指定要包括的成员的 MAC 地址来定义 VLAN 。

动态 VLAN 具有灵活性，不需要映射到设备物理连接到交换机的物理端口。您可以将缆线从一个端口移动到另
一个端口，而无需重新配置 VLAN 。

静态 VLAN

静态 VLAN 基于端口。交换机和交换机端口用于定义 VLAN 及其成员。

静态 VLAN 可提高安全性，因为使用介质访问控制（ MAC ）欺骗无法违反 VLAN 。但是，如果有人对交换机
具有物理访问权限，则更换缆线并重新配置网络地址可以允许访问。

在某些环境中，与动态 VLAN 相比，创建和管理静态 VLAN 更容易。这是因为静态 VLAN 只需要指定交换机和
端口标识符，而不是 48 位 MAC 地址。此外，您还可以使用 VLAN 标识符标记交换机端口范围。
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