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了解AutoSupport

了解ONTAP AutoSupport

AutoSupport 是一种主动监控系统运行状况并自动向 NetApp 技术支持，您的内部支持组
织和支持合作伙伴发送消息的机制。尽管默认情况下会启用发送给技术支持的
AutoSupport 消息，但您必须设置正确的选项并具有有效的邮件主机，才能将消息发送到
内部支持组织。

只有集群管理员才能执行 AutoSupport 管理。Storage Virtual Machine （ SVM ）管理员无法访问 AutoSupport
。

首次配置存储系统时， AutoSupport 默认处于启用状态。启用 AutoSupport 24 小时后， AutoSupport 开始向技
术支持发送消息。您可以通过升级或还原系统，修改 AutoSupport 配置或将系统时间更改为 24 小时以外的时间
来缩短 24 小时时间段。

您可以随时禁用 AutoSupport ，但应保持启用状态。如果存储系统出现问题，启用 AutoSupport

可以显著加快问题的确定和解决速度。默认情况下，系统会收集 AutoSupport 信息并将其存储在
本地，即使您禁用了 AutoSupport 也是如此。

有关 AutoSupport 的详细信息，请参见 NetApp 支持站点。

相关信息

• "NetApp 支持"

• "ONTAP 命令参考"

了解数字顾问和ONTAP AutoSupport

ONTAP 的 AutoSupport 组件会收集遥测数据并将其发送以供分析。Digital Advisor可分析
来自AutoSupport的数据、并提供主动式维护和优化。借助人工智能、Digital Advisor可以
识别潜在问题并帮助您在影响业务之前解决这些问题。

借助Digital Advisor、您可以通过基于云的门户和移动应用程序提供可操作的预测性分析和主动式支持、从而优
化全球混合云中的数据基础架构。所有具有有效SupportEdge合同的NetApp客户均可获得数字顾问提供的数据
驱动型见解和建议(功能因产品和支持层而异)。

下面是您可以使用Digital Advisor执行的一些操作：

• 计划升级。Digital Advisor可确定您的环境中可以通过升级到较新版本的ONTAP来解决的问题、Upgrade

Advisor组件可帮助您规划成功的升级。

• 查看系统运行状况。您的Digital Advisor信息板可报告任何健康问题并帮助您更正这些问题。监控系统容量
，确保存储空间不会用尽。查看您的系统的支持案例。

• 管理性能。Digital Advisor显示系统性能的时间比您在System Manager中看到的时间长。确定影响性能的配
置和系统问题。

• 最大限度地提高效率。查看存储效率指标并确定如何在更少的空间中存储更多数据。
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• 查看清单和配置。Digital Advisor可显示完整的清单以及软件和硬件配置信息。查看服务合同何时到期并续
订，以确保您始终获得支持。

相关信息

"NetApp文档：Digital Advisor"

"启动Digital Advisor"

"SupportEdge 服务"

了解ONTAP AutoSupport消息的发送时间和位置

AutoSupport 会根据消息类型将消息发送给不同的收件人。了解AutoSupport何时发送消息
以及发送到何处、可以帮助您了解通过电子邮件接收的消息或在数字顾问网站上查看的消
息。

除非另有说明、否则下表中的设置是的参数 system node autosupport modify 命令：

事件触发的消息

当系统上发生需要采取更正操作的事件时， AutoSupport 会自动发送事件触发的消息。

发送消息时 消息的发送位置

AutoSupport 对 EMS 中的触发事件做出响应 中指定的地址 -to 和 -noteto。（仅发送影响服务的
严重事件。）

中指定的地址 -partner-address

技术支持、IF -support 设置为 enable

已计划消息

AutoSupport 会定期自动发送多条消息。

发送消息时 消息的发送位置

每天（默认情况下，在午夜 12 ： 00 之间发送和凌晨
1 ： 00作为日志消息）

中指定的地址 -partner-address

技术支持、IF -support 设置为 enable

每天（默认情况下，在午夜 12 ： 00 之间发送和凌晨
1 ： 00作为性能消息) -perf 参数设置为 true

在 -partner-address` 中指定的地址

技术支持、IF -support 设置为 enable
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发送消息时 消息的发送位置

每周（默认情况下，在星期日中午 12 ： 00 之间发送
和凌晨 1 ： 00 ）

中指定的地址 -partner-address

技术支持、IF -support 设置为 enable

手动触发的消息

您可以手动启动或重新发送 AutoSupport 消息。

发送消息时 消息的发送位置

您可以使用手动启动消息 system node

autosupport invoke 命令

如果使用指定了URI -uri 中的参数 system node

autosupport invoke 命令、则会将消息发送到
该URI。

条件 -uri 如果省略、则会将消息发送到中指定的地址
-to 和 -partner-address。如果出现这种情况、此

消息还会发送给技术支持 -support 设置为

enable。

您可以使用手动启动消息 system node

autosupport invoke-core-upload 命令

如果使用指定了URI -uri 中的参数 system node

autosupport invoke-core-upload 命令时、消
息将发送到此URI、而核心转储文件将上传到此URI。

条件 -uri 在中省略 system node autosupport

invoke-core-upload 命令中、消息将发送到技术
支持、核心转储文件将上传到技术支持站点。

这两种情况都需要这样做 -support 设置为 enable

和 -transport 设置为 https 或 http。

由于核心转储文件非常大、因此不会将消息发送到中
指定的地址 -to 和 -partner-addresses

parameters
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发送消息时 消息的发送位置

您可以使用手动启动消息 system node

autosupport invoke-performance-archive

命令

如果使用指定了URI -uri 中的参数 system node

autosupport invoke-performance-archive

命令时、消息将发送到此URI、性能归档文件将上传到
此URI。

条件 -uri 在中省略 system node autosupport

invoke-performance-archive，消息将发送至技
术支持，性能归档文件将上传到技术支持站点。

这两种情况都需要这样做 -support 设置为 enable

和 -transport 设置为 https 或 http。

由于性能归档文件非常大、因此不会将消息发送到中
指定的地址 -to 和 -partner-addresses

parameters

您可以使用手动重新发送过去的消息 system node

autosupport history retransmit 命令

仅限您在中指定的URI -uri 的参数 system node

autosupport history retransmit 命令

技术支持触发的消息

技术支持可以使用 AutoSupport 按需功能从 AutoSupport 请求消息。

发送消息时 消息的发送位置

AutoSupport 获取生成新 AutoSupport 消息的传送指令
时

中指定的地址 -partner-address

技术支持、IF -support 设置为 enable 和

-transport 设置为 https

AutoSupport 获取重新发送过去 AutoSupport 消息的传
送指令时

技术支持、IF -support 设置为 enable 和

-transport 设置为 https

当 AutoSupport 获取生成新 AutoSupport 消息以上传
核心转储或性能归档文件的传送指令时

技术支持、IF -support 设置为 enable 和

-transport 设置为 https。核心转储或性能归档文
件将上传到技术支持站点。

了解ONTAP AutoSupport事件触发的消息

AutoSupport 会在 EMS 处理触发事件时创建事件触发的 AutoSupport 消息。事件触发的
AutoSupport 消息会提醒收件人需要采取更正操作的问题，并且仅包含与问题相关的信
息。您可以自定义要包含的内容以及接收消息的人员。

AutoSupport 使用以下过程创建和发送事件触发的 AutoSupport 消息：
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1. 当 EMS 处理触发事件时， EMS 会向 AutoSupport 发送一个请求。

触发器事件是指具有AutoSupport目标且名称以开头的EMS事件 callhome. 前缀。

2. AutoSupport 会创建事件触发的 AutoSupport 消息。

AutoSupport 从与触发器关联的子系统收集基本信息和故障排除信息，以创建一条仅包含与触发器事件相关
信息的消息。

每个触发器都会关联一组默认子系统。但是、您可以选择使用将其他子系统与触发器关联 system node

autosupport trigger modify 命令：

3. AutoSupport会将事件触发的AutoSupport消息发送给定义的收件人 system node autosupport

modify 命令 -to， -noteto， -partner-address，和 -support parameters

您可以使用启用和禁用特定触发器的AutoSupport消息传送 system node autosupport trigger

modify 命令 -to 和 -noteto parameters

为特定事件发送的数据示例

。 storage shelf PSU failed EMS事件触发一条消息、其中包含Mandatory、Log Files、Storage、
RAID、HA、 平台和网络子系统以及来自强制、日志文件和存储子系统的故障排除数据。

您决定在为响应未来的请求而发送的任何AutoSupport消息中包含有关NFS的数据 storage shelf PSU

failed 事件。输入以下命令可为启用NFS故障排除级别的数据 callhome.shlf.ps.fault 事件：

        cluster1::\>

        system node autosupport trigger modify -node node1 -autosupport

-message shlf.ps.fault -troubleshooting-additional nfs

请注意、 callhome. 前缀将从中删除 callhome.shlf.ps.fault 事件 system node autosupport

trigger 命令、或者在命令行界面中由AutoSupport和EMS事件引用时。

ONTAP AutoSupport消息的类型及其内容

AutoSupport 消息包含有关受支持子系统的状态信息。了解AutoSupport消息包含哪些内容
可以帮助您解读或响应通过电子邮件收到的消息或在数字顾问网站上查看到的消息。

消息类型 消息包含的数据类型

事件触发 包含有关发生事件的特定子系统的上下文相关数据的
文件

每天 日志文件

性能 在过去 24 小时内采样的性能数据
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消息类型 消息包含的数据类型

每周 配置和状态数据

由触发 system node autosupport invoke 命令 取决于中指定的值 -type 参数：

• test 发送用户触发的消息、其中包含一些基本数
据。

此外、此消息还会使用触发从技术支持到任何指定
电子邮件地址的自动电子邮件响应 -to 选项、以
便您可以确认正在接收AutoSupport消息。

• performance 发送性能数据。

• all 发送一条用户触发的消息、其中包含一组与每
周消息类似的完整数据、包括每个子系统的故障排
除数据。

技术支持通常会请求此消息。

由触发 system node autosupport invoke-

core-upload 命令

节点的核心转储文件

由触发 system node autosupport invoke-

performance-archive 命令

指定时间段内的性能归档文件

由 AutoSupport OnDemand 触发 AutoSupport OnDemand 可以请求新消息或过去的消
息：

• 根据AutoSupport收集的类型、新消息可以是 test

， all`或 `performance。

• 过去的消息取决于重新发送的消息类型。

AutoSupport OnDemand可以请求新消息，并将以下文
件上传到NetApp支持站点 "mysupport.netapp.com"：

• 核心转储

• 性能归档

查看ONTAP AutoSupport子系统

每个子系统都提供 AutoSupport 用于其消息的基本信息和故障排除信息。每个子系统还会
与触发事件关联，从而使 AutoSupport 能够仅从子系统收集与触发事件相关的信息。

AutoSupport 收集上下文相关内容。

步骤

6
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1. 查看有关子系统和触发器事件的信息：

system node autosupport trigger show

了解ONTAP AutoSupport的大小和时间预算

AutoSupport 按子系统收集信息，并对每个子系统的内容实施大小和时间预算。随着存储
系统的增长， AutoSupport 预算可以控制 AutoSupport 有效负载，进而可扩展
AutoSupport 数据的交付。

如果子系统内容超过其大小或时间预算， AutoSupport 将停止收集信息并截断 AutoSupport 内容。如果无法轻
松截断内容（例如二进制文件）， AutoSupport 将省略该内容。

只有在NetApp支持部门要求您修改默认大小和时间预算时、才应进行修改。您还可以使用查看子系统的默认大
小和时间预算 autosupport manifest show 命令：

了解在事件触发的ONTAP AutoSupport消息中发送的文件

事件触发的 AutoSupport 消息仅包含与导致 AutoSupport 生成消息的事件相关的子系统的
基本信息和故障排除信息。具体数据有助于 NetApp 支持和支持合作伙伴解决问题。

AutoSupport 使用以下标准控制事件触发的 AutoSupport 消息中的内容：

• 包括哪些子系统

数据分为多个子系统，包括日志文件等通用子系统和 RAID 等特定子系统。每个事件都会触发一条仅包含特
定子系统数据的消息。

• 所包含的每个子系统的详细信息级别

所包含的每个子系统的数据都是在基本级别或故障排除级别提供的。

您可以使用查看所有可能的事件、并确定在有关每个事件的消息中包含哪些子系统 system node

autosupport trigger show 命令 -instance 参数。

除了默认情况下每个事件包含的子系统之外、您还可以使用在基本级别或故障排除级别添加其他子系统 system

node autosupport trigger modify 命令：

在 AutoSupport 消息中发送的日志文件

AutoSupport 消息可以包含多个关键日志文件，使技术支持人员能够查看最近的系统活
动。

启用日志文件子系统后，所有类型的 AutoSupport 消息都可能包含以下日志文件：
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日志文件 文件中包含的数据量

• 中的日志文件 /mroot/etc/log/mlog/ 目录

• 消息日志文件

仅自上次 AutoSupport 消息以来添加到日志中的新行
数，最多不超过指定的最大值。这样可以确保
AutoSupport 消息具有唯一的相关数据，而不是重叠数
据。

（来自合作伙伴的日志文件除外；对于合作伙伴，将
包括允许的最大数据。）

• 中的日志文件 /mroot/etc/log/shelflog/ 目
录

• 中的日志文件 /mroot/etc/log/acp/ 目录

• 事件管理系统（ EMS ）日志数据

最新的数据行数，最高可达指定的最大值。

AutoSupport 消息的内容可能会在 ONTAP 版本之间发生变化。

每周 AutoSupport 消息中发送的文件

每周 AutoSupport 消息包含其他配置和状态数据，这些数据可用于跟踪系统随时间发生的
更改。

以下信息将以每周 AutoSupport 消息的形式发送：

• 有关每个子系统的基本信息

• 选定内容 /mroot/etc 目录文件

• 日志文件

• 提供系统信息的命令的输出

• 追加信息，包括复制的数据库（ RDB ）信息，服务统计信息等

了解ONTAP AutoSupport OnDemand如何从技术支持处获取交
付说明

AutoSupport OnDemand 会定期与技术支持进行通信，以获取有关发送，重新发送和拒绝
AutoSupport 消息以及将大型文件上传到 NetApp 支持站点的交付说明。通过 AutoSupport

OnDemand ，可以按需发送 AutoSupport 消息，而无需等待每周 AutoSupport 作业运行。

AutoSupport OnDemand 包含以下组件：

• 在每个节点上运行的 AutoSupport OnDemand 客户端

• 驻留在技术支持中的 AutoSupport OnDemand 服务

AutoSupport OnDemand 客户端会定期轮询 AutoSupport OnDemand 服务，以从技术支持获取传送指令。例如
，技术支持可以使用 AutoSupport OnDemand 服务请求生成新的 AutoSupport 消息。当 AutoSupport

OnDemand 客户端轮询 AutoSupport OnDemand 服务时，客户端将获取传送指令，并根据请求按需发送新的
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AutoSupport 消息。

默认情况下， AutoSupport OnDemand 处于启用状态。但是， AutoSupport OnDemand 依靠某些 AutoSupport

设置来继续与技术支持进行通信。满足以下要求时， AutoSupport OnDemand 会自动与技术支持通信：

• AutoSupport 已启用

• AutoSupport 已配置为向技术支持发送消息。

• AutoSupport 已配置为使用 HTTPS 传输协议。

AutoSupport OnDemand 客户端会将 HTTPS 请求发送到 AutoSupport 消息所发送到的同一技术支持位
置。AutoSupport OnDemand 客户端不接受传入连接。

AutoSupport OnDemand 使用 "`AutoSupport` " 用户帐户与技术支持进行通信。ONTAP 会阻止
您删除此帐户。

如果要禁用AutoSupport OnDemand但保持启用AutoSupport，请使用命令 system node autosupport

modify -ondemand-state disable。有关的详细信息 system node autosupport modify

-ondemand-state disable，请参见"ONTAP 命令参考"。

下图显示了 AutoSupport OnDemand 如何向技术支持发送 HTTPS 请求以获取传送指令。

传送指令可以包括请求 AutoSupport 执行以下操作：

• 生成新的 AutoSupport 消息。

技术支持可能会请求新的 AutoSupport 消息来帮助鉴别问题。

• 生成新的 AutoSupport 消息，将核心转储文件或性能归档文件上传到 NetApp 支持站点。

技术支持可能会请求核心转储或性能归档文件来帮助鉴别问题。

• 重新传输先前生成的 AutoSupport 消息。

如果由于传送失败而未收到消息，则会自动发出此请求。

• 禁止传送特定触发事件的 AutoSupport 消息。

技术支持可能会禁止传送未使用的数据。
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了解通过电子邮件发送的ONTAP AutoSupport消息的结构

通过电子邮件发送 AutoSupport 消息时，该消息具有一个标准主题，一个简短的正文以及
一个 7z 文件格式的大附件，其中包含数据。

如果将 AutoSupport 配置为隐藏私有数据，则某些信息（例如主机名）会在标题，主题，正文和
附件中被省略或屏蔽。

主题

AutoSupport 机制发送的消息的主题行包含一个文本字符串，用于标识通知的原因。主题行的格式如下：

来自 System_Name （ Message ） Severity 的 HA 组通知

• System_Name 是主机名或系统 ID ，具体取决于 AutoSupport 配置

body

AutoSupport 消息的正文包含以下信息：

• 消息的日期和时间戳

• 生成消息的节点上的 ONTAP 版本

• 生成消息的节点的系统 ID ，序列号和主机名

• AutoSupport 序列号

• SNMP 联系人姓名和位置（如果指定）

• HA 配对节点的系统 ID 和主机名

附加文件

AutoSupport消息中的关键信息包含在压缩为一个名为的7z文件的文件中 body.7z 并附加到消息。

附件中包含的文件特定于 AutoSupport 消息的类型。

了解ONTAP AutoSupport严重性类型

AutoSupport 消息的严重性类型可帮助您了解每条消息的用途，例如，用于立即引起对紧
急问题的注意，或者仅用于提供信息。

消息具有以下严重性之一：

• * 警报 * ：警报消息表示，如果不采取某些操作，可能会发生更高级别的事件。

您必须在 24 小时内对警报消息采取措施。

• * 紧急 * ：发生中断时会显示紧急消息。
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您必须立即对紧急消息采取措施。

• * 错误 * ：错误条件表示忽略后可能发生的情况。

• * 注意事项 * ：正常但重要的情况。

• * 信息 * ：信息性消息提供了有关问题描述的详细信息，您可以忽略这些信息。

• * 调试 * ：调试级别的消息提供了应执行的说明。

如果您的内部支持组织通过电子邮件接收 AutoSupport 消息，则严重性将显示在电子邮件消息的主题行中。

获取ONTAP AutoSupport消息说明

您可以通过ONTAP 系统日志翻译器查看所收到的AutoSupport 消息的说明。

步骤

1. 转至 "系统日志翻译器"。

2. 在"版本"*字段中、输入所使用的ONTAP 版本。在"*搜索字符串"字段中、输入"CallHome"。选择*转换。

3. 系统日志翻译器将按字母顺序列出与您输入的消息字符串匹配的所有事件。

用于管理ONTAP AutoSupport的命令

您可以使用 system node autosupport 用于更改或查看AutoSupport配置、显示有关
先前AutoSupport消息的信息以及发送、重新发送或取消AutoSupport消息的命令。

配置 AutoSupport

如果您要 … 使用此命令 …

控制是否发送任何 AutoSupport 消息 system node autosupport modify 使用

-state 参数

控制是否将 AutoSupport 消息发送给技术支持 system node autosupport modify 使用

-support 参数

设置 AutoSupport 或修改 AutoSupport 的配置 system node autosupport modify

启用和禁用针对单个触发事件向内部支持组织发送
AutoSupport 消息的功能，并指定要包含在针对单个触
发事件发送的消息中的其他子系统报告

system node autosupport trigger modify

显示有关 AutoSupport 配置的信息
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如果您要 … 使用此命令 …

显示 AutoSupport 配置 system node autosupport show 使用 -node 参
数

查看接收 AutoSupport 消息的所有地址和 URL 的摘要 system node autosupport destinations

show

显示针对单个触发事件向内部支持组织发送的
AutoSupport 消息

system node autosupport trigger show

显示 AutoSupport 配置的状态以及向各种目标的传输 system node autosupport check show

显示 AutoSupport 配置的详细状态以及向各种目标的
传输

system node autosupport check show-

details

显示有关以往 AutoSupport 消息的信息

如果您要 … 使用此命令 …

显示有关 50 个最新 AutoSupport 消息中一个或多个消
息的信息

system node autosupport history show

显示有关为将核心转储或性能归档文件上传到技术支
持站点或指定 URI 而生成的最新 AutoSupport 消息的
信息

system node autosupport history show-

upload-details

查看 AutoSupport 消息中的信息，包括为此消息收集
的每个文件的名称和大小以及任何错误

system node autosupport manifest show

发送，重新发送或取消 AutoSupport 消息

如果您要 … 使用此命令 …

重新传输本地存储的 AutoSupport 消息，此消息由其
AutoSupport 序列号标识

如果您重新传输 AutoSupport 消息，并
且支持部门已收到该消息，则支持系统
不会创建重复的案例。另一方面，如果
支持人员未收到此消息，则
AutoSupport 系统将分析此消息并在必
要时创建案例。

system node autosupport history

retransmit
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如果您要 … 使用此命令 …

生成并发送 AutoSupport 消息，例如，用于测试目的 system node autosupport invoke

使用 -force 用于在禁用AutoSupport

的情况下发送消息的参数。使用 -uri

参数、用于将消息发送到您指定的目
标、而不是配置的目标。

取消 AutoSupport 消息 system node autosupport history cancel

有关的详细信息 system node autosupport，请参见"ONTAP 命令参考"。

相关信息

"ONTAP 命令参考"

了解ONTAP AutoSupport清单中包含的信息

AutoSupport 清单为您提供了为每个 AutoSupport 消息收集的文件的详细视
图。AutoSupport 清单还包含有关 AutoSupport 无法收集所需文件时的收集错误的信息。

AutoSupport 清单包含以下信息：

• AutoSupport 消息的序列号

• AutoSupport 消息中包含哪些文件 AutoSupport

• 每个文件的大小，以字节为单位

• AutoSupport 清单收集的状态

• 如果 AutoSupport 无法收集一个或多个文件，则出现错误问题描述

您可以使用查看AutoSupport清单 system node autosupport manifest show 命令：

AutoSupport清单随每条AutoSupport消息一起提供、并以XML格式显示、这意味着您可以使用通用XML查看器
来阅读它、也可以使用数字顾问门户来查看它。
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