
了解ONTAP 9中的S3支持
ONTAP 9
NetApp
April 16, 2024

This PDF was generated from https://docs.netapp.com/zh-cn/ontap/s3-config/index.html on April 16,
2024. Always check docs.netapp.com for the latest.



目录
了解ONTAP 9中的S3支持 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

S3配置概述. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

架构 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

用例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3



了解ONTAP 9中的S3支持

S3配置概述

从 ONTAP 9.8 开始，您可以在 ONTAP 集群中启用 ONTAP 简单存储服务（ S3 ）对象存
储服务器。

ONTAP 支持在为S3对象存储提供服务时采用两种内部使用情形：

• FabricPool 层到本地集群（分层到本地分段）或远程集群（云层）上的分段。

• S3 客户端应用程序访问本地集群或远程集群上的存储分段。

从ONTAP 9.14.1开始、您可以在MetroCluster IP和FC配置中的镜像或未镜像聚合中的SVM上启用S3对象存储服
务器。

从ONTAP 9.12.1开始、您可以在MetroCluster IP配置中未镜像聚合中的SVM上启用S3对象存储服务器。有
关MetroCluster IP配置中未镜像聚合的限制的详细信息、请参见 "未镜像聚合的注意事项"。

如果要按以下方式配置 S3 对象存储，应使用以下过程：

• 您希望从运行 ONTAP 的现有集群提供 S3 对象存储。

如果您需要在现有集群上使用 S3 功能，而无需额外的硬件和管理，则 ONTAP S3 是合适的。但
是、NetApp StorageGRID软件仍然是NetApp对象存储的旗舰解决方案。有关详细信息，请参见
"StorageGRID 文档"。

• 您拥有集群管理员权限，而不是 SVM 管理员权限。

使用System Manager和ONTAP 命令行界面进行S3配置

您可以使用System Manager和ONTAP 命令行界面配置和管理ONTAP S3。启用S3并使用System Manager创建
存储分段时、ONTAP 会选择最佳实践默认值以简化配置。如果需要指定配置参数、则可能需要使用ONTAP 命
令行界面。 如果您从CLI配置S3服务器和存储分段、则仍可根据需要使用System Manager对其进行管理、反之
亦然。

使用 System Manager 创建 S3 存储分段时， ONTAP 会配置系统上可用性最高的默认性能服务级别。例如，在
AFF 系统上，默认设置为 * 至尊 * 。性能服务级别是预定义的自适应服务质量（ QoS ）策略组。您可以指定自
定义 QoS 策略组，也可以不指定策略组，而不指定默认服务级别之一。

预定义的自适应 QoS 策略组包括：

• * 至尊 * ：用于预期延迟最低且性能最高的应用程序。

• * 性能 * ：用于性能需求和延迟适中的应用程序。

• * 值 * ：用于吞吐量和容量比延迟更重要的应用程序。

• * 自定义 * ：指定自定义 QoS 策略或不指定 QoS 策略。

如果选择 * 用于分层 * ，则不会选择任何性能服务级别，系统会尝试为分层数据选择具有最佳性能的低成本介
质。
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另请参见： "使用自适应 QoS 策略组"。

ONTAP 会尝试在磁盘最合适的本地层上配置此存储分段，以满足所选的服务级别。但是，如果需要指定要包含
在存储分段中的磁盘，请考虑通过指定本地层（聚合）从 CLI 配置 S3 对象存储。如果您通过 CLI 配置 S3 服务
器，则仍可根据需要使用 System Manager 对其进行管理。

如果您希望能够指定用于存储分段的聚合，则只能使用命令行界面来执行此操作。

在Cloud Volumes ONTAP 上配置S3存储分段

如果要从Cloud Volumes ONTAP 提供存储分段、强烈建议您手动选择底层聚合、以确保它们仅使用一个节点。
使用这两个节点的聚合可能会影响性能、因为这些节点将位于不同地理位置的可用性区域中、因此容易受到延迟
问题的影响。因此、在Cloud Volumes ONTAP 环境中、您应该执行此操作 从CLI配置S3存储分段。

否则、Cloud Volumes ONTAP 上的S3服务器在Cloud Volumes ONTAP 中的配置和维护与在内部环境中相同。

架构

在 ONTAP 中，存储分段的底层架构是 FlexGroup 卷—一个命名空间，由多个成分卷组成
，但作为一个卷进行管理。

存储分段仅受底层硬件的物理上限限制，架构上限可能更高。存储分段可以利用 FlexGroup 弹性大小调整功能
，在 FlexGroup 卷的成分卷空间即将用尽时自动增加该成分卷的大小。每个 FlexGroup 卷的存储分段数不得超
过 1000 个，或者限制为 FlexGroup 卷容量的 1/3 （以考虑存储分段中的数据增长）。

不允许对包含 S3 分段的 FlexGroup 卷进行 NAS 或 SAN 协议访问。

您可以通过授权用户和客户端应用程序访问存储分段。
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用例

客户端访问 ONTAP S3 服务的主要用例有三种：

• 对于使用 ONTAP S3 作为远程 FabricPool 容量（云）层的 ONTAP 系统

包含容量层（对于 c冷 _ 数据）的 S3 服务器和存储分段与性能层（对于 _hot 数据）位于不同的集群上。

• 对于使用 ONTAP S3 作为本地 FabricPool 层的 ONTAP 系统

包含容量层的 S3 服务器和存储分段与性能层位于同一集群上，但位于不同的 HA 对上。

• 外部 S3 客户端应用程序

ONTAP S3 为在非 NetApp 系统上运行的 S3 客户端应用程序提供支持。

最好使用 HTTPS 访问 ONTAP S3 存储分段。启用 HTTPS 后，要与 SSL/TLS 正确集成，需要安全证书。然后
，需要客户端用户` 的访问权限和机密密钥才能使用 ONTAP S3 对用户进行身份验证，并为用户` 授予在
ONTAP S3 中执行操作的访问权限。客户端应用程序还应有权访问根 CA 证书（ ONTAP S3 服务器的签名证书
），以便能够对服务器进行身份验证并在客户端和服务器之间创建安全连接。

用户在启用了 S3 的 SVM 中创建，其访问权限可以在存储分段或 SVM 级别进行控制，也就是说，可以为其授
予对 SVM 中一个或多个存储分段的访问权限。

默认情况下， ONTAP S3 服务器上启用 HTTPS 。可以为客户端访问禁用 HTTPS 并启用 HTTP ，在这种情况
下，不需要使用 CA 证书进行身份验证。但是，如果启用了 HTTP 且禁用了 HTTPS ，则与 ONTAP S3 服务器
的所有通信都将通过网络以明文形式发送。

对于追加信息，请参见 "技术报告： ONTAP 最佳实践中的 S3"

相关信息
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"FlexGroup 卷管理"
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