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使用导出策略确保 NFS 访问安全

使用导出策略确保 NFS 访问安全

您可以使用导出策略将对卷或 qtree 的 NFS 访问限制为与特定参数匹配的客户端。配置新
存储时，您可以使用现有策略和规则，向现有策略添加规则或创建新策略和规则。您还可
以检查导出策略的配置

从 ONTAP 9.3 开始，您可以将导出策略配置检查作为后台作业来启用，以便在错误规则列表中记

录任何违规。。 vserver export-policy config-checker 命令会调用检查程序并显示结
果、您可以使用这些结果验证配置并从策略中删除错误的规则。这些命令仅验证主机名、网络组
和匿名用户的导出配置。

管理导出规则的处理顺序

您可以使用 vserver export-policy rule setindex 命令以手动设置现有导出规则
的索引编号。这样，您可以指定 ONTAP 将导出规则应用于客户端请求的优先级。

关于此任务

如果新索引编号已在使用中，则该命令会在指定位置插入规则并相应地对列表重新排序。

步骤

1. 修改指定导出规则的索引编号：

vserver export-policy rule setindex -vserver virtual_server_name -policyname

policy_name -ruleindex integer -newruleindex integer

示例

以下命令会将 SVM vs1 上名为 RS1 的导出策略中索引编号为 3 的导出规则的索引编号更改为 2 ：

vs1::> vserver export-policy rule setindex -vserver vs1

-policyname rs1 -ruleindex 3 -newruleindex 2

为卷分配导出策略

SVM 中包含的每个卷都必须与一个导出策略相关联，该导出策略包含导出规则，客户端可
以通过这些规则访问卷中的数据。

关于此任务

您可以在创建卷时或创建卷后随时将导出策略与卷关联。您可以将一个导出策略与卷关联，但一个策略可以与多
个卷关联。

步骤
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1. 如果在创建卷时未指定导出策略，请为此卷分配一个导出策略：

volume modify -vserver vserver_name -volume volume_name -policy

export_policy_name

2. 验证是否已将此策略分配给卷：

volume show -volume volume_name -fields policy

示例

以下命令会将导出策略 nfs_policy 分配给 SVM vs1 上的卷 vol1 并验证分配情况：

cluster::> volume modify -v1server vs1 -volume vol1 -policy nfs_policy

cluster::>volume show -volume vol -fields policy

vserver volume       policy

------- ------------ ----------------

vs1     vol1         nfs_policy

为 qtree 分配导出策略

您还可以导出卷上的特定 qtree ，使其可供客户端直接访问，而不是导出整个卷。您可以
通过为 qtree 分配导出策略来导出 qtree 。您可以在创建新 qtree 时分配导出策略，也可以
通过修改现有 qtree 来分配导出策略。

您需要的内容

导出策略必须存在。

关于此任务

默认情况下，如果在创建时未另行指定， qtree 将继承包含卷的父导出策略。

您可以在创建 qtree 时或在创建 qtree 之后随时将导出策略与 qtree 相关联。您可以将一个导出策略与 qtree 关
联，但一个策略可以与多个 qtree 关联。

步骤

1. 如果在创建 qtree 时未指定导出策略，请为此 qtree 分配一个导出策略：

volume qtree modify -vserver vserver_name -qtree-path

/vol/volume_name/qtree_name -export-policy export_policy_name

2. 验证是否已将此策略分配给 qtree ：

volume qtree show -qtree qtree_name -fields export-policy

示例

以下命令会将导出策略 nfs_policy 分配给 SVM vs1 上的 qtree qt1 并验证分配情况：
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cluster::> volume modify -v1server vs1 -qtree-path /vol/vol1/qt1 -policy

nfs_policy

cluster::>volume qtree show -volume vol1 -fields export-policy

vserver volume qtree export-policy

------- ------ ----- -------------

vs1     data1  qt01  nfs_policy
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