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使用网络组

使用网络组概述

您可以使用网络组进行用户身份验证，并在导出策略规则中匹配客户端。您可以通过外部
名称服务器(LDAP或NIS)提供对网络组的访问权限、也可以使用将网络组从统一资源标识

符(URI)加载到SVM中 vserver services name-service netgroup load 命令：

您需要的内容

在使用网络组之前，您必须确保满足以下条件：

• 网络组中的所有主机，无论源（ NIS ， LDAP 或本地文件）如何，都必须同时具有正向（ A ）和反向（
PTR ） DNS 记录，才能提供一致的正向和反向 DNS 查找。

此外，如果客户端的 IP 地址具有多个 PTR 记录，则所有这些主机名都必须是网络组的成员并具有相应的 A

记录。

• 网络组中所有主机的名称，无论其源（ NIS ， LDAP 或本地文件）如何，都必须拼写正确，并使用正确的
大小写。网络组中使用的主机名大小写不一致可能导致意外行为，例如导出检查失败。

• 网络组中指定的所有 IPv6 地址都必须按照 RFC 5952 中的说明进行缩短和压缩。

例如， 2011 ： hu9 ： 0 ： 0 ： 0 ： 0 ： 3 ： 1 必须缩短为 2011 ： hu9 ：： 3 ： 1 。

关于此任务

使用网络组时，您可以执行以下操作：

• 您可以使用 vserver export-policy netgroup check-membership 命令、以帮助确定客户端IP是
否为某个网络组的成员。

• 您可以使用 vserver services name-service getxxbyyy netgrp 命令以检查客户端是否属于网络
组。

系统将根据配置的名称服务切换顺序选择用于执行查找的底层服务。

将网络组加载到 SVM 中

在导出策略规则中匹配客户端的方法之一是使用网络组中列出的主机。除了使用存储在外
部名称服务器中的网络组之外、您还可以将网络组从统一资源标识符(URI)加载到SVM中

(vserver services name-service netgroup load）。

您需要的内容

在加载到 SVM 之前，网络组文件必须满足以下要求：

• 该文件必须使用用于填充 NIS 的正确网络组文本文件格式。

ONTAP 会在加载网络组文本文件格式之前对其进行检查。如果文件包含错误，则不会加载该文件，并且会
显示一条消息，指示您必须在该文件中执行的更正。更正错误后，您可以将网络组文件重新加载到指定的
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SVM 中。

• 网络组文件中主机名中的任何字母字符都应小写。

• 支持的最大文件大小为5 MB。

• 支持的嵌套网络组的最大级别为 1000 。

• 在网络组文件中定义主机名时，只能使用主 DNS 主机名。

为了避免导出访问问题，不应使用 DNS CNAME 或轮循记录定义主机名。

• 网络组文件中三个组的用户和域部分应保留为空，因为 ONTAP 不支持它们。

仅支持主机 /IP 部分。

关于此任务

ONTAP 支持按主机搜索本地网络组文件。加载网络组文件后， ONTAP 会自动创建 netgroup.byHost 映射以启
用按主机搜索网络组。在处理导出策略规则以评估客户端访问时，这可以显著加快本地网络组搜索的速度。

步骤

1. 从 URI 将网络组加载到 SVM ：

vserver services name-service netgroup load -vserver vserver_name -source

{ftp|http|ftps|https}://uri

加载网络组文件并构建 netgroup.byHost 映射可能需要几分钟的时间。

如果要更新网络组，您可以编辑该文件并将更新后的网络组文件加载到 SVM 中。

示例

以下命令会通过HTTP URL将网络组定义加载到名为VS1的SVM中 http://intranet/downloads/corp-

netgroup：

vs1::> vserver services name-service netgroup load -vserver vs1

-source http://intranet/downloads/corp-netgroup

验证网络组定义的状态

将网络组加载到SVM后、您可以使用 vserver services name-service netgroup

status 命令以验证网络组定义的状态。这样，您就可以确定支持 SVM 的所有节点上的网
络组定义是否一致。

步骤

1. 将权限级别设置为高级：

set -privilege advanced
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2. 验证网络组定义的状态：

vserver services name-service netgroup status

您可以在更详细的视图中显示追加信息。

3. 返回到管理权限级别：

set -privilege admin

示例

设置权限级别后，以下命令将显示所有 SVM 的网络组状态：

vs1::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only

when

         directed to do so by technical support.

Do you wish to continue? (y or n): y

vs1::*> vserver services name-service netgroup status

Virtual

Server    Node            Load Time           Hash Value

--------- --------------- -------------------

--------------------------------

vs1

          node1           9/20/2006 16:04:53

e6cb38ec1396a280c0d2b77e3a84eda2

          node2           9/20/2006 16:06:26

e6cb38ec1396a280c0d2b77e3a84eda2

          node3           9/20/2006 16:08:08

e6cb38ec1396a280c0d2b77e3a84eda2

          node4           9/20/2006 16:11:33

e6cb38ec1396a280c0d2b77e3a84eda2
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