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准备集群和 SVM 对等

ONTAP对等基础知识

您必须先在源集群和目标集群之间以及源和目标SVM之间创建_peER关系、然后才能使
用SnapMirror复制快照。对等关系用于定义网络连接，使集群和 SVM 能够安全地交换数
据。

对等关系中的集群和 SVM 使用集群间逻辑接口（ LIF ）通过集群间网络进行通信。 _ 集群间 LIF 是一种 LIF ，
支持 " 集群间核心 " 网络接口服务，通常使用 " 默认集群间 " 网络接口服务策略来创建。您必须在要建立对等关
系的集群中的每个节点上创建集群间 LIF 。

集群间 LIF 使用属于其所分配到的系统 SVM 的路由。ONTAP 会自动创建一个系统 SVM ，以便在 IP 空间内进
行集群级别的通信。

扇出拓扑和级联拓扑均受支持。在级联拓扑中，您只需要在主集群和二级集群之间以及二级集群和三级集群之间
创建集群间网络。您无需在主集群和三级集群之间创建集群间网络。

管理员可以（但不建议）从默认集群间服务策略中删除集群间核心服务。如果发生这种情况，使
用 "default-intercluster" 创建的 LIF 实际上不会是集群间 LIF 。要确认 default-intercluster 服务策
略包含集群间核心服务，请使用以下命令：

network interface service-policy show -policy default-intercluster

有关的详细信息 network interface service-policy show，请参见"ONTAP 命令参考
"。

ONTAP对等前提条件

在设置集群对等之前，您应确认连接，端口， IP 地址，子网，防火墙， 并满足集群命名
要求。

从ONTAP 9.6开始、默认情况下、集群对等为数据复制提供TLS 1.2 AES-256 GCM加密支持。要
使集群对等正常工作、需要使用默认安全密码(PSK-AES256-GCM-SHA384)、即使已禁用加密也
是如此。

从ONTAP 9.11.1开始、默认情况下可以使用DHE-PSK安全加密。

从ONTAP 9.15.1开始、默认情况下、集群对等为数据复制提供TLS 1.3加密支持。

连接要求

本地集群上的每个集群间 LIF 都必须能够与远程集群上的每个集群间 LIF 进行通信。

虽然不需要，但在同一子网中配置用于集群间 LIF 的 IP 地址通常会更简单。这些 IP 地址可以与数据 LIF 位于同
一子网中，也可以位于不同子网中。每个集群中使用的子网必须满足以下要求：

• 子网必须属于包含用于集群间通信的端口的广播域。
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• 子网必须具有足够的可用 IP 地址，以便为每个节点分配一个集群间 LIF 。

例如，在四节点集群中，用于集群间通信的子网必须具有四个可用 IP 地址。

每个节点都必须具有一个集群间 LIF ，并在集群间网络上具有一个 IP 地址。

集群间 LIF 可以具有 IPv4 地址或 IPv6 地址。

通过ONTAP、您可以选择允许在集群间上同时使用IPv4和IPv6协议、从而将对等网络从IPv4迁移
到IPv6。在早期版本中，整个集群的所有集群间关系均为 IPv4 或 IPv6 。这意味着更改协议可能
会造成中断。

端口要求

您可以使用专用端口进行集群间通信，也可以共享数据网络使用的端口。端口必须满足以下要求：

• 用于与给定远程集群通信的所有端口必须位于同一 IP 空间中。

您可以使用多个 IP 空间与多个集群建立对等关系。只有在 IP 空间中才需要成对的全网状连接。

• 用于集群间通信的广播域必须在每个节点上至少包含两个端口，以便集群间通信可以从一个端口故障转移到
另一个端口。

添加到广播域的端口可以是物理网络端口， VLAN 或接口组（ ifgrp ）。

• 必须为所有端口布线。

• 所有端口都必须处于运行状况良好的状态。

• 端口的 MTU 设置必须一致。

防火墙要求

从ONTAP 9.10.1开始、防火墙策略已弃用、并完全替换为LIF服务策略。有关详细信息，请参见 "

为 LIF 配置防火墙策略"。

防火墙和集群间防火墙策略必须支持以下协议：

• 双向ICMP流量

• 通过端口11104和11105双向启动到所有集群间Bifs的IP地址的TCP流量

• 集群间 LIF 之间的双向 HTTPS

尽管使用命令行界面设置集群对等时不需要 HTTPS ，但如果稍后使用 System Manager 配置数据保护，则
需要 HTTPS 。

默认值 intercluster 防火墙策略允许通过HTTPS协议和所有IP地址(0.0.0.0/0)进行访问。如有必要，您可以
修改或替换此策略。
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集群要求

集群必须满足以下要求：

• 一个集群不能与超过 255 个集群建立对等关系。

使用共享或专用ONTAP端口

您可以使用专用端口进行集群间通信，也可以共享数据网络使用的端口。在决定是否共享
端口时，您需要考虑网络带宽，复制间隔和端口可用性。

您可以在一个对等集群上共享端口，而在另一个对等集群上使用专用端口。

网络带宽

如果您使用的是 10 GbE 等高速网络，则可能有足够的本地 LAN 带宽来使用用于数据访问的相同 10 GbE 端口
执行复制。

即便如此，您也应将可用 WAN 带宽与 LAN 带宽进行比较。如果可用 WAN 带宽明显小于 10 GbE ，则可能需
要使用专用端口。

此规则的一个例外情况可能是，集群中的所有或多个节点复制数据时，带宽利用率通常分布在各
个节点上。

如果不使用专用端口，则复制网络的最大传输单元（ MTU ）大小通常应与数据网络的 MTU 大小相同。

复制间隔

如果复制在非高峰时段进行，则即使没有 10-GbE LAN 连接，您也应能够使用数据端口进行复制。

如果复制在正常工作时间进行，则需要考虑要复制的数据量，以及它是否需要如此多的带宽，从而可能导致发生
原因与数据协议发生争用。如果数据协议（ SMB ， NFS ， iSCSI ）的网络利用率高于 50% ，则应使用专用端
口进行集群间通信，以便在发生节点故障转移时不会降低性能。

端口可用性

如果您确定复制流量干扰数据流量，则可以将集群间 LIF 迁移到同一节点上任何其他支持集群间的共享端口。

您还可以使用专用 VLAN 端口进行复制。端口的带宽在所有 VLAN 和基础端口之间共享。

使用自定义ONTAP IP空间隔离复制流量

您可以使用自定义 IP 空间来分隔集群与其对等方之间的交互。此配置称为 _ 指定的集群间
连接 _ ，可使服务提供商在多租户环境中隔离复制流量。

例如，假设您希望将集群 A 和集群 B 之间的复制流量与集群 A 和集群 C 之间的复制流量分隔开为此，您可以在
集群 A 上创建两个 IP 空间
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一个 IP 空间包含用于与集群 B 通信的集群间 LIF另一个包含用于与集群 C 通信的集群间 LIF ，如下图所示。

相关信息

• "了解ONTAP IP空间配置"
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