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向启用了 S3 的 SVM 添加存储容量

创建ONTAP S3存储分段

S3对象保留在_bep桶_中。它们不会作为文件嵌套在其他目录的目录中。

开始之前

包含S3服务器的Storage VM必须已存在。

关于此任务

• 从ONTAP 9.14.1开始、在S3 FlexGroup卷上创建存储分段时、已启用自动调整大小功能。这样可以避免在
现有和新FlexGroup卷上创建存储分段期间分配过多的容量。根据以下准则、FlexGroup卷的大小将调整为所
需的最小大小。所需的最小大小为FlexGroup卷中所有S3分段的总大小。

◦ 从ONTAP 9.14.1开始、如果在创建新存储分段时创建了S3 FlexGroup卷、则会使用所需的最小大小创
建FlexGroup卷。

◦ 如果S3 FlexGroup卷是在ONTAP 9.14.1之前创建的、则在ONTAP 9.14.1之后创建或删除的第一个分段
会将FlexGroup卷大小调整为所需的最小大小。

◦ 如果S3 FlexGroup卷是在ONTAP 9.14.1之前创建的、并且已达到所需的最小大小、则在ONTAP 9.14.1

之后创建或删除存储分段时、S3 FlexGroup卷的大小将保持不变。

• 存储服务级别是预定义的自适应服务质量（ QoS ）策略组，具有 value ， performage 和 _Extreme 默认级
别。您还可以定义自定义 QoS 策略组并将其应用于存储分段，而不是默认存储服务级别之一。有关存储服
务定义的详细信息，请参见"存储服务定义"。有关性能管理的详细信息，请参见"性能管理"。从 ONTAP 9.8

开始，在配置存储时，默认情况下会启用 QoS 。您可以在配置过程中或稍后禁用QoS或选择自定义QoS策
略。

• 如果要配置本地容量分层、则需要在数据Storage VM中创建存储分段和用户、而不是在S3服务器所在的系
统Storage VM中创建存储分段和用户。

• 要进行远程客户端访问，您必须在启用了 S3 的 Storage VM 中配置存储分段。如果在未启用 S3 的 Storage

VM 中创建存储分段，则此分段仅可用于本地分层。

• 从ONTAP 9.14.1开始、您可以执行此操作 "在MetroCluster配置中的镜像或未镜像聚合上创建分段"。

• 对于CLI、在创建存储分段时、您有两个配置选项：

◦ Let ONTAP Select the underlying aggregates and FlexGroup components （默认）

▪ ONTAP 会通过自动选择聚合来为第一个存储分段创建和配置 FlexGroup 卷。它将自动选择可用于您
的平台的最高服务级别，或者您也可以指定存储服务级别。稍后在Storage VM中添加的任何其他分
段都将具有相同的底层FlexGroup卷。

▪ 或者，您也可以指定存储分层是否会使用存储分段，在这种情况下， ONTAP 会尝试选择低成本介质
，以便为分层数据提供最佳性能。

◦ 您可以选择底层聚合和FlexGroup组件(需要高级权限命令选项)：您可以选择手动选择必须创建存储分段
和所属FlexGroup卷的聚合、然后指定每个聚合上的成分卷数。添加其他分段时：

▪ 如果为新存储分段指定聚合和成分卷，则会为新存储分段创建新的 FlexGroup 。

▪ 如果不为新存储分段指定聚合和成分卷，则新存储分段将添加到现有 FlexGroup 中。 请参见
FlexGroup 卷管理 有关详细信息 …
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在创建存储分段时指定聚合和成分卷时，不会应用任何 QoS 策略组，默认或自定义。您可以稍后

使用执行此操作 vserver object-store-server bucket modify 命令：

有关的详细信息 vserver object-store-server bucket modify，请参见"ONTAP 命令参考"。

*注意：*如果您正在从Cloud Volumes ONTAP 提供存储分段、则应使用命令行界面操作步骤。强烈建议您
手动选择底层聚合、以确保它们仅使用一个节点。使用这两个节点的聚合可能会影响性能、因为这些节点将
位于不同地理位置的可用性区域中、因此容易受到延迟问题的影响。

使用ONTAP命令行界面创建S3存储分段

1. 如果您计划自己选择聚合和FlexGroup组件、请将权限级别设置为高级(否则、管理权限级别就足够了)：

set -privilege advanced

2. 创建存储分段：

vserver object-store-server bucket create -vserver <svm_name> -bucket

<bucket_name> -size [integer{KB|MB|GB|TB|PB}] [-comment text]

[additional_options]

Storage VM名称可以是数据Storage VM或 Cluster (系统Storage VM名称)。

如果您希望 ONTAP 根据性能或使用情况创建存储分段，请使用以下选项之一：

◦ 服务级别

包括 -storage-service-level 具有以下值之一的选项： value， performance`或

`extreme。

◦ 分层

包括 -used-as-capacity-tier true 选项

如果要指定用于创建底层 FlexGroup 卷的聚合，请使用以下选项：

◦ 。 -aggr-list 参数用于指定要用于FlexGroup卷成分卷的聚合列表。

列表中的每个条目都会在指定聚合上创建一个成分卷。您可以多次指定一个聚合，以便在该聚合上创建
多个成分卷。

为了在整个 FlexGroup 卷中保持性能一致，所有聚合都必须使用相同的磁盘类型和 RAID 组配置。

◦ 。 -aggr-list-multiplier 参数用于指定迭代随一起列出的聚合的次数 -aggr-list 参
数FlexGroup。

的默认值 -aggr-list-multiplier 参数为4。

3. 根据需要添加 QoS 策略组：

vserver object-store-server bucket modify -bucket bucket_name -qos-policy

-group qos_policy_group
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4. 验证存储分段创建：

vserver object-store-server bucket show [-instance]

示例

以下示例将为Storage VM创建存储分段 vs1 大小 1TB 并指定聚合：

有关此过程中所述命令的更多信息，请参见"ONTAP 命令参考"。

cluster-1::*> vserver object-store-server bucket create -vserver

svm1.example.com -bucket testbucket -aggr-list aggr1 -size 1TB

使用System Manager创建S3存储分段

1. 在启用了 S3 的 Storage VM 上添加新存储分段。

a. 单击 * 存储 > 分段 * ，然后单击 * 添加 * 。

b. 输入名称，选择 Storage VM 并输入大小。

▪ 如果此时单击 * 保存 * ，则会使用以下默认设置创建一个存储分段：

▪ 除非任何组策略已生效，否则不会向任何用户授予对存储分段的访问权限。

您不应使用 S3 root 用户管理 ONTAP 对象存储并共享其权限，因为它对对象存储
具有无限制的访问权限。而是使用您分配的管理权限创建一个用户或组。

▪ 系统可用性最高的服务质量（性能）级别。

▪ 单击*Save*以使用这些默认值创建分段。

配置其他权限和限制

您可以在配置存储分段时单击*More Options (更多选项)来配置对象锁定、用户权限和性能级别设置，也可以稍
后修改这些设置。

如果要使用 S3 对象存储进行 FabricPool 分层，请考虑选择 * 用于分层 * （使用低成本介质，为分层数据提供最
佳性能），而不是性能服务级别。

如果对分段启用了版本控制、则可以使用S3客户端将对象锁定保留时间放置在特定版本的对象上。锁定对象的
特定版本不会阻止删除对象的其他版本。如果要为对象启用版本控制以便稍后恢复，请选择*Enable

Versioning*。如果要在存储分段上启用对象锁定、则默认情况下会启用版本控制。有关对象版本控制的信息，请
参见 "在适用于Amazon的S3存储分段中使用版本控制"。

从9.14.1开始、S3存储分段支持对象锁定。创建分段时、必须启用S3对象锁定。无法对已有分段启用对象锁
定。对象锁定只能在本机S3用例中使用。配置为使用S3协议的多协议NAS卷应使用SnapLock将数据提交
到WORM存储。S3对象锁定需要标准SnapLock许可证。此许可证包含在中"ONTAP One"。

在ONTAP One之前、SnapLock许可证包含在"安全性和合规性"包中。安全与合规性包不再提供、但仍然有效。
虽然目前并不需要，但现有客户可以选择"升级到ONTAP One"。如果您在存储桶上启用对象锁定，您应该"验证
是否已安装SnapLock许可证" 。如果未安装SnapLock许可证，则必须"安装"启用对象锁定之前，请先执行此操
作。

3

https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
../system-admin/manage-licenses-concept.html
../system-admin/download-nlf-task.html
../system-admin/download-nlf-task.html
../system-admin/download-nlf-task.html
../system-admin/download-nlf-task.html
../system-admin/download-nlf-task.html
../system-admin/download-nlf-task.html
../system-admin/download-nlf-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/manage-license-task.html
../system-admin/install-license-task.html
../system-admin/install-license-task.html
../system-admin/install-license-task.html
../system-admin/install-license-task.html
../system-admin/install-license-task.html


确认已安装SnapLock许可证后，要防止存储分段中的对象被删除或覆盖，请选择*Enable object locking*。锁定
可以在所有或特定版本的对象上启用、并且只能在为集群节点初始化SnapLock Compliance时钟时才启用。请按
照以下步骤操作：

1. 如果未在集群的任何节点上初始化SnapLock Compliance时钟，则会显示*初 始化SnapLock Compliance

Clock*按钮。单击*初始化SnapLock Compliance Clock*以初始化集群节点上的SnapLock Compliance时
钟。

2. 选择*监管*模式可激活基于时间的锁定，该锁定允许对对象具有_Write Once, Read M众多(WORM)_权限。
即使在_监管_模式下、具有特定权限的管理员用户也可以删除这些对象。

3. 如果要对对象指定更严格的删除和更新规则，请选择*Compliance模式。在此对象锁定模式下、对象只能在
指定保留期限结束后过期。除非指定保留期限、否则对象将无限期保持锁定状态。

4. 如果希望锁定在特定时间段内有效、请指定锁定的保留期限(以天或年为单位)。

锁定适用于分版本和非分版本S3分段。对象锁定不适用于NAS对象。

您可以为存储分段配置保护和权限设置以及性能服务级别。

在配置权限之前、您必须已创建用户和组。

有关信息，请参见 "为新存储分段创建镜像"。

验证对存储分段的访问

在S3客户端应用程序(无论是ONTAP S3还是外部第三方应用程序)上、您可以输入以下命令来验证您对新创建存
储分段的访问权限：

• S3 服务器 CA 证书。

• 用户的访问密钥和机密密钥。

• S3 服务器 FQDN 名称和存储分段名称。

增加或减少ONTAP S3存储分段大小

必要时、您可以增加或减小现有存储分段的大小。

步骤

您可以使用System Manager或ONTAP命令行界面管理存储分段大小。
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System Manager

1. 选择*存储>存储分段*并找到要修改的存储分段。

2. 单击  存储分段名称旁边的，然后选择*Edit*。

3. 在*编辑存储分段*窗口中，更改存储分段的容量。

4. 保存。

命令行界面

1. 更改铲斗容量：

vserver object-store-server bucket modify -vserver <SVM_name>

-bucket <bucket_name> -size {<integer>[KB|MB|GB|TB|PB]}

在MetroCluster配置中的镜像或未镜像聚合上创建ONTAP S3存
储分段

从ONTAP 9.14.1开始、您可以在MetroCluster FC和IP配置中的镜像或未镜像聚合上配置
分段。

关于此任务

• 默认情况下、存储分段配置在镜像聚合上。

• 与中所述的配置准则相同 "创建存储分段" 适用于在MetroCluster环境中创建存储分段。

• MetroCluster环境*不*支持以下S3对象存储功能：

◦ SnapMirror S3

◦ S3存储分段生命周期管理

◦ *兼容*模式下的S3对象锁定

支持*监管*模式下的S3对象锁定。

◦ 本地FabricPool层

开始之前

包含 S3 服务器的 SVM 必须已存在。

创建存储分段的过程
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命令行界面

1. 如果您计划自己选择聚合和FlexGroup组件、请将权限级别设置为高级(否则、管理权限级别就足够了)

： set -privilege advanced

2. 创建存储分段：

vserver object-store-server bucket create -vserver <svm_name> -bucket

<bucket_name> [-size integer[KB|MB|GB|TB|PB]] [-use-mirrored-aggregates

true/false]

设置 -use-mirrored-aggregates 选项 true 或 false 具体取决于您要使用镜像聚合还是未镜像
聚合。

默认情况下、 -use-mirrored-aggregates 选项设置为 true。

◦ SVM名称必须是数据SVM。

◦ 如果未指定任何选项、ONTAP将创建一个800 GB的分段、并将服务级别设置为系统可用的最高级
别。

◦ 如果您希望 ONTAP 根据性能或使用情况创建存储分段，请使用以下选项之一：

▪ 服务级别

包括 -storage-service-level 具有以下值之一的选项： value， performance`或

`extreme。

▪ 分层

包括 -used-as-capacity-tier true 选项

◦ 如果要指定用于创建底层 FlexGroup 卷的聚合，请使用以下选项：

▪ 。 -aggr-list 参数用于指定要用于FlexGroup卷成分卷的聚合列表。

列表中的每个条目都会在指定聚合上创建一个成分卷。您可以多次指定一个聚合，以便在该聚
合上创建多个成分卷。

为了在整个 FlexGroup 卷中保持性能一致，所有聚合都必须使用相同的磁盘类型和 RAID 组配置。

◦ 。 -aggr-list-multiplier 参数用于指定迭代随一起列出的聚合的次数 -aggr-list 参
数FlexGroup。

的默认值 -aggr-list-multiplier 参数为4。

3. 根据需要添加 QoS 策略组：

vserver object-store-server bucket modify -bucket bucket_name -qos-policy

-group qos_policy_group

4. 验证存储分段创建：

vserver object-store-server bucket show [-instance]
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示例

以下示例将在镜像聚合上为SVM VS1创建大小为1 TB的分段：

cluster-1::*> vserver object-store-server bucket create -vserver

svm1.example.com -bucket testbucket  -size 1TB -use-mirrored-aggregates

true

System Manager

1. 在启用了 S3 的 Storage VM 上添加新存储分段。

a. 单击 * 存储 > 分段 * ，然后单击 * 添加 * 。

b. 输入名称，选择 Storage VM 并输入大小。

默认情况下、存储分段配置在镜像聚合上。如果要在未镜像聚合上创建存储分段，请选择*更多选
项*，然后取消选中*保护*下的*使用SyncMirror层*复选框，如下图所示：
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▪ 如果此时单击 * 保存 * ，则会使用以下默认设置创建一个存储分段：

▪ 除非任何组策略已生效，否则不会向任何用户授予对存储分段的访问权限。

您不应使用 S3 root 用户管理 ONTAP 对象存储并共享其权限，因为它对对
象存储具有无限制的访问权限。而是使用您分配的管理权限创建一个用户或
组。

▪ 系统可用性最高的服务质量（性能）级别。

▪ 您可以在配置存储分段时单击 * 更多选项 * 来配置用户权限和性能级别，也可以稍后修改这些
设置。

▪ 在使用 * 更多选项 * 配置用户和组权限之前，您必须已创建用户和组。

▪ 如果要使用 S3 对象存储进行 FabricPool 分层，请考虑选择 * 用于分层 * （使用低成本介
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质，为分层数据提供最佳性能），而不是性能服务级别。

2. 在S3客户端应用程序(另一个ONTAP系统或外部第三方应用程序)上、输入以下内容以验证对新存储分
段的访问：

◦ S3 服务器 CA 证书。

◦ 用户的访问密钥和机密密钥。

◦ S3 服务器 FQDN 名称和存储分段名称。

创建ONTAP S3存储分段生命周期管理规则

从ONTAP 9.13.1开始、您可以创建生命周期管理规则来管理S3存储分段中的对象生命周
期。您可以为存储分段中的特定对象定义删除规则、并通过这些规则使这些存储分段对象
失效。这样、您就可以满足保留要求并高效管理整体S3对象存储。

如果为存储分段对象启用了对象锁定、则不会对锁定的对象应用对象到期的生命周期管理规则。
有关对象锁定的信息、请参见 "创建存储分段"。

开始之前

• 包含 S3 服务器和存储分段且已启用 S3 的 SVM 必须已存在。请参见 "为 S3 创建 SVM" 有关详细信息 …

• 在多协议NAS卷中使用S3或在MetroCluster配置中使用S3时、不支持存储分段生命周期管理规则。

关于此任务

创建生命周期管理规则时、可以将以下删除操作应用于存储分段对象：

• 删除当前版本-此操作将使规则标识的对象过期。如果在此存储分段上启用了版本控制、则S3会使所有过期

对象不可用。如果未启用版本控制、则此规则将永久删除对象。CLI操作为 Expiration。

• 删除非当前版本-此操作指定S3何时可以永久删除非当前对象。CLI操作为

NoncurrentVersionExpiration。

非当前版本取决于当前版本的创建或修改时间。如果意外删除或覆盖对象、则延迟删除非当
前对象会很有用。例如、您可以将到期规则配置为在非当前版本变为非当前版本五天后将其
删除。例如，假设在2014年1月1日上午10:30 UTC，您创建了一个名为(version ID 111111)

的对象 photo.gif。在2014年1月2日上午11：30 UTC，您意外删除了 photo.gif(版本ID

111111)，这将使用新的版本ID (如版本ID)创建一个删除标记 4857693。在删除操作永久化
之前，您现在有五天时间恢复的原始版本 photo.gif(版本ID 111111)。2014年1月8日00

：00 UTC、生命周期到期规则将在其成为非最新版本五天后运行并永久删除 photo.gif(版
本ID 111111)。

• 删除已过期的删除标记-此操作将删除已过期的对象删除标记。 在启用了版本控制的分段中、带有删除标记
的对象将成为这些对象的当前版本。不会删除这些对象、也无法对其执行任何操作。如果没有与这些对象关
联的当前版本、则这些对象将过期。CLI操作为 Expiration。

• 删除未完成的多部分上传-此操作设置允许多部分上传保持进行中的最长时间(天)。之后、它们将被删
除。CLI操作为 AbortIncompleteMultipartUpload。

您遵循的操作步骤取决于您使用的接口。对于ONTAP 9.13、1、您需要使用命令行界面。从ONTAP 9.14.1开
始、您还可以使用System Manager。
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使用命令行界面管理生命周期管理规则

从ONTAP 9.13.1开始、您可以使用ONTAP命令行界面创建生命周期管理规则、使S3存储分段中的对象过期。

开始之前

对于命令行界面、您需要在创建存储分段生命周期管理规则时为每种到期操作类型定义所需的字段。这些字段可
在初始创建后进行修改。下表显示了每种操作类型的唯一字段。

操作类型 唯一字段

非当前版本到期 • -non-curr-days -删除非当前版本之前的天数

• -new-non-curr-versions -要保留的最新非最新版本的数量

到期日期 • -obj-age-days -自创建以来的天数，超过此天数后可以删除当前版本
的对象

• -obj-exp-date -对象应过期的特定日期

• -expired-obj-del-markers -清理对象删除标记

AbortIncompleteMultipartUploa

d

• -after-initiation-days -启动的天数，超过此天数后可以中止上传

为了使存储分段生命周期管理规则仅应用于特定的对象子集、管理员必须在创建规则时设置每个筛选器。如果在
创建规则时未设置这些筛选器、则该规则将应用于存储分段中的所有对象。

在首次创建后、可以修改以下项的所有筛选器、但_除外_：+

• -prefix

• -tags

• -obj-size-greater-than

• -obj-size-less-than

步骤

1. 使用 vserver object-store-server bucket lifecycle-management-rule create 命令、其
中包含您的到期操作类型所需的字段、用于创建存储分段生命周期管理规则。

示例

以下命令将创建NonCurrentVersion Expiration分段生命周期管理规则：
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vserver object-store-server bucket lifecycle-management-rule create

-vserver <svm_name> -bucket <bucket_name> -rule-id <rule_name> -action

NonCurrentVersionExpiration -index <lifecycle_rule_index_integer> -is

-enabled {true|false} -prefix <object_name> -tags <text> -obj-size-greater

-than {<integer>[KB|MB|GB|TB|PB]} -obj-size-less-than

{<integer>[KB|MB|GB|TB|PB]} -new-non-curr-versions <integer> -non-curr

-days <integer>

示例

以下命令将创建到期分段生命周期管理规则：

vserver object-store-server bucket lifecycle-management-rule create

-vserver <svm_name> -bucket <bucket_name> -rule-id <rule_name> -action

Expiration -index <lifecycle_rule_index_integer> -is-enabled {true|false}

-prefix <object_name> -tags <text> -obj-size-greater-than

{<integer>[KB|MB|GB|TB|PB]} -obj-size-less-than

{<integer>[KB|MB|GB|TB|PB]} -obj-age-days <integer> -obj-exp-date

<"MM/DD/YYYY HH:MM:SS"> -expired-obj-del-marker {true|false}

示例

以下命令将创建AbortIncompleteMultipartUpload分段生命周期管理规则：

vserver object-store-server bucket lifecycle-management-rule create

-vserver <svm_name> -bucket <bucket_name> -rule-id <rule_name> -action

AbortIncompleteMultipartUpload -index <lifecycle_rule_index_integer> -is

-enabled {true|false} -prefix <object_name> -tags <text> -obj-size-greater

-than {<integer>[KB|MB|GB|TB|PB]} -obj-size-less-than

{<integer>[KB|MB|GB|TB|PB]} -after-initiation-days <integer>

使用System Manager管理生命周期管理规则

从ONTAP 9.14.1开始、您可以使用System Manager使S3对象过期。您可以为S3对象添加、编辑和删除生命周
期管理规则。此外、您还可以导入为一个存储分段创建的生命周期规则、并将其用于另一个存储分段中的对象。
您可以禁用活动规则、并在稍后启用它。

添加生命周期管理规则

1. 单击*存储>存储分段*。

2. 选择要指定到期规则的存储分段。

3. 单击  图标并选择*管理生命周期规则*。

4. 单击*添加>生命周期规则*。

5. 在添加生命周期规则页面上、添加规则的名称。
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6. 定义规则的范围，是要将其应用于存储分段中的所有对象还是特定对象。如果要指定对象、请至少添加以下
筛选条件之一：

a. 前缀：指定规则应应用到的对象密钥名称的前缀。通常、它是对象的路径或文件夹。您可以为每个规则
输入一个前缀。除非提供有效的前缀、否则规则适用场景存储分段中的所有对象。

b. 标记：为规则应应用到的对象最多指定三个键和值对(标记)。只能使用有效的密钥进行筛选。该值是可选
的。但是、如果要添加值、请确保仅为相应的密钥添加有效值。

c. 大小：可以限制对象大小的最小值和最大值之间的范围。您可以输入其中一个值、也可以同时输入这两
个值。默认单位为Mib。

7. 指定操作：

a. 使对象的当前版本过期：设置一条规则，使所有当前对象在自创建之日起的特定天数后或特定日期永久
不可用。如果选择了*删除过期对象删除标记*选项，则此选项不可用。

b. 永久删除非当前版本：指定删除非当前版本之前的天数以及要保留的版本数。

c. 删除过期对象删除标记：选择此操作可删除具有过期删除标记的对象，即删除没有关联当前对象的标
记。

如果选择了*使当前对象版本过期*选项，则此选项将不可用，此选项会在保留期限过后自
动删除所有对象。当使用对象标记进行筛选时、此选项也将不可用。

d. 删除不完整的多部分上传：设置删除不完整的多部分上传之前的天数。如果正在进行的多部分上传在指
定保留期限内失败、您可以删除未完成的多部分上传。使用对象标记进行筛选时、此选项将不可用。

e. 单击 * 保存 * 。

导入生命周期规则

1. 单击*存储>存储分段*。

2. 选择要导入到期规则的存储分段。

3. 单击  图标并选择*管理生命周期规则*。

4. 单击*添加>导入规则*。

5. 选择要从中导入规则的存储分段。此时将显示为选定存储分段定义的生命周期管理规则。

6. 选择要导入的规则。您可以选择一次选择一个规则、第一个规则为默认选择。

7. 单击 * 导入 * 。

编辑、删除或禁用规则

您只能编辑与规则关联的生命周期管理操作。如果使用对象标记筛选规则，则*删除过期对象删除标记*和*删除
未完成的多部分上传*选项不可用。

删除规则后、该规则将不再应用于先前关联的对象。

1. 单击*存储>存储分段*。

2. 选择要编辑、删除或禁用生命周期管理规则的存储分段。

3. 单击  图标并选择*管理生命周期规则*。

4. 选择所需规则。您可以一次编辑和禁用一个规则。您可以一次删除多个规则。
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5. 选择*编辑*、删除*或*禁用，然后完成操作步骤。

创建ONTAP S3用户

创建具有特定权限的S3用户。所有ONTAP对象存储都需要用户授权、以限制与授权客户端
的连接。

开始之前。

已启用S3的Storage VM必须已存在。

关于此任务

可以为S3用户授予对Storage VM中任何存储分段的访问权限。创建S3用户时、还会为此用户生成访问密钥和机
密密钥。应与用户共享它们以及对象存储的FQDN和分段名称。

为了增强安全性、从ONTAP 9.15.1开始、访问密钥和机密密钥仅在创建S3用户时显示、不能再次显示。如果密
钥丢失，"必须重新生成新密钥"。

您可以在存储分段策略或对象服务器策略中为 S3 用户授予特定访问权限。

创建新的对象存储服务器时、ONTAP会创建一个root用户(UID 0)、该用户是有权访问所有分段的
特权用户。NetApp建议创建具有特定权限的管理员用户角色、而不是将ONTAP S3作为root用户
进行管理。
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命令行界面

1. 创建 S3 用户：

vserver object-store-server user create -vserver svm_name -user user_name

-comment [-comment text] -key-time-to-live time

◦ 添加注释是可选的。

◦ 从ONTAP 9.14.1开始、您可以在中定义密钥的有效期 -key-time-to-live 参数。您可以按此格
式添加保留期限、以指示访问密钥到期前的期限：
P[<integer>D]T[<integer>H][<integer>M][<integer>S] | P<integer>W

例如、如果要输入一天、两小时、三分钟和四秒的保留期限、请将值输入为 P1DT2H3M4S。除非指
定、否则密钥的有效期不定。

以下示例将创建一个名为的用户 sm_user1 在Storage VM上 vs0，密钥保留期限为一周。

vserver object-store-server user create -vserver vs0 -user sm_user1

-key-time-to-live P1W

2. 请务必保存访问密钥和机密密钥。从S3客户端访问时需要使用它们。

System Manager

1. 单击 * 存储 > 存储 VM* 。选择需要添加用户的Storage VM、选择*设置*、然后单击S3下的。 

2. 要添加用户，请单击*用户>添加*。

3. 输入用户的名称。

4. 从ONTAP 9.14.1开始、您可以指定为用户创建的访问密钥的保留期限。您可以指定密钥自动过期的保
留期限(以天、小时、分钟或秒为单位)。默认情况下、该值设置为 0 这表示密钥无限期有效。

5. 单击 * 保存 * 。此时将创建用户、并为该用户生成访问密钥和机密密钥。

6. 下载或保存访问密钥和机密密钥。从S3客户端访问时需要使用它们。

后续步骤

• 创建或修改 S3 组

创建或修改ONTAP S3用户组以控制对分段的访问

您可以通过创建具有适当访问授权的用户组来简化存储分段访问。

开始之前

启用了 S3 的 SVM 中的 S3 用户必须已存在。

关于此任务

可以为 S3 组中的用户授予对 SVM 中任何存储分段的访问权限，但不能在多个 SVM 中进行访问。可以通过两
种方式配置组访问权限：

• 在存储分段级别
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创建一组 S3 用户后，您可以在存储分段策略语句中指定组权限，这些权限仅适用于该存储分段。

• 在 SVM 级别

创建一组 S3 用户后，您可以在组定义中指定对象服务器策略名称。这些策略决定了组成员的分段和访问权
限。

System Manager

1. 编辑Storage VM：单击*存储> Storage VM*、单击Storage VM、单击*设置*、然后单击  S3下的。

2. 添加组：选择*组*、然后选择*添加*。

3. 输入组名称，然后从用户列表中进行选择。

4. 您可以选择现有组策略或立即添加一个策略，也可以稍后添加一个策略。

命令行界面

1. 创建 S3 组：

vserver object-store-server group create -vserver svm_name -name group_name

-users user_name\(s\) [-policies policy_names] [-comment text\]

。 -policies 在对象存储中只有一个存储分段的配置中、可以省略选项；组名称可以添加到存储分段
策略中。

。 -policies 选项可稍后使用添加 vserver object-store-server group modify 命令。

重新生成ONTAP S3密钥并修改其保留期限

在用户创建期间、系统会自动生成访问密钥和机密密钥、以便启用S3客户端访问。如果某
个密钥已过期或泄露、您可以为用户重新生成密钥。

有关生成访问密钥的信息、请参见 "创建 S3 用户"。
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System Manager

1. 单击 * 存储 > 存储 VM* ，然后选择此 Storage VM 。

2. 在*Settings*选项卡中，单击  *S3*磁贴。

3. 在*USERS*选项卡中，确认没有访问密钥，或者该密钥已过期。

4. 如果需要重新生成密钥，请单击  用户旁边的，然后单击*Regerate Key*。

5. 默认情况下、生成的密钥的有效期不定。从9.14.1开始、您可以修改其保留期限、超过此期限、密钥将
自动过期。输入保留期限、以天、小时、分钟或秒为单位。

6. 单击 * 保存 * 。此时将重新生成密钥。对密钥保留期限所做的任何更改都将立即生效。

7. 下载或保存访问密钥和机密密钥。从S3客户端访问时需要使用它们。

命令行界面

1. 通过运行为用户重新生成访问和机密密钥 vserver object-store-server user regenerate-

keys 命令：

2. 默认情况下、生成的密钥无限期有效。从9.14.1开始、您可以修改其保留期限、超过此期限、密钥将自
动过期。您可以按以下格式添加保留期限：
P[<integer>D]T[<integer>H][<integer>M][<integer>S] | P<integer>W

例如、如果要输入一天、两小时、三分钟和四秒的保留期限、请将值输入为 P1DT2H3M4S。

vserver object-store-server user regenerate-keys -vserver svm_name

-user user -key-time-to-live 0

3. 保存访问密钥和机密密钥。从S3客户端访问时需要使用它们。
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