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对 SMB 访问和 SMB 服务使用 IPv6

使用 IPv6 的要求

在 SMB 服务器上使用 IPv6 之前，您需要了解哪些版本的 ONTAP 和 SMB 支持 IPv6 ，以
及许可证要求是什么。

ONTAP 许可证要求：

如果 SMB 已获得许可，则 IPv6 不需要任何特殊许可证。

SMB 协议版本要求

• 对于 SVM ， ONTAP 在所有版本的 SMB 协议上均支持 IPv6 。

不支持基于 IPv6 的 NetBIOS 名称服务（ NBNS ）。

支持使用 SMB 访问和 CIFS 服务的 IPv6

如果要在 CIFS 服务器上使用 IPv6 ，则需要了解 ONTAP 如何支持 IPv6 用于 SMB 访问以
及 CIFS 服务的网络通信。

Windows 客户端和服务器支持

ONTAP 支持支持 IPv6 的 Windows 服务器和客户端。下面介绍了 Microsoft Windows 客户端和服务器 IPv6 支
持：

• Windows 7 ， Windows 8 ， Windows Server 2008 ， Windows Server 2012 及更高版本支持对 SMB 文件
共享和 Active Directory 服务使用 IPv6 ，包括 DNS ， LDAP ， CLDAP 和 Kerberos 服务。

如果配置了 IPv6 地址，则 Windows 7 和 Windows Server 2008 及更高版本默认对 Active Directory 服务使
用 IPv6 。支持通过 IPv6 连接进行 NTLM 和 Kerberos 身份验证。

ONTAP 支持的所有 Windows 客户端均可使用 IPv6 地址连接到 SMB 共享。

有关ONTAP支持的Windows客户端的最新信息、请参见 "互操作性表"。

IPv6 不支持 NT 域。

其他 CIFS 服务支持

除了对 SMB 文件共享和 Active Directory 服务的 IPv6 支持之外， ONTAP 还为以下各项提供 IPv6 支持：

• 客户端服务，包括脱机文件夹，漫游配置文件，文件夹重定向以及先前版本

• 服务器端服务，包括动态主目录（主目录功能），符号链接和 Widelink ， BranchCache ， ODX 副本卸载
，自动节点转介， 和先前版本
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• 文件访问管理服务，包括使用 Windows 本地用户和组进行访问控制和权限管理，使用 CLI 设置文件权限和
审核策略，安全跟踪，文件锁定管理以及监控 SMB 活动

• NAS 多协议审核

• fpolicy

• 持续可用的共享，见证协议和远程 VSS （与基于 SMB 的 Hyper-V 配置结合使用）

名称服务和身份验证服务支持

IPv6 支持与以下名称服务进行通信：

• 域控制器

• DNS 服务器

• LDAP服务器

• KDC服务器

• NIS服务器

CIFS 服务器如何使用 IPv6 连接到外部服务器

要创建符合要求的配置，您必须了解 CIFS 服务器在连接到外部服务器时如何使用 IPv6 。

• 源地址选择

如果尝试连接到外部服务器，则选定源地址的类型必须与目标地址相同。例如，如果连接到 IPv6 地址，则
托管 CIFS 服务器的 Storage Virtual Machine （ SVM ）必须具有一个数据 LIF 或管理 LIF ，该数据 LIF 或
管理 LIF 必须使用 IPv6 地址作为源地址。同样，如果要连接到 IPv4 地址， SVM 必须具有一个数据 LIF 或
管理 LIF ，并将 IPv4 地址用作源地址。

• 对于使用 DNS 动态发现的服务器，将按如下方式执行服务器发现：

◦ 如果在集群上禁用了 IPv6 ，则只会发现 IPv4 服务器地址。

◦ 如果在集群上启用了 IPv6 ，则会发现 IPv4 和 IPv6 服务器地址。根据地址所属服务器的适用性以及
IPv6 或 IPv4 数据或管理 LIF 的可用性，可以使用任一类型。 动态服务器发现用于发现域控制器及其关
联服务，例如 LSA ， NETLOGON ， Kerberos 和 LDAP 。

• DNS 服务器连接

SVM 在连接到 DNS 服务器时是否使用 IPv6 取决于 DNS 名称服务配置。如果 DNS 服务配置为使用 IPv6

地址，则使用 IPv6 进行连接。如果需要， DNS 名称服务配置可以使用 IPv4 地址，以便继续使用 IPv4 地址
连接到 DNS 服务器。在配置 DNS 名称服务时，可以指定 IPv4 和 IPv6 地址的组合。

• LDAP服务器连接

SVM 在连接到 LDAP 服务器时是否使用 IPv6 取决于 LDAP 客户端配置。如果 LDAP 客户端配置为使用
IPv6 地址，则使用 IPv6 进行连接。如果需要， LDAP 客户端配置可以使用 IPv4 地址，以便继续使用 IPv4

地址连接到 LDAP 服务器。在配置 LDAP 客户端配置时，可以指定 IPv4 和 IPv6 地址的组合。

在为 UNIX 用户，组和网络组名称服务配置 LDAP 时，将使用 LDAP 客户端配置。
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• NIS服务器连接

SVM在连接到NIS服务器时是否使用IPv6取决于NIS名称服务配置。如果NIS服务配置为使用IPv6地址、则使
用IPv6进行连接。如果需要、NIS名称服务配置可以使用IPv4地址、以便继续使用IPv4地址连接到NIS服务
器。在配置NIS名称服务时、可以指定IPv4和IPv6地址的组合。

NIS 名称服务用于存储和管理 UNIX 用户，组，网络组和主机名对象。

相关信息

为 SMB 启用 IPv6 （仅限集群管理员）

监控和显示有关 IPv6 SMB 会话的信息

为 SMB 启用 IPv6 （仅限集群管理员）

集群设置期间未启用 IPv6 网络。集群管理员必须在集群设置完成后启用 IPv6 ，才能对
SMB 使用 IPv6 。如果集群管理员启用了 IPv6 ，则会为整个集群启用 IPv6 。

步骤

1. 启用IPv6： network options ipv6 modify -enabled true

有关在集群上启用 IPv6 和配置 IPv6 LIF 的详细信息，请参见 Network Management Guide 。

已启用 IPv6 。可以配置用于 SMB 访问的 IPv6 数据 LIF 。

相关信息

监控和显示有关 IPv6 SMB 会话的信息

"网络管理"

为 SMB 禁用 IPv6

即使使用网络选项在集群上启用了 IPv6 ，您也不能使用同一命令为 SMB 禁用 IPv6 。而
是在集群管理员禁用集群上最后一个启用了 IPv6 的接口时， ONTAP 会禁用 IPv6 。您应
与集群管理员就启用了 IPv6 的接口的管理事宜进行沟通。

有关在集群上禁用 IPv6 的详细信息，请参见 Network Management Guide 。

相关信息

"网络管理"

监控和显示有关 IPv6 SMB 会话的信息

您可以监控和显示有关使用 IPv6 网络连接的 SMB 会话的信息。此信息可用于确定使用
IPv6 连接的客户端，以及有关 IPv6 SMB 会话的其他有用信息。
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步骤

1. 执行所需的操作：

要确定是否 … 输入命令 …

与 Storage Virtual Machine （ SVM ）的 SMB 会话
使用 IPv6 进行连接

vserver cifs session show -vserver

vserver_name -instance

IPv6 用于通过指定 LIF 地址的 SMB 会话 vserver cifs session show -vserver

vserver_name -lif-address

LIF_IP_address -instance

LIF_IP_address 是数据LIF的IPv6地址。
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