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将TLS与NFS结合使用以增强安全性

概述如何将TLS与NFS结合使用以增强安全性

TLS支持加密网络通信、安全性与Kerberos和IPsec相当、复杂性比Kerberos和IPsec低。
作为管理员、您可以使用System Manager、ONTAP命令行界面或ONTAP REST API启
用、配置和禁用TLS、以增强NFSv3和NFSv4.x连接的安全性。

基于TLS的NFS在ONTAP 9.151中提供公开预览版。作为预览选项、ONTAP 9.15.1中的生产工作
负载不支持基于TLS的NFS。

ONTAP对基于TLS的NFS连接使用TLS 1.3。

要求

基于TLS的NFS需要X.509证书。您可以在ONTAP集群上创建安装CA签名的服务器证书、也可以安装NFS服务
直接使用的证书。您的证书应符合以下准则：

• 必须为每个证书配置一个公用名(Common Name、CN)、即NFS服务器的完全限定域名(FQDN)(要启用/配
置TLS的数据LIF)。

• 必须为每个证书配置NFS服务器(或两者)的IP地址或FQDN作为使用者替代名称(SAN)。如果同时配置了IP地
址和FQDN、则NFS客户端可以使用IP地址或FQDN进行连接。

• 您可以为同一个LIF安装多个NFS服务证书、但在NFS TLS配置中、一次只能使用其中一个证书。

为NFS客户端启用或禁用TLS

您可以通过将基于TLS的NFS配置为对通过网络在NFS客户端和ONTAP之间发送的所有数
据进行加密来提高NFS连接的安全性。这样可以提高NFS连接的安全性。您可以在启用了
的现有Storage VM上配置此配置 "NFS"。

基于TLS的NFS在ONTAP 9.151中提供公开预览版。作为预览选项、ONTAP 9.15.1中的生产工作
负载不支持基于TLS的NFS。

启用TLS

您可以为NFS客户端启用TLS加密、以提高传输中数据的安全性。

开始之前

• 请参见 "要求" 适用于基于TLS的NFS。

• 有关此操作步骤中的命令的详细信息、请参见ONTAP手册页。

步骤

1. 选择要启用TLS的Storage VM和逻辑接口(LIF)。

2. 为该Storage VM和接口上的NFS连接启用TLS。
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vserver nfs tls interface enable -vserver <STORAGE_VM> -lif <LIF_NAME>

-certificate-name <CERTIFICATE_NAME>

3. 使用 vserver nfs tls interface show 命令以查看结果：

vserver nfs tls interface show

示例

以下命令将在上启用基于TLS的NFS data1 的LIF vs1 Storage VM：

vserver nfs tls interface enable -vserver vs1 -lif data1 -certificate-name

cert_vs1

vserver nfs tls interface show

               Logical

Vserver        Interface     Address         TLS Status TLS Certificate

Name

-------------- ------------- --------------- ----------

-----------------------

vs1            data1         10.0.1.1        enabled    cert_vs1

vs2            data2         10.0.1.2        disabled   -

2 entries were displayed.

禁用TLS

如果您不再需要增强传输中数据的安全性、则可以为NFS客户端禁用TLS。

开始之前

有关此操作步骤中的命令的详细信息、请参见ONTAP手册页。

步骤

1. 选择要禁用TLS的Storage VM和逻辑接口(LIF)。

2. 对该Storage VM和接口上的NFS连接禁用TLS。

vserver nfs tls interface disable -vserver <STORAGE_VM> -lif <LIF_NAME>

3. 使用 vserver nfs tls interface show 命令以查看结果：

2



vserver nfs tls interface show

示例

以下命令将在上禁用基于TLS的NFS data1 的LIF vs1 Storage VM：

vserver nfs tls interface disable -vserver vs1 -lif data1

vserver nfs tls interface show

               Logical

Vserver        Interface     Address         TLS Status TLS Certificate

Name

-------------- ------------- --------------- ----------

-----------------------

vs1            data1         10.0.1.1        disabled   -

vs2            data2         10.0.1.2        disabled   -

2 entries were displayed.

编辑TLS配置

您可以更改基于TLS的现有NFS配置的设置。例如、您可以使用此操作步骤更新TLS证书。

开始之前

有关此操作步骤中的命令的详细信息、请参见ONTAP手册页。

步骤

1. 选择要修改NFS客户端的TLS配置的Storage VM和逻辑接口(LIF)。

2. 修改配置。如果指定 status 的 enable，您还需要指定 certificate-name 参数。将括号<>中的值替换
为您环境中的信息：

vserver nfs tls interface modify -vserver <STORAGE_VM> -lif <LIF_NAME>

-status <STATUS> -certificate-name <CERTIFICATE_NAME>

3. 使用 vserver nfs tls interface show 命令以查看结果：

vserver nfs tls interface show

示例
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以下命令将在上修改基于TLS的NFS配置 data2 的LIF vs2 Storage VM：

vserver nfs tls interface modify -vserver vs2 -lif data2 -status enable

-certificate-name new_cert

vserver nfs tls interface show

               Logical

Vserver        Interface     Address         TLS Status TLS Certificate

Name

-------------- ------------- --------------- ----------

-----------------------

vs1            data1         10.0.1.1        disabled   -

vs2            data2         10.0.1.2        enabled    new_cert

2 entries were displayed.
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