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故障转移组和策略

了解ONTAP网络上的LIF故障转移

LIF 故障转移是指在 LIF 的当前端口发生链路故障时， LIF 自动迁移到其他网络端口。这
是为 SVM 连接提供高可用性的一个关键组件。配置 LIF 故障转移包括创建故障转移组，
修改 LIF 以使用故障转移组以及指定故障转移策略。

故障转移组包含一组来自集群中一个或多个节点的网络端口（物理端口， VLAN 和接口组）。故障转移组中的
网络端口定义了可用于 LIF 的故障转移目标。可以为故障转移组分配集群管理，节点管理，集群间和 NAS 数据
LIF 。

如果在配置 LIF 时没有有效的故障转移目标，则在 LIF 尝试进行故障转移时会发生中断。您可以

使用 network interface show -failover`命令验证故障转移配置。有关的详细信息

`network interface show，请参见"ONTAP 命令参考"。

创建广播域时，系统会自动创建一个同名的故障转移组，该故障转移组包含相同的网络端口。此故障转移组由系
统自动管理，这意味着在从广播域添加或删除端口时，这些端口会自动添加或从此故障转移组中删除。对于不想
管理自己的故障转移组的管理员来说，这是一种效率。

创建ONTAP故障转移组

您可以创建网络端口的故障转移组，以便在 LIF 的当前端口发生链路故障时， LIF 可以自
动迁移到其他端口。这样，系统就可以将网络流量重新路由到集群中的其他可用端口。

关于此任务

您可以使用 network interface failover-groups create 命令以创建组并向组中添加端口。

• 添加到故障转移组的端口可以是网络端口， VLAN 或接口组（ ifgrp ）。

• 添加到故障转移组的所有端口必须属于同一广播域。

• 一个端口可以驻留在多个故障转移组中。

• 如果 LIF 位于不同的 VLAN 或广播域中，则必须为每个 VLAN 或广播域配置故障转移组。

• 故障转移组不适用于 SAN iSCSI 或 FC 环境。

步骤

创建故障转移组：

network interface failover-groups create -vserver vserver_name -failover-group

failover_group_name -targets ports_list

• vserver_name 是可使用故障转移组的SVM的名称。

• failover_group_name 是要创建的故障转移组的名称。

• ports_list 是要添加到故障转移组的端口列表。
添加的端口格式为 node_name> ： <port_number> ，例如 node1 ： e0c 。
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以下命令将为 SVM vs3 创建故障转移组 fg3 并添加两个端口：

network interface failover-groups create -vserver vs3 -failover-group fg3

-targets cluster1-01:e0e,cluster1-02:e0e

完成后

• 既然已创建故障转移组，您应将此故障转移组应用于 LIF 。

• 如果应用的故障转移组不能为 LIF 提供有效的故障转移目标，则会显示一条警告消息。

如果没有有效故障转移目标的 LIF 尝试进行故障转移，可能会发生中断。

• 有关的详细信息 network interface failover-groups create，请参见"ONTAP 命令参考"。

在LIF上配置ONTAP故障转移设置

您可以通过将故障转移策略和故障转移组应用于 LIF 来将 LIF 配置为故障转移到一组特定
的网络端口。您还可以禁止 LIF 故障转移到其他端口。

关于此任务

• 创建 LIF 时，默认情况下会启用 LIF 故障转移，可用目标端口的列表由默认故障转移组和故障转移策略根据
LIF 类型和服务策略确定。

从 9.5 开始，您可以为 LIF 指定一个服务策略，用于定义可以使用 LIF 的网络服务。某些网络服务会对 LIF

实施故障转移限制。

如果更改 LIF 的服务策略以进一步限制故障转移，则系统会自动更新 LIF 的故障转移策略。

• 您可以通过在 network interface modify 命令中为 -failover-group 和 -failover-policy 参数指定值来修改 LIF 的
故障转移行为。

• 修改 LIF 后，如果 LIF 没有有效的故障转移目标，则会显示一条警告消息。

如果没有有效故障转移目标的 LIF 尝试进行故障转移，可能会发生中断。

• 从ONTAP 9.11.1开始、在纯闪存SAN阵列(ASA)平台上、系统会在新创建的Storage VM上新创建的iSCSI

LIF上自动启用iSCSI LIF故障转移。

此外，您还可以 "在已有iSCSI LIF上手动启用iSCSI LIF故障转移"，表示在升级到ONTAP 9.11.1或更高版本
之前创建的LUN。

• 以下列表介绍了 -failover-policy 设置如何影响从故障转移组中选择的目标端口：

对于iSCSI LIF故障转移、仅限故障转移策略 local-only， sfo-partner-only 和

disabled 受支持。

• broadcast-domain-wide 适用场景故障转移组中所有节点上的所有端口。

• system-defined 仅适用场景LIF主节点和集群中另一个节点上的端口、如果存在、通常为非SFR配对节
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点。

• local-only 仅适用场景LIF主节点上的端口。

• sfo-partner-only 仅适用场景LIF主节点及其SFo配对节点上的端口。

• disabled 表示没有为LIF配置故障转移。

步骤

为现有接口配置故障转移设置：

network interface modify -vserver <vserver_name> -lif <lif_name> -failover

-policy <failover_policy> -failover-group <failover_group>

配置故障转移设置和禁用故障转移的示例

以下命令会将故障转移策略设置为 broadcast-domain-wide ，并使用故障转移组 fg3 中的端口作为 SVM vs3 上
LIF data1 的故障转移目标：

network interface modify -vserver vs3 -lif data1 -failover-policy

broadcast-domain-wide -failover-group fg3

network interface show -vserver vs3 -lif * -fields failover-

group,failover-policy

vserver lif             failover-policy       failover-group

------- -------------- ---------------        --------------

vs3     data1          broadcast-domain-wide  fg3

以下命令将对 SVM vs3 上的 LIF data1 禁用故障转移：

network interface modify -vserver vs3 -lif data1 -failover-policy disabled

相关信息

• "网络接口"

用于管理故障转移组和策略的ONTAP命令

您可以使用 network interface failover-groups 用于管理故障转移组的命令。您

可以使用 network interface modify 命令以管理应用于LIF的故障转移组和故障转移
策略。

如果您要 … 使用此命令 …
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将网络端口添加到故障转移组 network interface failover-groups add-

targets

从故障转移组中删除网络端口 network interface failover-groups

remove-targets

修改故障转移组中的网络端口 network interface failover-groups

modify

显示当前故障转移组 network interface failover-groups show

在 LIF 上配置故障转移 network interface modify -failover

-group -failover-policy

显示每个 LIF 正在使用的故障转移组和故障转移策略 network interface show -fields

failover-group, failover-policy

重命名故障转移组 network interface failover-groups

rename

删除故障转移组 network interface failover-groups

delete

如果修改故障转移组，使其无法为集群中的任何 LIF 提供有效的故障转移目标，则可能会在 LIF

尝试进行故障转移时导致中断。

相关信息

• "网络接口"
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