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磁盘清理

磁盘清理概述

磁盘清理是指通过使用指定的字节模式或随机数据覆盖磁盘或 SSD 以使原始数据无法恢复
而物理删除数据的过程。使用清理过程可确保任何人都无法恢复磁盘上的数据。

在所有 ONTAP 9 版本中，此功能均可通过 nodeshell 获得，从维护模式下的 ONTAP 9.6 开始。

磁盘清理过程会使用三个连续的默认或用户指定的字节覆盖模式，每个操作最多可使用七个周期。每个周期都会
重复随机覆盖模式。

根据磁盘容量，模式和周期数，此过程可能需要几个小时。清理将在后台运行。您可以启动，停止和显示清理过
程的状态。清理过程包含两个阶段："格式化阶段"和"模式覆盖阶段"。

格式化阶段

在格式化阶段执行的操作取决于所清理的磁盘的类别，如下表所示：

磁盘类 格式化阶段操作

容量 HDD 已跳过

高性能 HDD SCSI 格式化操作

SSD SCSI 清理操作

模式覆盖阶段

指定的覆盖模式将在指定的周期数内重复。

清理过程完成后，指定磁盘将处于已清理状态。它们不会自动返回到备用状态。必须先将经过清理的磁盘返回到
备用池，然后才能将新清理的磁盘添加到其他聚合。

无法执行磁盘清理时

并非所有磁盘类型都支持磁盘清理。此外，在某些情况下，无法执行磁盘清理。

• 并非所有 SSD 部件号都支持此功能。

有关哪些 SSD 部件号支持磁盘清理的信息，请参见 "Hardware Universe"。

• HA 对中的系统在接管模式下不支持此功能。

• 无法对因可读性或可写性问题而失败的磁盘执行此操作。

• 它不会对 ATA 驱动器执行格式化阶段。

• 如果使用的是随机模式，则不能一次对 100 个以上的磁盘执行此操作。

• 阵列 LUN 不支持此功能。

• 如果同时清理同一 ESH 磁盘架中的两个 SES 磁盘，则控制台上会显示有关访问该磁盘架的错误，并且在清
理期间不会报告磁盘架警告。
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但是，对该磁盘架的数据访问不会中断。

磁盘清理中断时会发生什么情况

如果磁盘清理因用户干预或断电等意外事件而中断， ONTAP 会采取措施将正在清理的磁
盘返回到已知状态，但您还必须采取措施，才能完成清理过程。

磁盘清理是一项长期运行的操作。如果清理过程因电源故障，系统崩溃或手动干预而中断，则必须从头开始重复
执行清理过程。磁盘未指定为已清理。

如果磁盘清理的格式化阶段中断，则 ONTAP 必须恢复因中断而损坏的所有磁盘。在系统重新启动后， ONTAP

每小时检查一次是否有任何清理目标磁盘未完成清理的格式化阶段。如果发现任何此类磁盘， ONTAP 会将其恢
复。恢复方法取决于磁盘类型。恢复磁盘后、您可以在该磁盘上重新运行磁盘审查过程；对于HDD、您可以使
用 -s 用于指定不再重复格式化阶段的选项。

有关创建和备份包含要清理的数据的本地层(聚合)的提示

如果您要创建或备份本地层(聚合)以包含可能需要清理的数据、则遵循一些简单的准则可
缩短清理数据所需的时间。

• 确保包含敏感数据的本地层不会超过所需大小。

如果容量大于所需容量，则清理将需要更多时间，磁盘空间和带宽。

• 备份包含敏感数据的本地层时、请避免将其备份到同时包含大量非敏感数据的本地层。

这样可以减少在清理敏感数据之前移动非敏感数据所需的资源。

清理磁盘

清理磁盘可以从已停用或无法运行的系统上的磁盘或一组磁盘中删除数据，以便永远无法
恢复数据。

使用命令行界面清理磁盘的方法有两种：
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使用&#8220；维护模式和#8221；命令清理磁盘(ONTAP 9.6及更高版本)

从 ONTAP 9.6 开始，您可以在维护模式下执行磁盘清理。

开始之前

• 这些磁盘不能是自加密磁盘（ SED ）。

您必须使用 storage encryption disk sanitize 用于对SED进行身份验证的命令。

"空闲数据加密"

步骤

1. 启动至维护模式：

a. 输入退出当前shell halt。

此时将显示 LOADER 提示符。

b. 输入以进入维护模式 boot_ontap maint。

显示某些信息后、将显示维护模式提示符。

2. 如果要清理的磁盘已分区，请取消每个磁盘的分区：

取消磁盘分区的命令只能在diag级别使用、并且只能在NetApp支持监督下执行。强烈建
议您在继续操作之前联系NetApp支持部门。 您也可以参考知识库文章 "如何在ONTAP

中取消对备用驱动器的分区"

disk unpartition disk_name

3. 清理指定磁盘：

disk sanitize start [-p pattern1|-r [-p pattern2|-r [-p pattern3|-r]]] [-c

cycle_count] disk_list

清理期间，请勿关闭节点电源，中断存储连接或删除目标磁盘。如果在格式化阶段中断
清理，则必须重新启动格式化阶段并允许完成此阶段，然后才能对磁盘进行清理并准备
好返回到备用池。如果您需要中止检查过程、可以使用来执行此操作 disk sanitize

abort 命令：如果指定磁盘正处于清理的格式化阶段，则在该阶段完成之前不会中止。

`-p` `_pattern1_` `-p` `_pattern2_` `-p` `_pattern3_`

指定一到三个用户定义的十六进制字节覆盖模式的循环、这些模式可以连续应用于要清理的磁

盘。默认模式为三次，第一次使用 0x55 ，第二次使用 0xAA ，第三次使用 0x3c 。

-r 将模式覆盖替换为任意或所有路径的随机覆盖。

-c cycle_count 指定应用指定覆盖模式的次数。默认值为一个周期。最大值为七个周期。
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disk_list 指定要清理的备用磁盘的ID的空格分隔列表。

4. 如果需要，请检查磁盘清理过程的状态：

disk sanitize status [disk_list]

5. 清理过程完成后，将每个磁盘的磁盘恢复为备用状态：

disk sanitize release disk_name

6. 退出维护模式：
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使用&#8220；nodeshell和#8221；命令清理磁盘(所有ONTAP 9版本)

对于所有版本的ONTAP 9、如果使用nodeshell命令启用磁盘清理、则会禁用某些低级别的ONTAP 命令。
在节点上启用磁盘清理后，无法将其禁用。

开始之前

• 这些磁盘必须是备用磁盘；它们必须归节点所有、但不能在本地层(聚合)中使用。

如果磁盘已分区、则任何分区都不能在本地层(聚合)中使用。

• 这些磁盘不能是自加密磁盘（ SED ）。

您必须使用 storage encryption disk sanitize 用于对SED进行身份验证的命令。

"空闲数据加密"

• 磁盘不能属于存储池。

步骤

1. 如果要清理的磁盘已分区，请取消每个磁盘的分区：

取消磁盘分区的命令只能在diag级别使用、并且只能在NetApp支持监督下执行。强烈建
议您在继续操作之前联系NetApp支持部门。您也可以参考知识库文章 "如何在ONTAP

中取消对备用驱动器的分区"。

disk unpartition disk_name

2. 输入拥有要清理的磁盘的节点的 nodeshell ：

system node run -node node_name

3. 启用磁盘清理：

options licensed_feature.disk_sanitization.enable on

系统会要求您确认此命令，因为此命令不可逆。

4. 切换到 nodeshell 高级权限级别：

priv set advanced

5. 清理指定磁盘：

disk sanitize start [-p pattern1|-r [-p pattern2|-r [-p pattern3|-r]]] [-c

cycle_count] disk_list

请勿关闭节点电源、中断存储连接或删除目标 磁盘清理期间。如果在格式化阶段中断了
正在进行的检查、则会执行格式化 在清理磁盘并准备就绪之前、必须重新启动阶段并允
许其完成 已返回到备用池。如果您需要中止磁盘检查过程、可以使用磁盘检查来执行此
操作 中止命令。如果指定磁盘正处于清理的格式化阶段、则 在阶段完成之前不会发生中
止。
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-p pattern1 -p pattern2 -p pattern3 指定一到三个用户定义的十六进制字节的循环 可以对
正在清理的磁盘连续应用的覆盖模式。默认值 模式为三次、第一次使用0x55、第二次使用0xaa、第二
次使用0x3c 第三次通过。

-r 将模式覆盖替换为任意或所有路径的随机覆盖。

-c cycle_count 指定应用指定覆盖模式的次数。

默认值为一个周期。最大值为七个周期。

disk_list 指定要清理的备用磁盘的ID的空格分隔列表。

6. 如果要检查磁盘清理过程的状态：

disk sanitize status [disk_list]

7. 清理过程完成后，将磁盘恢复为备用状态：

disk sanitize release disk_name

8. 返回到 nodeshell 管理权限级别：

priv set admin

9. 返回到 ONTAP 命令行界面：

exit

10. 确定所有磁盘是否均已恢复为备用状态：

storage aggregate show-spare-disks

条件 那么 …

所有经过清理的磁盘均列为备用
磁盘

操作完成。磁盘已清理并处于备用状态。

6



某些已清理磁盘未列为备用磁盘 完成以下步骤：

a. 进入高级权限模式：

set -privilege advanced

b. 将未分配的已清理磁盘分配给每个磁盘的相应节点：

storage disk assign -disk disk_name -owner

node_name

c. 将每个磁盘的磁盘恢复为备用状态：

storage disk unfail -disk disk_name -s -q

d. 返回到管理模式：

set -privilege admin

结果

指定的磁盘将进行清理并指定为热备用磁盘。已清理磁盘的序列号将写入到 /etc/log/sanitized_disks。

指定磁盘的清理日志将写入其中、其中会显示每个磁盘上已完成的操作
/mroot/etc/log/sanitization.log。
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