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管理FPolicy配置

修改 FPolicy 配置

用于修改 FPolicy 配置的命令

您可以通过修改构成 FPolicy 配置的元素来修改 FPolicy 配置。您可以修改外部引擎，
FPolicy 事件， FPolicy 范围和 FPolicy 策略。您还可以启用或禁用 FPolicy 策略。禁用
FPolicy 策略后，该策略的文件监控将停止。

建议在修改配置之前禁用 FPolicy 策略。

要修改的内容 使用此命令 …

外部引擎 vserver fpolicy policy external-engine modify

事件 vserver fpolicy policy event modify

范围 vserver fpolicy policy scope modify

策略 vserver fpolicy policy modify

有关详细信息，请参见命令的手册页。

启用或禁用 FPolicy 策略

配置完成后，您可以启用 FPolicy 策略。启用此策略可设置其优先级并开始监控此策略的
文件访问。如果要停止对策略的文件访问监控，可以禁用 FPolicy 策略。

您需要的内容

启用 FPolicy 策略之前，必须完成 FPolicy 配置。

关于此任务

• 如果在 Storage Virtual Machine （ SVM ）上启用了多个策略，并且多个策略已订阅同一文件访问事件，则
会使用此优先级。

• 对于任何其他引擎，使用原生引擎配置的策略的优先级都高于策略，无论启用策略时为其分配的序列号如
何。

• 如果要更改 FPolicy 策略的优先级，必须禁用该策略，然后使用新序列号重新启用它。

步骤

1. 执行相应的操作：

如果您要 … 输入以下命令 …
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启用 FPolicy 策略 vserver fpolicy enable -vserver-name vserver_name

-policy-name policy_name -sequence-number integer

禁用 FPolicy 策略 vserver fpolicy disable -vserver-name vserver_name

-policy-name policy_name

显示有关 FPolicy 配置的信息

show 命令的工作原理

在显示有关FPolicy配置的信息以了解如何配置时、这将非常有用 show 命令有效。

答 show 不带其他参数的命令以摘要形式显示信息。此外、每 show 命令具有两个相同的互斥可选参数：

-instance 和 -fields。

使用时 -instance 参数、带 show 命令、则命令输出将以列表格式显示详细信息。在某些情况下，详细输出可

能会很长，并且包含的信息可能比您需要的更多。您可以使用 -fields fieldname[,fieldname…] 参数、

用于自定义输出、使其仅显示指定字段的信息。您可以通过输入来标识您可以指定的字段 ? 之后 -fields 参
数。

的输出 show 命令 -fields 参数可能会显示与请求的字段相关的其他必需字段。

每 show command具有一个或多个可选参数、用于筛选该输出、并可用于缩小命令输出中显示的信息范围。您

可以通过输入来确定哪些可选参数可用于命令 ? 之后 show 命令：

。 show command支持UNIX模式和通配符、可用于匹配命令参数中的多个值。例如，您可以在指定值时使用通
配符（ * ）， NOT 运算符（！）， OR 运算符（ = ），范围运算符（ integer…integer ），小于运算符（ < ）
，大于运算符（ > ），小于或等于运算符（ <= ）以及大于或等于运算符（ >= ）。

有关使用UNIX模式和通配符的详细信息、请参见 使用 ONTAP 命令行界面。

用于显示有关 FPolicy 配置的信息的命令

您可以使用 fpolicy show 用于显示有关FPolicy配置的信息的命令、包括有关FPolicy外
部引擎、事件、范围和策略的信息。

要显示有关 FPolicy… 的信息 使用此命令 …

外部引擎 vserver fpolicy policy external-engine show

事件 vserver fpolicy policy event show

范围 vserver fpolicy policy scope show

策略 vserver fpolicy policy show
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有关详细信息，请参见命令的手册页。

显示有关 FPolicy 策略状态的信息

您可以显示有关 FPolicy 策略状态的信息，以确定策略是否已启用，配置为使用的外部引
擎，策略的序列号以及与 FPolicy 策略关联的 Storage Virtual Machine （ SVM ）。

关于此任务

如果未指定任何参数，则此命令将显示以下信息：

• SVM name

• Policy name

• 策略序列号

• 策略状态

除了显示集群或特定 SVM 上配置的 FPolicy 策略的策略状态信息之外，您还可以使用命令参数按其他条件筛选
命令的输出。

您可以指定 -instance 用于显示有关列出策略的详细信息的参数。或者、您也可以使用 -fields 参数以仅显

示命令输出中指示的字段、或 -fields ? 以确定您可以使用哪些字段。

步骤

1. 使用相应命令显示有关 FPolicy 策略状态的筛选信息：

要显示有关策略的状态信息的信息 输入命令 …

在集群上 vserver fpolicy show

具有指定状态的 `vserver fpolicy show -status {on

off}` 在指定的 SVM 上

vserver fpolicy show

-vserver vserver_name

使用指定的策略名称

vserver fpolicy show

-policy-name policy_name

使用指定外部引擎的

示例

以下示例显示了有关集群上 FPolicy 策略的信息：

3



cluster1::> vserver fpolicy show

                                        Sequence

Vserver             Policy Name           Number  Status      Engine

------------------- ------------------- --------  ---------   ---------

FPolicy             cserver_policy      -         off         eng1

vs1.example.com     v1p1                -         off         eng2

vs1.example.com     v1p2                -         off         native

vs1.example.com     v1p3                -         off         native

vs1.example.com     cserver_policy      -         off         eng1

vs2.example.com     v1p1                3         on          native

vs2.example.com     v1p2                1         on          eng3

vs2.example.com     cserver_policy      2         on          eng1

显示有关已启用的 FPolicy 策略的信息

您可以显示有关已启用 FPolicy 策略的信息，以确定配置为使用的 FPolicy 外部引擎，策
略的优先级以及 FPolicy 策略与哪个 Storage Virtual Machine （ SVM ）关联。

关于此任务

如果未指定任何参数，则此命令将显示以下信息：

• SVM name

• Policy name

• 策略优先级

您可以使用命令参数按指定条件筛选命令的输出。

步骤

1. 使用相应的命令显示有关已启用的 FPolicy 策略的信息：

要显示有关已启用策略的信息 … 输入命令 …

在集群上 vserver fpolicy show-enabled

在指定的 SVM 上 vserver fpolicy show-enabled -vserver vserver_name

使用指定的策略名称 vserver fpolicy show-enabled -policy-name

policy_name

具有指定的序列号 vserver fpolicy show-enabled -priority integer

示例

以下示例显示了有关集群上已启用的 FPolicy 策略的信息：
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cluster1::> vserver fpolicy show-enabled

Vserver                 Policy Name               Priority

----------------------- ------------------------- ----------

vs1.example.com         pol_native                native

vs1.example.com         pol_native2               native

vs1.example.com         pol1                      2

vs1.example.com         pol2                      4

管理 FPolicy 服务器连接

连接到外部 FPolicy 服务器

要启用文件处理，如果先前已终止连接，则可能需要手动连接到外部 FPolicy 服务器。达
到服务器超时后或由于某些错误，连接将终止。或者，管理员也可以手动终止连接。

关于此任务

如果发生致命错误，则可以终止与 FPolicy 服务器的连接。解决导致致命错误的问题描述后，您必须手动重新连
接到 FPolicy 服务器。

步骤

1. 使用连接到外部FPolicy服务器 vserver fpolicy engine-connect 命令：

有关命令的详细信息，请参见手册页。

2. 使用验证外部FPolicy服务器是否已连接 vserver fpolicy show-engine 命令：

有关命令的详细信息，请参见手册页。

断开与外部 FPolicy 服务器的连接

您可能需要手动断开与外部 FPolicy 服务器的连接。如果 FPolicy 服务器在处理通知请求
时出现问题，或者您需要对 FPolicy 服务器执行维护，则可能需要执行此操作。

步骤

1. 使用断开与外部FPolicy服务器的连接 vserver fpolicy engine-disconnect 命令：

有关命令的详细信息，请参见手册页。

2. 使用验证外部FPolicy服务器是否已断开连接 vserver fpolicy show-engine 命令：

有关命令的详细信息，请参见手册页。
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显示有关连接到外部 FPolicy 服务器的信息

您可以显示有关与集群或指定 Storage Virtual Machine （ SVM ）的外部 FPolicy 服务器
（ FPolicy 服务器）连接的状态信息。此信息可帮助您确定连接了哪些 FPolicy 服务器。

关于此任务

如果未指定任何参数，则此命令将显示以下信息：

• SVM name

• Node name

• FPolicy policy name

• FPolicy 服务器 IP 地址

• FPolicy 服务器状态

• FPolicy 服务器类型

除了显示有关集群或特定 SVM 上的 FPolicy 连接的信息之外，您还可以使用命令参数按其他条件筛选命令的输
出。

您可以指定 -instance 用于显示有关列出策略的详细信息的参数。或者、您也可以使用 -fields 参数、以便
在命令输出中仅显示指示的字段。您可以输入 ? 之后 -fields 用于确定可以使用哪些字段的参数。

步骤

1. 使用相应的命令显示有关节点与 FPolicy 服务器之间连接状态的筛选信息：

要显示有关 FPolicy 服务器的连接状
态信息 …

输入 …

您指定的 vserver fpolicy show-engine -server IP_address

指定的 SVM vserver fpolicy show-engine -vserver vserver_name

附加了指定策略的 vserver fpolicy show-engine -policy-name

policy_name

指定的服务器状态 vserver fpolicy show-engine -server-status status

服务器状态可以是以下状态之一：

• connected

• disconnected

• connecting

• disconnecting
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指定类型 vserver fpolicy show-engine -server-type type

FPolicy 服务器类型可以是以下类型之一：

• primary

• secondary

已因指定原因断开连接的 vserver fpolicy show-engine -disconnect-reason

text

断开连接的原因可能有多种。以下是断开连接的常见原因：

• Disconnect command received from CLI.

• Error encountered while parsing notification

response from FPolicy server.

• FPolicy Handshake failed.

• SSL handshake failed.

• TCP Connection to FPolicy server failed.

• The screen response message received from the

FPolicy server is not valid.

示例

此示例显示了有关 SVM vs1.example.com 上 FPolicy 服务器的外部引擎连接的信息：

cluster1::> vserver fpolicy show-engine -vserver vs1.example.com

FPolicy                                              Server-       Server-

Vserver         Policy    Node         Server        status        type

--------------- --------- ------------ ------------- -------------

---------

vs1.example.com policy1   node1        10.1.1.2      connected     primary

vs1.example.com policy1   node1        10.1.1.3      disconnected  primary

vs1.example.com policy1   node2        10.1.1.2      connected     primary

vs1.example.com policy1   node2        10.1.1.3      disconnected  primary

此示例仅显示有关已连接 FPolicy 服务器的信息：
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cluster1::> vserver fpolicy show-engine -fields server -server-status

connected

node       vserver         policy-name server

---------- --------------- ----------- -------

node1      vs1.example.com policy1     10.1.1.2

node2      vs1.example.com policy1     10.1.1.2

显示有关 FPolicy 直通读取连接状态的信息

您可以显示有关与集群或指定 Storage Virtual Machine （ SVM ）的外部 FPolicy 服务器
（ FPolicy 服务器）的 FPolicy 直通读取连接状态的信息。此信息可帮助您确定哪些
FPolicy 服务器具有直通读取数据连接，以及哪些 FPolicy 服务器的直通读取连接已断开。

关于此任务

如果未指定任何参数，则此命令将显示以下信息：

• SVM name

• FPolicy policy name

• Node name

• FPolicy 服务器 IP 地址

• FPolicy 直通读取连接状态

除了显示有关集群或特定 SVM 上的 FPolicy 连接的信息之外，您还可以使用命令参数按其他条件筛选命令的输
出。

您可以指定 -instance 用于显示有关列出策略的详细信息的参数。或者、您也可以使用 -fields 参数、以便
在命令输出中仅显示指示的字段。您可以输入 ? 之后 -fields 用于确定可以使用哪些字段的参数。

步骤

1. 使用相应的命令显示有关节点与 FPolicy 服务器之间连接状态的筛选信息：

要显示连接状态信息的对象 输入命令 …

集群的 FPolicy 直通读取连接状态 vserver fpolicy show-passthrough-read-connection

指定 SVM 的 FPolicy 直通读取连接
状态

vserver fpolicy show-passthrough-read-connection

-vserver vserver_name

指定策略的 FPolicy 直通读取连接状
态

vserver fpolicy show-passthrough-read-connection

-policy-name policy_name

指定策略的详细 FPolicy 直通读取连
接状态

vserver fpolicy show-passthrough-read-connection

-policy-name policy_name -instance
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指定状态的 FPolicy 直通读取连接状
态

vserver fpolicy show-passthrough-read-connection

-policy-name policy_name -server-status status 服务
器状态可以是以下状态之一：

• connected

• disconnected

示例

以下命令显示有关集群上所有 FPolicy 服务器的直通读取连接的信息：

cluster1::> vserver fpolicy show-passthrough-read-connection

                                            FPolicy           Server

Vserver          Policy Name   Node         Server            Status

---------------  ------------- ------------ -----------------

--------------

vs2.example.com  pol_cifs_2    FPolicy-01   2.2.2.2           disconnected

vs1.example.com  pol_cifs_1    FPolicy-01   1.1.1.1           connected

以下命令显示有关在 "`pol_cifs_1` " 策略中配置的 FPolicy 服务器的直通读取连接的详细信息：

cluster1::> vserver fpolicy show-passthrough-read-connection -policy-name

pol_cifs_1 -instance

                                             Node: FPolicy-01

                                          Vserver: vs1.example.com

                                           Policy: pol_cifs_1

                                           Server: 1.1.1.1

                Session ID of the Control Channel: 8cef052e-2502-11e3-

88d4-123478563412

                                    Server Status: connected

      Time Passthrough Read Channel was Connected: 9/24/2013 10:17:45

   Time Passthrough Read Channel was Disconnected: -

Reason for Passthrough Read Channel Disconnection: none
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