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管理 FlexVol 卷的 SVM 范围的 NDMP 模式

管理 FlexVol 卷的 SVM 范围的 NDMP 模式概述

您可以使用 NDMP 选项和命令按 SVM 管理 NDMP 。您可以使用修改NDMP选项

vserver services ndmp modify 命令：在 SVM 范围的 NDMP 模式下，用户身份验
证与基于角色的访问控制机制集成在一起。

您可以使用在允许或不允许的协议列表中添加NDMP vserver modify 命令：默认情况下， NDMP 位于允许
的协议列表中。如果将 NDMP 添加到不允许的协议列表中，则无法建立 NDMP 会话。

您可以使用控制用于建立NDMP数据连接的LIF类型 -preferred-interface-role 选项在建立 NDMP 数据
连接期间， NDMP 会选择属于此选项指定的 LIF 类型的 IP 地址。如果 IP 地址不属于上述任何 LIF 类型，则无

法建立 NDMP 数据连接。有关的详细信息、请参见 -preferred-interface-role 选项、请参见手册页。

有关的详细信息、请参见 vserver services ndmp modify 命令、请参见手册页。

相关信息

用于管理 SVM 范围的 NDMP 模式的命令

集群感知型备份扩展的功能

"ONTAP 概念"

什么是 SVM 范围的 NDMP 模式

"系统管理"

用于管理 SVM 范围的 NDMP 模式的命令

您可以使用 vserver services ndmp 用于在每个Storage Virtual Machine (SVM、以前
称为Vserver)上管理NDMP的命令。

如果您要 … 使用此命令 …

启用 NDMP 服务 vserver services ndmp on

必须始终在集群中的所有节点上启用
NDMP 服务。您可以使用在节点上启

用NDMP服务 system services

ndmp on 命令：默认情况下，节点上始
终启用 NDMP 服务。

禁用 NDMP 服务 vserver services ndmp off

显示NDMP配置 vserver services ndmp show
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如果您要 … 使用此命令 …

修改NDMP配置 vserver services ndmp modify

显示默认 NDMP 版本 vserver services ndmp version

显示所有 NDMP 会话 vserver services ndmp status

显示有关所有 NDMP 会话的详细信息 vserver services ndmp probe

终止指定的 NDMP 会话 vserver services ndmp kill

终止所有 NDMP 会话 vserver services ndmp kill-all

生成 NDMP 密码 vserver services ndmp generate-password

显示 NDMP 扩展状态 vserver services ndmp extensions show

此命令可在高级权限级别下使用。

修改（启用或禁用） NDMP 扩展状态 vserver services ndmp extensions modify

此命令可在高级权限级别下使用。

启动对指定 NDMP 会话的日志记录 vserver services ndmp log start

此命令可在高级权限级别下使用。

停止对指定 NDMP 会话的日志记录 vserver services ndmp log stop

此命令可在高级权限级别下使用。

有关这些命令的详细信息、请参见的手册页 vserver services ndmp 命令

集群感知型备份扩展的功能

CAB （集群感知型备份）是一个 NDMP v4 协议扩展。通过此扩展， NDMP 服务器可以
在拥有卷的节点上建立数据连接。这样，备份应用程序还可以确定卷和磁带设备是否位于
集群中的同一节点上。

要使 NDMP 服务器能够识别拥有卷的节点并在此类节点上建立数据连接，备份应用程序必须支持 CAB 扩
展。CAB 扩展要求备份应用程序在建立数据连接之前向 NDMP 服务器通知要备份或还原的卷。这样， NDMP

服务器就可以确定托管卷的节点，并正确建立数据连接。

借助备份应用程序支持的 CAB 扩展， NDMP 服务器可提供有关卷和磁带设备的相关性信息。使用此相关性信
息，如果卷和磁带设备位于集群中的同一节点上，则备份应用程序可以执行本地备份，而不是三向备份。
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可在不同 LIF 类型上使用卷和磁带设备进行备份和还原

您可以配置备份应用程序，以便在集群中的任何 LIF 类型上建立 NDMP 控制连接。在
Storage Virtual Machine （ SVM ）范围的 NDMP 模式下，您可以根据这些 LIF 类型以及
CAB 扩展的状态确定卷和磁带设备用于备份和还原操作的可用性。

下表显示了 NDMP 控制连接 LIF 类型的卷和磁带设备可用性以及 CAB 扩展的状态：

备份应用程序不支持 CAB 扩展时卷和磁带设备的可用性

NDMP 控制连接 LIF 类型 可用于备份或还原的卷 可用于备份或还原的磁带设备

节点管理 LIF 节点托管的所有卷 连接到托管节点管理 LIF 的节点的
磁带设备

数据 LIF 仅限属于由托管数据 LIF 的节点托
管的 SVM 的卷

无

集群管理 LIF 由托管集群管理 LIF 的节点托管的
所有卷

无

集群间 LIF 由托管集群间 LIF 的节点托管的所
有卷

连接到托管集群间 LIF 的节点的磁
带设备

备份应用程序支持 CAB 扩展时卷和磁带设备的可用性

NDMP 控制连接 LIF 类型 可用于备份或还原的卷 可用于备份或还原的磁带设备

节点管理 LIF 节点托管的所有卷 连接到托管节点管理 LIF 的节点的
磁带设备

数据 LIF 属于托管数据 LIF 的 SVM 的所有卷 无

集群管理 LIF 集群中的所有卷 集群中的所有磁带设备

集群间 LIF 集群中的所有卷 集群中的所有磁带设备

什么是关联信息

由于备份应用程序支持 CAB ，因此 NDMP 服务器可提供有关卷和磁带设备的唯一位置信
息。使用此相关性信息，如果卷和磁带设备共享同一相关性，则备份应用程序可以执行本
地备份，而不是三向备份。

如果在节点管理 LIF ，集群管理 LIF 上建立了 NDMP 控制连接， 或者集群间 LIF ，备份应用程序可以使用相关
性信息来确定卷和磁带设备是否位于同一节点上，然后执行本地或三向备份或还原操作。如果在数据 LIF 上建立
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了 NDMP 控制连接，则备份应用程序将始终执行三向备份。

本地 NDMP 备份和三向 NDMP 备份

使用有关卷和磁带设备的相关性信息， DMA （备份应用程序）会对位于集群中节点 1 上的卷和磁带设备执行本
地 NDMP 备份。如果卷从节点 1 移至节点 2 ，则有关卷和磁带设备的相关性信息将发生更改。因此，对于后续
备份， DMA 将执行三向 NDMP 备份操作。这样可以确保卷的备份策略的连续性，而不管卷移动到哪个节点。

相关信息

集群感知型备份扩展的功能

NDMP 服务器支持 SVM 范围模式下的安全控制连接

通过使用安全套接字（ SSL/TLS ）作为通信机制，可以在数据管理应用程序（ DMA ）和
NDMP 服务器之间建立安全控制连接。此 SSL 通信基于服务器证书。NDMP 服务器侦听
端口 30000 （由 IANA 分配用于 "`NDMPs` " 服务）。

在此端口上从客户端建立连接后，标准 SSL 握手将确保服务器向客户端提供证书的位置。当客户端接受证书时
， SSL 握手完成。此过程完成后，客户端与服务器之间的所有通信都将加密。NDMP 协议工作流保持不变。安
全 NDMP 连接仅需要服务器端证书身份验证。DMA 可以选择通过连接到安全 NDMP 服务或标准 NDMP 服务来
建立连接。

默认情况下， Storage Virtual Machine （ SVM ）的安全 NDMP 服务处于禁用状态。您可以使用在给定SVM上

启用或禁用安全NDMP服务 vserver services ndmp modify -vserver vserver -is-secure

-control-connection-enabled [true|false] 命令：

NDMP 数据连接类型

在 Storage Virtual Machine （ SVM ）范围的 NDMP 模式中，支持的 NDMP 数据连接类
型取决于 NDMP 控制连接 LIF 类型和 CAB 扩展的状态。此 NDMP 数据连接类型指示您可
以执行本地还是三向 NDMP 备份或还原操作。

您可以通过 TCP 或 TCP/IPv6 网络执行三向 NDMP 备份或还原操作。下表根据 NDMP 控制连接 LIF 类型和
CAB 扩展的状态显示了 NDMP 数据连接类型。
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备份应用程序支持 CAB 扩展时的 NDMP 数据连接类型

NDMP 控制连接 LIF 类型 NDMP 数据连接类型

节点管理 LIF 本地， TCP ， TCP/IPv6

数据 LIF TCP ， TCP/IPv6

集群管理 LIF 本地， TCP ， TCP/IPv6

集群间 LIF 本地， TCP ， TCP/IPv6

备份应用程序不支持 CAB 扩展时的 NDMP 数据连接类型

NDMP 控制连接 LIF 类型 NDMP 数据连接类型

节点管理 LIF 本地， TCP ， TCP/IPv6

数据 LIF TCP ， TCP/IPv6

集群管理 LIF TCP ， TCP/IPv6

集群间 LIF 本地， TCP ， TCP/IPv6

相关信息

集群感知型备份扩展的功能

"网络管理"

SVM 范围的 NDMP 模式下的用户身份验证

在 Storage Virtual Machine （ SVM ）范围的 NDMP 模式中， NDMP 用户身份验证与基
于角色的访问控制相集成。在 SVM 环境中， NDMP 用户必须具有 "`vsadmin` " 或
"`vsadmin-backup` " 角色。在集群环境中， NDMP 用户必须具有 "`admin` " 或 "`backup`

" 角色。

除了这些预定义角色之外，如果自定义角色的命令目录中包含 "`vserver services ndmp` " 文件夹，并且此文件
夹的访问级别不是 "`none` " ，则与自定义角色关联的用户帐户也可用于 NDMP 身份验证。在此模式下，您必须
为给定用户帐户生成 NDMP 密码，该密码是通过基于角色的访问控制创建的。具有管理员或备份角色的集群用
户可以访问节点管理 LIF ，集群管理 LIF 或集群间 LIF 。具有 vsadmin-backup 或 vsadmin 角色的用户只能访
问该 SVM 的数据 LIF 。因此，根据用户的角色，用于备份和还原操作的卷和磁带设备的可用性会有所不同。

此模式还支持对 NIS 和 LDAP 用户进行用户身份验证。因此， NIS 和 LDAP 用户可以使用通用用户 ID 和密码
访问多个 SVM 。但是， NDMP 身份验证不支持 Active Directory 用户。

在此模式下，用户帐户必须与 SSH 应用程序和 "`User password` " 身份验证方法关联。
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相关信息

用于管理 SVM 范围的 NDMP 模式的命令

"系统管理"

"ONTAP 概念"

为 NDMP 用户生成特定于 NDMP 的密码

在 Storage Virtual Machine （ SVM ）范围的 NDMP 模式下，您必须为特定用户 ID 生成
密码。生成的密码基于 NDMP 用户的实际登录密码。如果实际登录密码发生更改，则必须
再次生成特定于 NDMP 的密码。

步骤

1. 使用 vserver services ndmp generate-password 命令生成特定于NDMP的密码。

您可以在当前或未来需要输入密码的任何 NDMP 操作中使用此密码。

在 Storage Virtual Machine （ SVM ，以前称为 Vserver ）环境中，您可以为仅属于该 SVM

的用户生成 NDMP 密码。

以下示例显示了如何为用户 ID user1 生成特定于 NDMP 的密码：

cluster1::vserver services ndmp> generate-password -vserver vs1 -user

user1

Vserver: vs1

User: user1

Password: jWZiNt57huPOoD8d

2. 如果将密码更改为常规存储系统帐户，请重复此操作步骤以获取新的 NDMP 专用密码。

在 MetroCluster 配置中，磁带备份和还原操作在灾难恢复期间
会受到什么影响

在 MetroCluster 配置中，您可以在灾难恢复期间同时执行磁带备份和还原操作。您必须了
解这些操作在灾难恢复期间会受到什么影响。

如果在灾难恢复关系中对 SVM 的卷执行磁带备份和还原操作，则可以在切换和切回后继续执行增量磁带备份和
还原操作。
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