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管理 iSCSI 协议

配置网络以获得最佳性能

以太网网络的性能差别很大。您可以通过选择特定的配置值来最大限度地提高用于 iSCSI

的网络的性能。

步骤

1. 将主机和存储端口连接到同一网络。

最好连接到相同的交换机。切勿使用路由。

2. 选择可用的最高速度端口，并将其专用于 iSCSI 。

最好使用 10 GbE 端口。至少需要 1 个 GbE 端口。

3. 对所有端口禁用以太网流量控制。

您应看到 "网络管理" 用于使用 CLI 配置以太网端口流量控制。

4. 启用巨型帧（ MTU 通常为 9000 ）。

数据路径中的所有设备，包括启动程序，目标和交换机，都必须支持巨型帧。否则，启用巨型帧实际上会显
著降低网络性能。

为 iSCSI 配置 SVM

要为 iSCSI 配置 Storage Virtual Machine （ SVM ），必须为 SVM 创建 LIF 并将 iSCSI

协议分配给这些 LIF 。

关于此任务

对于使用 iSCSI 协议提供数据的每个 SVM ，每个节点至少需要一个 iSCSI LIF 。为了实现冗余，每个节点应至
少创建两个 LIF 。
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示例 1. 步骤

System Manager

使用ONTAP System Manager (9.7及更高版本)为iSCSI配置Storage VM。

在新的Storage VM上配置iSCSI 在现有Storage VM上配置iSCSI

1. 在System Manager中、单击*存储> Storage

VM*、然后单击*添加*。

2. 输入Storage VM的名称。

3. 为*访问协议*选择* iSCSI *。

4. 单击*启用iSCSI*、然后输入网络接口的IP地址
和子网掩码。 +每个节点应至少具有两个网络接
口。

5. 单击 * 保存 * 。

1. 在 System Manager 中，单击 * 存储 > 存储
VM* 。

2. 单击要配置的Storage VM。

3. 单击*Settings*选项卡，然后单击iSCSI协议旁边
的  。

4. 单击*启用iSCSI*、然后输入网络接口的IP地址
和子网掩码。 +每个节点应至少具有两个网络接
口。

5. 单击 * 保存 * 。

命令行界面

使用ONTAP 命令行界面为iSCSI配置Storage VM。

1. 启用 SVM 以侦听 iSCSI 流量：

vserver iscsi create -vserver vserver_name -target-alias vserver_name

2. 在每个节点上为 SVM 创建一个 LIF 以用于 iSCSI ：

◦ 对于ONTAP 9.6及更高版本：

network interface create -vserver vserver_name -lif lif_name -data

-protocol iscsi -service-policy default-data-iscsi -home-node node_name

-home-port port_name -address ip_address -netmask netmask

◦ 对于ONTAP 9.5及更早版本：

network interface create -vserver vserver_name -lif lif_name -role data

-data-protocol iscsi -home-node node_name -home-port port_name -address

ip_address -netmask netmask

3. 验证是否已正确设置 LIF ：

network interface show -vserver vserver_name

有关的详细信息 network interface show，请参见"ONTAP 命令参考"。

4. 验证 iSCSI 是否已启动且正在运行，以及该 SVM 的目标 IQN ：

vserver iscsi show –vserver vserver_name

5. 从主机创建与 LIF 的 iSCSI 会话。
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相关信息

• "NetApp技术报告4080：《现代SAN的最佳实践》"

定义启动程序的安全策略方法

您可以定义启动程序及其身份验证方法的列表。您还可以修改适用场景启动程序的默认身
份验证方法，因为这些启动程序没有用户定义的身份验证方法。

关于此任务

您可以在产品中使用安全策略算法生成唯一密码，也可以手动指定要使用的密码。

并非所有启动程序都支持十六进制 CHAP 密码。

步骤

1. 使用 vserver iscsi security create 命令为启动程序创建安全策略方法。

vserver iscsi security create -vserver vs2 -initiator iqn.1991-

05.com.microsoft:host1 -auth-type CHAP -user-name bob1 -outbound-user-name

bob2

2. 按照屏幕命令添加密码。

使用入站和出站 CHAP 用户名和密码为启动程序 iqn.1991-05.com.microsoft:host1 创建安全策略方法。

相关信息

• iSCSI 身份验证的工作原理

• CHAP身份验证

删除 SVM 的 iSCSI 服务

如果不再需要 Storage Virtual Machine （ SVM ）的 iSCSI 服务，您可以将其删除。

开始之前

要删除 iSCSI 服务， iSCSI 服务的管理状态必须为 down 。您可以使用将管理状态移至down vserver iscsi

modify 命令：

步骤

1. 使用 vserver iscsi modify 命令以停止LUN的I/O。

vserver iscsi modify -vserver vs1 -status-admin down

2. 使用 vserver iscsi delete 命令以从SVM中删除iSCSI服务。

vserver iscsi delete -vserver vs_1

3. 使用 vserver iscsi show command 以验证是否已从SVM中删除iSCSI服务。
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vserver iscsi show -vserver vs1

了解有关 iSCSI 会话错误恢复的更多详细信息

通过提高 iSCSI 会话错误恢复级别，您可以接收有关 iSCSI 错误恢复的更多详细信息。使
用较高的错误恢复级别可能发生原因会使 iSCSI 会话性能略有下降。

关于此任务

默认情况下， ONTAP 配置为对 iSCSI 会话使用错误恢复级别 0 。如果您使用的启动程序符合错误恢复级别 1

或 2 的条件，则可以选择提高错误恢复级别。修改后的会话错误恢复级别仅会影响新创建的会话，而不会影响
现有会话。

从ONTAP 9.4开始、 max-error-recovery-level 选项在中不受支持 iscsi show 和 iscsi modify 命
令

步骤

1. 进入高级模式：

set -privilege advanced

2. 使用验证当前设置 iscsi show 命令：

iscsi show -vserver vs3 -fields max-error-recovery-level

vserver max-error-recovery-level

------- ------------------------

vs3     0

3. 使用更改错误恢复级别 iscsi modify 命令：

iscsi modify -vserver vs3 -max-error-recovery-level 2

将 SVM 注册到 iSNS 服务器

您可以使用 vserver iscsi isns 命令以配置Storage Virtual Machine (SVM)以向iSNS

服务器注册。

关于此任务

。 vserver iscsi isns create 命令会将SVM配置为向iSNS服务器注册。SVM 不提供可用于配置或管理
iSNS 服务器的命令。要管理 iSNS 服务器，您可以使用服务器管理工具或 iSNS 服务器供应商提供的接口。

步骤

1. 在 iSNS 服务器上，确保 iSNS 服务已启动且可提供服务。

2. 在数据端口上创建 SVM 管理 LIF ：
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network interface create -vserver SVM_name -lif lif_name -role data -data

-protocol none -home-node home_node_name -home-port home_port -address

IP_address -netmask network_mask

有关的详细信息 network interface create，请参见"ONTAP 命令参考"。

3. 如果 SVM 上尚不存在 iSCSI 服务，请创建此服务：

vserver iscsi create -vserver SVM_name

4. 验证是否已成功创建 iSCSI 服务：

iscsi show -vserver SVM_name

5. 验证 SVM 是否存在默认路由：

network route show -vserver SVM_name

6. 如果 SVM 不存在默认路由，请创建默认路由：

network route create -vserver SVM_name -destination destination -gateway

gateway

有关的详细信息 network route create，请参见"ONTAP 命令参考"。

7. 将 SVM 配置为向 iSNS 服务注册：

vserver iscsi isns create -vserver SVM_name -address IP_address

IPv4 和 IPv6 地址系列均受支持。iSNS 服务器的地址系列必须与 SVM 管理 LIF 的地址系列相同。

例如，您不能将具有 IPv4 地址的 SVM 管理 LIF 连接到具有 IPv6 地址的 iSNS 服务器。

8. 验证 iSNS 服务是否正在运行：

vserver iscsi isns show -vserver SVM_name

9. 如果 iSNS 服务未运行，请启动它：

vserver iscsi isns start -vserver SVM_name

解决存储系统上的 iSCSI 错误消息

您可以使用查看许多与iSCSI相关的常见错误消息 event log show 命令：您需要了解这
些消息的含义以及如何解决它们所发现的问题。

下表包含最常见的错误消息以及解决这些错误消息的说明：
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message 说明 操作：

ISCSI: network interface

identifier disabled for

use; incoming connection

discarded

未在此接口上启用 iSCSI 服务。 您可以使用 iscsi interface

enable 命令以在接口上启用iSCSI

服务。例如：

iscsi interface enable

-vserver vs1 -lif lif1

ISCSI: Authentication

failed for initiator

nodename

未为指定启动程序正确配置 CHAP
。

您应检查 CHAP 设置；存储系统上
的入站和出站设置不能使用相同的
用户名和密码：

• 存储系统上的入站凭据必须与启
动程序上的出站凭据匹配。

• 存储系统上的出站凭据必须与启
动程序上的入站凭据匹配。

有关的详细信息 event log show，请参见"ONTAP 命令参考"。

启用或禁用自动iSCSI LIF故障转移

升级到ONTAP 9.11.1或更高版本后、您应在ONTAP 9.10.1或更早版本中创建的所有iSCSI

LIF上手动启用自动LIF故障转移。

从ONTAP 9.11.1开始、您可以为全闪存SAN阵列平台上的iSCSI LIF启用自动LIF故障转移。如果发生存储故障
转移、iSCSI LIF会自动从其主节点或端口迁移到其HA配对节点或端口、然后在故障转移完成后再迁移回。 或
者、如果iSCSI LIF的端口运行状况不正常、则LIF会自动迁移到其当前主节点上运行状况良好的端口、然后在该
端口恢复运行状况良好后、再迁移回其原始端口。 通过、在iSCSI上运行的SAN工作负载可以在发生故障转移后
更快地恢复I/O服务。

默认情况下、在ONTAP 9.11.1及更高版本中、如果满足以下条件之一、则会为新创建的iSCSI LIF启用自动LIF故
障转移：

• 此SVM上没有iSCSI LUN

• SVM上的所有iSCSI LIF均已启用自动LIF故障转移

启用自动iSCSI LIF故障转移

默认情况下、在ONTAP 9.10.1及更早版本中创建的iSCSI LIF不会启用自动LIF故障转移。 如果SVM上的iSCSI

LIF未启用自动LIF故障转移、则新创建的LIF也不会启用自动LIF故障转移。 如果未启用自动LIF故障转移、并且
发生了故障转移事件、则iSCSI LIF将不会迁移。

详细了解 "LIF故障转移和恢复"。

步骤

1. 为iSCSI LIF启用自动故障转移：
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network interface modify -vserver <SVM_name> -lif <iscsi_lif> -failover

-policy sfo-partner-only -auto-revert true

要更新SVM上的所有iSCSI LUN、请使用 -lif* 而不是 lif。

禁用iSCSI LIF自动故障转移

如果您之前在ONTAP 9.10.1或更早版本中创建的iSCSI LIF上启用了自动iSCSI LIF故障转移、则可以选择将其禁
用。

步骤

1. 禁用iSCSI LIF的自动故障转移：

network interface modify -vserver <SVM_name> -lif <iscsi_lif> -failover

-policy disabled -auto-revert false

要更新SVM上的所有iSCSI LUN、请使用 -lif* 而不是 lif。

相关信息

• "创建 LIF"

• 手动 "迁移LIF"

• 手动 "将LIF还原到其主端口"

• "在 LIF 上配置故障转移设置"
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