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管理主目录

了解如何在 ONTAP SMB 服务器上启用动态主目录

通过 ONTAP 主目录，您可以配置一个 SMB 共享，该共享根据连接到它的用户和一组变量
映射到不同的目录。您可以使用一些主目录参数配置一个共享，以定义入口点（共享）与
主目录（ SVM 上的目录）之间的用户关系，而不是为每个用户创建单独的共享。

以来宾用户身份登录的用户没有主目录，无法访问其他用户的主目录。可通过四个变量确定用户映射到目录的方
式：

• * 共享名称 *

这是您创建的共享的名称，用户将连接到该共享。您必须为此共享设置主目录属性。

共享名称可以使用以下动态名称：

◦ %w (用户的Windows用户名)

◦ %d (用户的Windows域名)

◦ %u (用户的映射UNIX用户名) 要使共享名称在所有主目录中都是唯一的、共享名称必须包含/%w 或 %u 变
量。共享名称可以同时包含 %d 和/%w 变量(例如、 %d/%w)、或者共享名称可以包含静态部分和可变部分(

例如、HOME_/%w）。

• * 共享路径 *

此路径是由共享定义的相对路径，因此与某个共享名称关联，并附加到每个搜索路径中，以便从 SVM 的根
目录生成用户的整个主目录路径。它可以是静态的(例如、 home)、动态(例如、 %w)或两者的组合(例如、
eng/%w）。

• * 搜索路径 *

这是从 SVM 根目录开始的一组绝对路径，您可以指定这些绝对路径来指示 ONTAP 搜索主目录。您可以使
用命令指定一个或多个搜索路径 vserver cifs home-directory search-path add。如果指定了多
个搜索路径、ONTAP将按指定的顺序进行尝试、直到找到有效路径为止。有关的详细信息 vserver cifs

home-directory search-path add，请参见"ONTAP 命令参考"。

• * 目录 *

这是您为用户创建的用户主目录。目录名称通常是用户的名称。您必须在搜索路径定义的一个目录中创建主
目录。

例如，请考虑以下设置：

• 用户： John Smith

• 用户域： acme

• 用户名： jsmith

• SVM 名称： vs1
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• 主目录共享名称1：HOME_ %w -共享路径： %w

• 主目录共享名称2： %w -共享路径： %d/%w

• 搜索路径1： /vol0home/home

• 搜索路径2： /vol1home/home

• 搜索路径3： /vol2home/home

• 主目录： /vol1home/home/jsmith

场景1：用户连接到 \\vs1\home_jsmith。这与第一个主目录共享名称匹配并生成相对路径 jsmith。现
在、ONTAP将搜索名为的目录 jsmith 按顺序检查每个搜索路径：

• /vol0home/home/jsmith 不存在；继续搜索路径2。

• /vol1home/home/jsmith 存在；因此、不会检查搜索路径3；用户现在已连接到其主目录。

场景2：用户连接到 \\vs1\jsmith。这与第二个主目录共享名称匹配并生成相对路径 acme/jsmith。现
在、ONTAP将搜索名为的目录 acme/jsmith 按顺序检查每个搜索路径：

• /vol0home/home/acme/jsmith 不存在；继续搜索路径2。

• /vol1home/home/acme/jsmith 不存在；继续搜索路径3。

• /vol2home/home/acme/jsmith 不存在；主目录不存在；因此连接失败。

主目录共享

添加 ONTAP SMB 主目录共享

如果要使用 SMB 主目录功能，则必须至少添加一个共享，并将主目录属性包含在共享属
性中。

关于此任务

您可以在创建主目录共享时使用创建此共享 vserver cifs share create 命令、或者您可以随时使用将现
有共享更改为主目录共享 vserver cifs share modify 命令：

要创建主目录共享、必须包含 homedirectory 中的值 -share-properties 选项。您可以使用变量指定共
享名称和共享路径，这些变量在用户连接到其主目录时会动态扩展。可在路径中使用的可用变量为 %w， %d，和
%u，分别对应于Windows用户名、域和映射的UNIX用户名。

步骤

1. 添加主目录共享：+ vserver cifs share create -vserver vserver_name -share-name

share_name -path path -share-properties homedirectory[,…]

-vserver vserver 指定已启用CIFS且要添加搜索路径的Storage Virtual Machine (SVM)。

-share-name share-name 指定主目录共享名称。

除了包含一个必需的变量之外、如果共享名称还包含一个文字字符串 %w， %u`或 `%d，必须在文本字符串
前面加上%(百分比)字符，以防止ONTAP将文本字符串视为变量(例如， %%w）。
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◦ 共享名称必须包含 %w 或 %u 变量。

◦ 此外、共享名称还可以包含 %d 变量(例如、 %d/%w)或共享名称中的静态部分(例如home_1_/%w）。

◦ 如果管理员使用共享连接到其他用户的主目录或允许用户连接到其他用户的主目录，则动态共享名称模
式前面必须有一个颚化符（~ ）。

。 vserver cifs home-directory modify 用于通过设置启用此访问 -is-home-dirs-access

-for-admin-enabled 选项 true)或设置高级选项 -is-home-dirs-access-for-public

-enabled to true。

-path path 指定主目录的相对路径。

-share-properties homedirectory[,…] 指定该共享的共享属性。您必须指定 homedirectory 价值。
您可以使用逗号分隔列表指定其他共享属性。

1. 使用验证是否已成功添加主目录共享 vserver cifs share show 命令：

示例

以下命令将创建名为的主目录共享 %w。。 oplocks， browsable，和 changenotify 除了设置之外、还会
设置共享属性 homedirectory 共享属性。

此示例不会显示 SVM 上所有共享的输出。输出被截断。

cluster1::> vserver cifs share create -vserver vs1 -share-name %w -path %w

-share-properties oplocks,browsable,changenotify,homedirectory

vs1::> vserver cifs share show -vserver vs1

Vserver    Share    Path         Properties     Comment  ACL

---------- -------- ------------ -------------- -------- -----------

vs1        %w       %w           oplocks        -        Everyone / Full

Control

                                 browsable

                                 changenotify

                                 homedirectory

相关信息

• 添加主目录搜索路径

• 在服务器上使用自动节点引用的要求和指南

• 管理用户主目录的可访问性

了解主目录共享的唯一 ONTAP SMB 用户名要求

使用创建主目录共享时、请注意分配唯一的用户名 %w (Windows用户名)或 %u (UNIX用户
名)用于动态生成共享的变量。共享名称将映射到您的用户名。

如果静态共享的名称和用户的名称相同，则可能会出现两个问题：
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• 当用户使用列出集群上的共享时 net view 命令、则会显示两个具有相同用户名的共享。

• 当用户连接到该共享名称时，该用户始终连接到静态共享，并且无法访问同名的主目录共享。

例如，有一个名为 "`administrator` " 的共享，您有一个 "`administrator` " 的 Windows 用户名。如果创建主目录
共享并连接到该共享，则会连接到 "`administrator` " 静态共享，而不是 "`administrator` " 主目录共享。

您可以按照以下任一步骤使用重复的共享名称解析问题描述：

• 重命名静态共享，使其不再与用户的主目录共享冲突。

• 为用户提供新的用户名，使其不再与静态共享名称冲突。

• 使用静态名称(例如"`home`")创建CIFS主目录共享、而不是使用 %w 参数以避免与共享名称冲突。

了解升级后静态 ONTAP SMB 主目录共享名称会发生什么情况

主目录共享名称必须包含 %w 或 %u 动态变量。您应了解在根据新要求升级到 ONTAP 版本
后现有静态主目录共享名称会发生什么情况。

如果主目录配置包含静态共享名称，而您升级到 ONTAP ，则静态主目录共享名称不会更改，并且仍然有效。但
是、您不能创建任何不包含的新主目录共享 %w 或 %u 变量。

要求将其中一个变量包含在用户的主目录共享名称中，可确保每个共享名称在整个主目录配置中都是唯一的。如
果需要、您可以将静态主目录共享名称更改为包含任一的名称 %w 或 %u 变量。

添加 ONTAP SMB 主目录搜索路径

如果要使用 ONTAP SMB 主目录，必须至少添加一个主目录搜索路径。

关于此任务

您可以使用添加主目录搜索路径 vserver cifs home-directory search-path add 命令：

。 vserver cifs home-directory search-path add 命令会检查中指定的路径 -path 选项。如果指定
的路径不存在，该命令将生成一条消息，提示您是否要继续。任您选择 y 或 n。如果您选择 y 要继续操
作、ONTAP将创建搜索路径。但是，必须先创建目录结构，然后才能在主目录配置中使用搜索路径。如果选择
不继续，则命令将失败；不会创建搜索路径。然后、您可以创建路径目录结构并重新运行 vserver cifs

home-directory search-path add 命令：

步骤

1. 添加主目录搜索路径： vserver cifs home-directory search-path add -vserver vserver

-path path

2. 使用验证是否已成功添加搜索路径 vserver cifs home-directory search-path show 命令：

示例

以下示例将添加路径 /home1 到SVM VS1上的主目录配置。
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cluster::> vserver cifs home-directory search-path add -vserver vs1 -path

/home1

vs1::> vserver cifs home-directory search-path show

Vserver     Position Path

----------- -------- -----------------

vs1         1        /home1

以下示例将尝试添加路径 /home2 到SVM VS1上的主目录配置。此路径不存在。选择不继续。

cluster::> vserver cifs home-directory search-path add -vserver vs1 -path

/home2

Warning: The specified path "/home2" does not exist in the namespace

         belonging to Vserver "vs1".

Do you want to continue? {y|n}: n

相关信息

添加主目录共享

使用 %w 和 %d 变量创建 ONTAP SMB 主目录配置

您可以使用创建主目录配置 %w 和 %d 变量。然后，用户可以使用动态创建的共享连接到其
主共享。

步骤

1. 创建一个qtree以包含用户的主目录： volume qtree create -vserver vserver_name -qtree

-path qtree_path

2. 验证qtree是否使用正确的安全模式： volume qtree show

3. 如果qtree未使用所需的安全模式、请使用更改安全模式 volume qtree security 命令：

4. 添加主目录共享： vserver cifs share create -vserver vserver -share-name %w -path

%d/%w -share-properties homedirectory\[,...\]

-vserver vserver 指定已启用CIFS且要添加搜索路径的Storage Virtual Machine (SVM)。

-share-name %w 指定主目录共享名称。当每个用户连接到其主目录时， ONTAP 会动态创建共享名称。共
享名称的格式为 windows_user_name 。

-path %d/%w 指定主目录的相对路径。当每个用户连接到其主目录时，系统会动态创建相对路径，其格式
为 domain/windows_user_name 。

-share-properties homedirectory[,…]+ 指定该共享的共享属性。您必须指定 homedirectory 价
值。您可以使用逗号分隔列表指定其他共享属性。

5. 使用验证共享是否具有所需的配置 vserver cifs share show 命令：
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6. 添加主目录搜索路径： vserver cifs home-directory search-path add -vserver vserver

-path path

-vserver vserver-name 指定已启用CIFS且要添加搜索路径的SVM。

-path path 指定搜索路径的绝对目录路径。

7. 使用验证是否已成功添加搜索路径 vserver cifs home-directory search-path show 命令：

8. 对于具有主目录的用户，请在指定用于包含主目录的 qtree 或卷中创建相应的目录。

例如、如果您创建的qtree的路径为 /vol/vol1/users 要创建其目录的用户名是mydomain\user1、则应使
用以下路径创建目录： /vol/vol1/users/mydomain/user1。

如果您创建了一个名为"`home/"的卷、则挂载于 `/home1，则应使用以下路径创建目录：
/home1/mydomain/user1。

9. 通过映射驱动器或使用 UNC 路径进行连接，验证用户是否可以成功连接到主共享。

例如、如果用户mydomain\user1要连接到在步骤8中创建的位于SVM VS1上的目录、则user1将使用UNC路
径进行连接 \\vs1\user1。

示例

以下示例中的命令使用以下设置创建主目录配置：

• 共享名称为 %w

• 相对主目录路径为 %d/%w

• 用于包含主目录的搜索路径、 `/home1`是配置了NTFS安全模式的卷。

• 此时将在 SVM vs1 上创建配置。

当用户从 Windows 主机访问其主目录时，您可以使用此类主目录配置。如果用户从 Windows 和 UNIX 主机访
问其主目录，而文件系统管理员使用基于 Windows 的用户和组来控制对文件系统的访问，则也可以使用此类配
置。
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cluster::> vserver cifs share create -vserver vs1 -share-name %w -path

%d/%w -share-properties oplocks,browsable,changenotify,homedirectory

cluster::> vserver cifs share show -vserver vs1 -share-name %w

                      Vserver: vs1

                        Share: %w

     CIFS Server NetBIOS Name: VS1

                         Path: %d/%w

             Share Properties: oplocks

                               browsable

                               changenotify

                               homedirectory

           Symlink Properties: enable

      File Mode Creation Mask: -

 Directory Mode Creation Mask: -

                Share Comment: -

                    Share ACL: Everyone / Full Control

File Attribute Cache Lifetime: -

                  Volume Name: -

                Offline Files: manual

Vscan File-Operations Profile: standard

cluster::> vserver cifs home-directory search-path add -vserver vs1 ‑path

/home1

cluster::> vserver cifs home-directory search-path show

Vserver     Position Path

----------- -------- -----------------

vs1         1        /home1

相关信息

• 使用 %u 变量配置主目录

• 了解其他主目录配置

• 显示有关用户主目录路径的信息

使用 %u 变量配置 ONTAP SMB 主目录

您可以创建主目录配置、在该配置中使用指定共享名称 %w 变量、但您使用 %u 用于指定主
目录共享的相对路径的变量。然后，用户可以使用使用其 Windows 用户名动态创建的共享
连接到其主目录共享，而无需知道主目录的实际名称或路径。

步骤

1. 创建一个qtree以包含用户的主目录： volume qtree create -vserver vserver_name -qtree
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-path qtree_path

2. 验证qtree是否使用正确的安全模式： volume qtree show

3. 如果qtree未使用所需的安全模式、请使用更改安全模式 volume qtree security 命令：

4. 添加主目录共享： vserver cifs share create -vserver vserver -share-name %w -path

%u -share-properties homedirectory ,...]

-vserver vserver 指定已启用CIFS且要添加搜索路径的Storage Virtual Machine (SVM)。

-share-name %w 指定主目录共享名称。当每个用户连接到其主目录时，系统会动态创建共享名称，其格式
为 windows_user_name 。

您也可以使用 %u 的变量 -share-name 选项这样将创建一个相对共享路径，该路径使用映
射的 UNIX 用户名。

-path %u 指定主目录的相对路径。当每个用户连接到其主目录时，系统会动态创建相对路径，其格式为
mapped_unix_user_name 。

此选项的值也可以包含静态元素。例如： eng/%u。

-share-properties homedirectory\[,...\] 指定该共享的共享属性。您必须指定
homedirectory 价值。您可以使用逗号分隔列表指定其他共享属性。

5. 使用验证共享是否具有所需的配置 vserver cifs share show 命令：

6. 添加主目录搜索路径： vserver cifs home-directory search-path add -vserver vserver

-path path

-vserver vserver 指定已启用CIFS且要添加搜索路径的SVM。

-path path 指定搜索路径的绝对目录路径。

7. 使用验证是否已成功添加搜索路径 vserver cifs home-directory search-path show 命令：

8. 如果UNIX用户不存在、请使用创建UNIX用户 vserver services unix-user create 命令：

在映射 Windows 用户名之前，必须存在要将其映射到的 UNIX 用户名。

9. 使用以下命令创建Windows用户到UNIX用户的名称映射： vserver name-mapping create -vserver

vserver_name -direction win-unix -priority integer -pattern windows_user_name

-replacement unix_user_name

如果已存在将 Windows 用户映射到 UNIX 用户的名称映射，则无需执行映射步骤。

Windows 用户名将映射到相应的 UNIX 用户名。当 Windows 用户连接到其主目录共享时，他们会使用与其
Windows 用户名对应的共享名称连接到动态创建的主目录，而无需知道该目录名与 UNIX 用户名对应。

10. 对于具有主目录的用户，请在指定用于包含主目录的 qtree 或卷中创建相应的目录。

例如、如果您创建的qtree的路径为 /vol/vol1/users 如果要创建其目录的用户的映射UNIX用户名
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是"`unixuser1`"、则应使用以下路径创建目录： /vol/vol1/users/unixuser1。

如果您创建了一个名为"`home/"的卷、则挂载于 `/home1，则应使用以下路径创建目录：
/home1/unixuser1。

11. 通过映射驱动器或使用 UNC 路径进行连接，验证用户是否可以成功连接到主共享。

例如、如果用户mydomain\user1映射到UNIX用户unixuser1、并希望连接到在步骤10中创建的位于SVM

VS1上的目录、则user1将使用UNC路径进行连接 \\vs1\user1。

示例

以下示例中的命令使用以下设置创建主目录配置：

• 共享名称为 %w

• 相对主目录路径为 %u

• 用于包含主目录的搜索路径、 `/home1`是配置了UNIX安全模式的卷。

• 此时将在 SVM vs1 上创建配置。

如果用户同时从 Windows 主机或 Windows 和 UNIX 主机访问其主目录，并且文件系统管理员使用基于 UNIX

的用户和组来控制对文件系统的访问，则可以使用此类主目录配置。
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cluster::> vserver cifs share create -vserver vs1 -share-name %w -path %u

‑share-properties oplocks,browsable,changenotify,homedirectory

cluster::> vserver cifs share show -vserver vs1 -share-name %u

                      Vserver: vs1

                        Share: %w

     CIFS Server NetBIOS Name: VS1

                         Path: %u

             Share Properties: oplocks

                               browsable

                               changenotify

                               homedirectory

           Symlink Properties: enable

      File Mode Creation Mask: -

 Directory Mode Creation Mask: -

                Share Comment: -

                    Share ACL: Everyone / Full Control

File Attribute Cache Lifetime: -

                  Volume Name: -

                Offline Files: manual

Vscan File-Operations Profile: standard

cluster::> vserver cifs home-directory search-path add -vserver vs1 ‑path

/home1

cluster::> vserver cifs home-directory search-path show -vserver vs1

Vserver     Position Path

----------- -------- -----------------

vs1         1        /home1

cluster::> vserver name-mapping create -vserver vs1 -direction win-unix

‑position 5 -pattern user1 -replacement unixuser1

cluster::> vserver name-mapping show -pattern user1

Vserver        Direction Position

-------------- --------- --------

vs1            win-unix  5        Pattern: user1

                              Replacement: unixuser1

相关信息

• 使用 %w 和 %d 变量创建主目录配置

• 了解其他主目录配置

• 显示有关用户主目录路径的信息
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了解其他 ONTAP SMB 主目录配置

您可以使用创建其他主目录配置 %w， %d，和 %u 变量、用于自定义主目录配置以满足您
的需求。

您可以在共享名称和搜索路径中组合使用变量和静态字符串来创建多个主目录配置。下表提供了一些示例，用于
说明如何创建不同的主目录配置：

路径创建时间 /vol1/user 包含主目录… 共享命令 …

以创建共享路径 \\vs1\~win_username 将用户定向
到 /vol1/user/win_username

vserver cifs share create -share-name

~%w -path %w -share-properties

oplocks,browsable,changenotify,homedire

ctory

以创建共享路径 \\vs1\win_username 将用户定向
到 /vol1/user/domain/win_username

vserver cifs share create -share-name

%w -path %d/%w -share-properties

oplocks,browsable,changenotify,homedire

ctory

以创建共享路径 \\vs1\win_username 将用户定向
到 /vol1/user/unix_username

vserver cifs share create -share-name

%w -path %u -share-properties

oplocks,browsable,changenotify,homedire

ctory

以创建共享路径 \\vs1\unix_username 将用户定向
到 /vol1/user/unix_username

vserver cifs share create -share-name

%u -path %u -share-properties

oplocks,browsable,changenotify,homedire

ctory

用于管理 SMB 搜索路径的 ONTAP 命令

您可以使用特定的ONTAP命令来管理SMB主目录配置的搜索路径。例如，可以使用命令添
加，删除和显示有关搜索路径的信息。此外，还有一个用于更改搜索路径顺序的命令。

如果您要 … 使用此命令 …

添加搜索路径 vserver cifs home-directory search-path

add

显示搜索路径 vserver cifs home-directory search-path

show

更改搜索路径顺序 vserver cifs home-directory search-path

reorder
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如果您要 … 使用此命令 …

删除搜索路径 vserver cifs home-directory search-path

remove

有关的详细信息 vserver cifs home-directory search-path，请参见"ONTAP 命令参考"。

显示有关 ONTAP SMB 用户主目录路径的信息

您可以在 Storage Virtual Machine （ SVM ）上显示 SMB 用户的主目录路径，如果您配置
了多个 CIFS 主目录路径，并且希望查看哪个路径包含用户的主目录，则可以使用此路
径。

步骤

1. 使用显示主目录路径 vserver cifs home-directory show-user 命令：

vserver cifs home-directory show-user -vserver vs1 -username user1

     Vserver      User                  Home Dir Path

     -----------  -------------------   -----------------------

     vs1          user1                 /home/user1

相关信息

管理用户主目录的可访问性

管理 ONTAP SMB 用户主目录的可访问性

默认情况下，用户的主目录只能由该用户访问。对于共享的动态名称前面带有颚化符（ ｛
tide ｝ ）的共享，您可以启用或禁用 Windows 管理员或任何其他用户对用户主目录的访
问（公有访问）。

开始之前

Storage Virtual Machine （ SVM ）上的主目录共享必须使用前面带有路径（ ｛ tide ｝ ）的动态共享名称进行
配置。以下案例说明了共享命名要求：

主目录共享名称 连接到共享的命令示例

｛ tiLde ｝ %d ｛ tiLde ｝ %w net use *

\\IPaddress\~domain~user/u:credentials

｛ tiLde ｝ %w net use *

\\IPaddress\~user/u:credentials
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主目录共享名称 连接到共享的命令示例

｛ tide ｝ abc ｛ tide ｝ %w net use *

\\IPaddress\abc~user/u:credentials

步骤

1. 执行相应的操作：

如果要启用或禁用对用户主目录的访问 … 输入以下内容 …

Windows 管理员 vserver cifs home-directory modify

-vserver vserver_name -is-home-dirs

-access-for-admin-enabled {true|false}

默认值为 true。

任何用户（公有访问） a. 将权限级别设置为高级：+ set -privilege

advanced

b. 启用或禁用访问： `vserver cifs home-directory

modify -vserver vserver_name -is-home-dirs

-access-for-public-enabled {true

以下示例将启用对用户主目录的公共访问：+ set -privilege advanced

vserver cifs home-directory modify -vserver vs1 -is-home-dirs-access-for-public

-enabled true

set -privilege admin

相关信息

显示有关用户主目录路径的信息
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