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管理域控制器连接

显示有关已发现服务器的信息

您可以显示与 CIFS 服务器上发现的 LDAP 服务器和域控制器相关的信息。

步骤

1. 要显示与已发现服务器相关的信息、请输入以下命令： vserver cifs domain discovered-servers

show

示例

以下示例显示了为 SVM vs1 发现的服务器：

cluster1::> vserver cifs domain discovered-servers show

Node: node1

Vserver: vs1

Domain Name     Type     Preference DC-Name     DC-Address    Status

--------------- -------- ---------- ----------- ------------- -------

example.com     MS-LDAP  adequate   DC-1        1.1.3.4       OK

example.com     MS-LDAP  adequate   DC-2        1.1.3.5       OK

example.com     MS-DC    adequate   DC-1        1.1.3.4       OK

example.com     MS-DC    adequate   DC-2        1.1.3.5       OK

相关信息

重置和重新发现服务器

停止或启动 CIFS 服务器

重置和重新发现服务器

通过重置和重新发现 CIFS 服务器上的服务器， CIFS 服务器可以丢弃有关 LDAP 服务器
和域控制器的存储信息。丢弃服务器信息后， CIFS 服务器将重新获取这些外部服务器的
当前信息。如果连接的服务器未正确响应，则此功能非常有用。

步骤

1. 输入以下命令： vserver cifs domain discovered-servers reset-servers -vserver

vserver_name

2. 显示有关新重新发现的服务器的信息： vserver cifs domain discovered-servers show

-vserver vserver_name

示例

以下示例将重置和重新发现 Storage Virtual Machine （ SVM ，以前称为 Vserver ） vs1 的服务器：
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cluster1::> vserver cifs domain discovered-servers reset-servers -vserver

vs1

cluster1::> vserver cifs domain discovered-servers show

Node: node1

Vserver: vs1

Domain Name     Type     Preference DC-Name     DC-Address    Status

--------------- -------- ---------- ----------- ------------- -------

example.com     MS-LDAP  adequate   DC-1        1.1.3.4       OK

example.com     MS-LDAP  adequate   DC-2        1.1.3.5       OK

example.com     MS-DC    adequate   DC-1        1.1.3.4       OK

example.com     MS-DC    adequate   DC-2        1.1.3.5       OK

相关信息

显示有关已发现服务器的信息

停止或启动 CIFS 服务器

管理域控制器发现

从 ONTAP 9.3 开始，您可以修改发现域控制器（ DC ）的默认过程。这样，您就可以将发
现限制为您的站点或首选 DC 池，从而根据环境的不同提高性能。

关于此任务

默认情况下，动态发现过程会发现所有可用的 DC ，包括任何首选 DC ，本地站点中的所有 DC 以及所有远程
DC 。此配置可能会导致在某些环境中进行身份验证和访问共享时出现延迟。如果您已确定要使用的 DC 池，或
者远程 DC 不足或无法访问，则可以更改发现方法。

在ONTAP 9.3及更高版本中、 discovery-mode 的参数 cifs domain discovered-servers 命令用于选
择以下发现选项之一：

• 发现域中的所有 DC 。

• 仅发现本地站点中的 DC 。

。 default-site 可以定义SMB服务器的参数、使其对未在site-and-services中分配给站点的CIFS使用此
模式。

• 不执行服务器发现， SMB 服务器配置仅取决于首选 DC 。

要使用此模式，必须先为 SMB 服务器定义首选 DC 。

步骤

1. 指定所需的发现选项： vserver cifs domain discovered-servers discovery-mode modify

-vserver vserver_name -mode {all|site|none}
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的选项 mode 参数：

◦ all

发现所有可用的 DC （默认）。

◦ site

仅限您的站点进行 DC 发现。

◦ none

仅使用首选 DC ，而不执行发现。

添加首选域控制器

ONTAP 会通过 DNS 自动发现域控制器。或者，您也可以将一个或多个域控制器添加到特
定域的首选域控制器列表中。

关于此任务

如果指定域已存在首选域控制器列表，则新列表将与现有列表合并。

步骤

1. 要添加到首选域控制器列表、请输入以下命令：+ vserver cifs domain preferred-dc add

-vserver vserver_name -domain domain_name -preferred-dc IP_address, …+

-vserver vserver_name 指定Storage Virtual Machine (SVM)名称。

-domain domain_name 指定指定域控制器所属域的完全限定Active Directory名称。

-preferred-dc IP_address、 按首选顺序以逗号分隔列表形式指定首选域控制器的一个或多个IP地
址。

示例

以下命令会将域控制器172.17.102.25和172.17.102.24添加到首选域控制器列表中、SVM VS1上的SMB服务器
使用该列表来管理对cifs.lab.example.com域的外部访问。

cluster1::> vserver cifs domain preferred-dc add -vserver vs1 -domain

cifs.lab.example.com -preferred-dc 172.17.102.25,172.17.102.24

相关信息

用于管理首选域控制器的命令

用于管理首选域控制器的命令

您需要了解用于添加，显示和删除首选域控制器的命令。
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如果您要 … 使用此命令 …

添加首选域控制器 vserver cifs domain preferred-dc add

显示首选域控制器 vserver cifs domain preferred-dc show

删除首选域控制器 vserver cifs domain preferred-dc remove

有关详细信息，请参见每个命令的手册页。

相关信息

添加首选域控制器

启用与域控制器的 SMB2 连接

从 ONTAP 9.1 开始，您可以启用 SMB 版本 2.0 以连接到域控制器。如果已在域控制器上
禁用 SMB 1.0 ，则必须执行此操作。从 ONTAP 9.2 开始， SMB2 默认处于启用状态。

关于此任务

。 smb2-enabled-for-dc-connections 命令选项可为您使用的ONTAP版本启用系统默认设置。对于 SMB

1.0 ， ONTAP 9.1 的系统默认设置为已启用，而对于 SMB 2.0 ，系统默认设置为已禁用。对于 SMB 1.0 ，系统
默认启用 ONTAP 9.2 ，对于 SMB 2.0 ，系统默认启用 SMB 9.2 。如果域控制器最初无法协商 SMB 2.0 ，则会
使用 SMB 1.0 。

可以从 ONTAP 到域控制器禁用 SMB 1.0 。在 ONTAP 9.1 中，如果已禁用 SMB 1.0 ，则必须启用 SMB 2.0 才
能与域控制器进行通信。

详细了解：

• "验证已启用的SMB版本"。

• "支持的 SMB 版本和功能"。

条件 -smb1-enabled-for-dc-connections 设置为 false 同时 -smb1-enabled 设置为

true，ONTAP拒绝将SMB 1.0连接作为客户端，但继续接受入站SMB 1.0连接作为服务器。

步骤

1. 更改SMB安全设置之前、请验证已启用哪些SMB版本： vserver cifs security show

2. 向下滚动列表以查看 SMB 版本。

3. 使用执行相应的命令 smb2-enabled-for-dc-connections 选项

SMB2 的目标位置 输入命令 …

enabled vserver cifs security modify -vserver

vserver_name -smb2-enabled-for-dc

-connections true
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SMB2 的目标位置 输入命令 …

已禁用 vserver cifs security modify -vserver

vserver_name -smb2-enabled-for-dc

-connections false

启用与域控制器的加密连接

从 ONTAP 9.8 开始，您可以指定对与域控制器的连接进行加密。

关于此任务

当时、ONTAP需要对域控制器(DC)通信进行加密 -encryption-required-for-dc-connection 选项设置

为 true；默认值为 false。如果设置了此选项，则只有 SMB3 协议将用于 ONONTAP DC 连接，因为只有
SMB3 才支持加密。

当需要加密DC通信时、 -smb2-enabled-for-dc-connections 选项将被忽略、因为ONTAP仅协商SMB3

连接。如果 DC 不支持 SMB3 和加密， ONTAP 将不会与其连接。

步骤

1. 启用与DC的加密通信： vserver cifs security modify -vserver svm_name -encryption

-required-for-dc-connection true
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