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管理本地用户帐户

修改本地 ONTAP SMB 用户帐户

如果要更改现有用户的全名或问题描述，以及要启用或禁用用户帐户，则可以修改本地用
户帐户。如果用户的名称受到影响或出于管理目的需要更改名称，您也可以重命名本地用
户帐户。

如果您要 … 输入命令 …

修改本地用户的全名 vserver cifs users-and-groups local-

user modify -vserver vserver_name -user

-name user_name ‑full-name text 如果全名包
含空格、则必须使用双引号将其括起来。

修改本地用户的问题描述 vserver cifs users-and-groups local-

user modify -vserver vserver_name -user

-name user_name ‑description text 如果问题
描述包含空格、则必须使用双引号将其括起来。

启用或禁用本地用户帐户 `vserver cifs users-and-groups local-user modify

-vserver vserver_name -user-name user_name -is

-account-disabled {true

false}` 重命名本地用户帐户

示例

以下示例将 Storage Virtual Machine （ SVM ，以前称为 Vserver ） vs1 上的本地用户 "`CIFS_SERVER\sue` "

重命名为 "`CIFS_SERVER\sue_new` " ：

cluster1::> vserver cifs users-and-groups local-user rename -user-name

CIFS_SERVER\sue -new-user-name CIFS_SERVER\sue_new -vserver vs1

启用或禁用本地 ONTAP SMB 用户帐户

如果您希望用户能够通过 SMB 连接访问 Storage Virtual Machine （ SVM ）中包含的数据
，则可以启用本地用户帐户。如果您不希望本地用户帐户通过 SMB 访问 SVM 数据，也可
以禁用该用户帐户。

关于此任务

您可以通过修改用户帐户来启用本地用户。

步骤

1. 执行相应的操作：
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如果您要 … 输入命令 …

启用用户帐户 vserver cifs users-and-groups local-

user modify ‑vserver vserver_name
-user-name user_name -is-account

-disabled false

禁用用户帐户 vserver cifs users-and-groups local-

user modify ‑vserver vserver_name
-user-name user_name -is-account

-disabled true

更改本地 ONTAP SMB 用户帐户密码

您可以更改本地用户的帐户密码。如果用户的密码受到影响或用户忘记了密码，则此功能
非常有用。

步骤

1. 通过执行相应的操作更改密码： vserver cifs users-and-groups local-user set-password

-vserver vserver_name -user-name user_name

示例

以下示例将为与 Storage Virtual Machine （ SVM ，以前称为 Vserver ） vs1 关联的本地用户
"`CIFS_SERVER\sue` " 设置密码：

cluster1::> vserver cifs users-and-groups local-user set-password -user

-name CIFS_SERVER\sue -vserver vs1

Enter the new password:

Confirm the new password:

相关信息

配置本地用户的密码复杂度

显示有关服务器安全设置的信息

显示有关 ONTAP SMB 本地用户的信息

您可以通过摘要形式显示所有本地用户的列表。如果要确定为特定用户配置了哪些帐户设
置，则可以显示该用户的详细帐户信息以及多个用户的帐户信息。此信息可帮助您确定是
否需要修改用户的设置，以及对身份验证或文件访问问题进行故障排除。

关于此任务

不会显示有关用户密码的信息。
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步骤

1. 执行以下操作之一：

如果您要 … 输入命令 …

显示有关 Storage Virtual Machine （ SVM ）上所有
用户的信息

vserver cifs users-and-groups local-

user show -vserver vserver_name

显示用户的详细帐户信息 vserver cifs users-and-groups local-

user show -instance -vserver

vserver_name -user-name user_name

运行命令时，您还可以选择其他可选参数。有关的详细信息 vserver cifs，请参见"ONTAP 命令参考"。

示例

以下示例显示了有关 SVM vs1 上所有本地用户的信息：

cluster1::> vserver cifs users-and-groups local-user show -vserver vs1

Vserver  User Name                   Full Name     Description

-------- --------------------------- ------------- -------------

vs1      CIFS_SERVER\Administrator   James Smith   Built-in administrator

account

vs1      CIFS_SERVER\sue             Sue   Jones

显示有关本地用户的 ONTAP SMB 组成员身份的信息

您可以显示有关本地用户所属的本地组的信息。您可以使用此信息来确定用户对文件和文
件夹应具有的访问权限。此信息有助于确定用户应拥有哪些文件和文件夹访问权限，或者
解决文件访问问题。

关于此任务

您可以自定义命令，使其仅显示要查看的信息。

步骤

1. 执行以下操作之一：

如果您要 … 输入命令 …

显示指定本地用户的本地用户成员资格信息 vserver cifs users-and-groups local-

user show-membership -user-name

user_name
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如果您要 … 输入命令 …

显示此本地用户所属本地组的本地用户成员资格信息 vserver cifs users-and-groups local-

user show-membership -membership

group_name

显示与指定 Storage Virtual Machine （ SVM ）关联
的本地用户的用户成员资格信息

vserver cifs users-and-groups local-

user show-membership -vserver

vserver_name

显示指定 SVM 上所有本地用户的详细信息 vserver cifs users-and-groups local-

user show-membership -instance

‑vserver vserver_name

示例

以下示例显示 SVM vs1 上所有本地用户的成员资格信息；用户 "`CIFS_SERVER\Administrator` " 是
"`BUILTIN\Administrators` " 组的成员， "`CIFS_SERVER\sue` " 是 "`CIFS_SERVER\G1` " 组的成员：

cluster1::> vserver cifs users-and-groups local-user show-membership

-vserver vs1

Vserver    User Name                    Membership

---------- ---------------------------- ------------------------

vs1        CIFS_SERVER\Administrator    BUILTIN\Administrators

           CIFS_SERVER\sue              CIFS_SERVER\g1

删除本地 ONTAP SMB 用户帐户

如果不再需要本地用户帐户对 CIFS 服务器进行本地 SMB 身份验证或确定对 SVM 中数据
的访问权限，则可以从 Storage Virtual Machine （ SVM ）中删除这些帐户。

关于此任务

删除本地用户时，请记住以下几点：

• 文件系统未更改。

不会调整引用此用户的文件和目录上的 Windows 安全描述符。

• 所有对本地用户的引用都将从成员资格和权限数据库中删除。

• 无法删除众所周知的标准用户，例如管理员。

步骤

1. 确定要删除的本地用户帐户的名称： vserver cifs users-and-groups local-user show

-vserver vserver_name

2. 删除本地用户： vserver cifs users-and-groups local-user delete -vserver
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vserver_name ‑user-name username_name

3. 验证是否已删除此用户帐户： vserver cifs users-and-groups local-user show -vserver

vserver_name

示例

以下示例将删除与 SVM vs1 关联的本地用户 "`CIFS_SERVER\sue` " ：

cluster1::> vserver cifs users-and-groups local-user show -vserver vs1

Vserver  User Name                   Full Name      Description

-------- --------------------------- -------------- -------------

vs1      CIFS_SERVER\Administrator   James Smith    Built-in administrator

account

vs1      CIFS_SERVER\sue             Sue   Jones

cluster1::> vserver cifs users-and-groups local-user delete -vserver vs1

-user-name CIFS_SERVER\sue

cluster1::> vserver cifs users-and-groups local-user show -vserver vs1

Vserver      User Name                   Full Name      Description

-------- --------------------------- -------------- -------------

vs1      CIFS_SERVER\Administrator   James Smith    Built-in administrator

account
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