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网络架构

网络架构概述

ONTAP 数据中心实施的网络架构通常由集群互连，用于集群管理的管理网络和数据网络组
成。NIC （网络接口卡）为以太网连接提供物理端口。HBA （主机总线适配器）为 FC 连
接提供物理端口。

逻辑端口

除了每个节点上提供的物理端口之外，您还可以使用 _logical ports_来 管理网络流量。逻
辑端口是接口组或 VLAN 。

接口组

_Interface groups_将多个物理端口组合成一个逻辑"`trunk port`"。您可能需要创建一个由不同PCI插槽中NIC的
端口组成的接口组、以确保不会因插槽故障而导致业务关键型流量中断。

接口组可以是单模式，多模式或动态多模式。每个模式提供不同级别的容错。您可以使用任一类型的多模式接口
组来对网络流量进行负载平衡。

VLAN

VLANs 将流量从网络端口（可能是接口组）分离到基于交换机端口定义的逻辑分段中，而不是物理边界。属于
VLAN 的 _end-station_are related by function or application 。
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您可以按部门（如工程和营销）或项目（如释放 1 和释放 2 ）对终端工作站进行分组。由于终端工作站的物
理位置与 VLAN 无关，因此终端工作站可能位于地理位置较远程的位置。

支持行业标准网络技术

ONTAP 支持所有主要的行业标准网络技术。关键技术包括 IP 空间， DNS 负载平衡和
SNMP 陷阱。

中介绍了广播域，故障转移组和子网 NAS 路径故障转移。

IP 空间

您可以使用 ipspaces 为集群中的每个虚拟数据服务器创建一个不同的 IP 地址空间。这样，在管理上独立的网络
域中的客户端就可以访问集群数据，同时使用来自同一 IP 地址子网范围的重叠 IP 地址。

例如，服务提供商可以为使用相同 IP 地址的租户配置不同的 IP 空间来访问集群。
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DNS 负载平衡

您可以使用 _DNS 负载平衡 _ 在可用端口之间分布用户网络流量。DNS 服务器会根据接口上挂载的客户端数量
动态选择用于流量的网络接口。

SNMP 陷阱

您可以使用 _SNMP 陷阱 _ 定期检查操作阈值或故障。SNMP 陷阱捕获从 SNMP 代理异步发送到 SNMP 管理
器的系统监控信息。

FIPS合规性

对于所有 SSL 连接， ONTAP 均符合联邦信息处理标准（ FIPS ） 140-2 的要求。您可以打开和关闭 SSL FIPS

模式，全局设置 SSL 协议以及关闭 RC4 等任何弱密码。

RDMA概述

ONTAP的远程直接内存访问(Remote Direct Memory Access、RDMA)产品支持对延迟敏
感的高带宽工作负载。通过 RDMA ，可以直接在存储系统内存和主机系统内存之间复制数
据，从而避免 CPU 中断和开销。

基于 RDMA 的 NFS

从 ONTAP 9.10.1 开始，您可以进行配置 "基于 RDMA 的 NFS" 在具有受支持的 NVIDIA GPU 的主机上启用
NVIDIA GPUDirect 存储以处理 GPU 加速工作负载。

RDMA集群互连

RDMA 集群互连可减少延迟，缩短故障转移时间并加快集群中节点之间的通信速度。

从ONTAP 9.10.1开始、与X1151A集群NIC结合使用时、某些硬件系统支持集群互连RDMA。从ONTAP 9.131开
始、X91153A NIC还支持集群互连RDMA。请参考下表、了解不同ONTAP版本支持哪些系统。

系统 支持的ONTAP版本

• A400

• ASA A400

ONTAP 9.10.1 及更高版本

• AFF A900

• ASA A900

• FAS9500

ONTAP 9.13.1及更高版本

如果设置了适当的存储系统、则无需进行其他配置即可使用RDMA互连。

更多信息

• 基于 RDMA 的 NFS
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• "配置存储阵列 NVMe over RoCE 连接"
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