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网络组件

集群的网络组件概述

在设置集群之前，您应熟悉集群的网络组件。将集群的物理网络组件配置为逻辑组件可在
ONTAP 中提供灵活性和多租户功能。

集群中的各种网络组件如下所示：

• 物理端口

网络接口卡（ NIC ）和主机总线适配器（ HBA ）提供从每个节点到物理网络（管理和数据网络）的物理（
以太网和光纤通道）连接。

有关站点要求，交换机信息，端口布线信息和控制器板载端口布线，请参见上的 Hardware Universe

"hwu.netapp.com"。

• 逻辑端口

虚拟局域网（ VLAN ）和接口组构成逻辑端口。接口组将多个物理端口视为一个端口，而 VLAN 则将一个物
理端口细分为多个单独的端口。

• IP 空间

您可以使用 IP 空间为集群中的每个 SVM 创建不同的 IP 地址空间。这样，在管理上独立的网络域中的客户
端就可以访问集群数据，同时使用来自同一 IP 地址子网范围的重叠 IP 地址。

• 广播域

广播域驻留在 IP 空间中，并包含一组网络端口，这些端口可能来自集群中的多个节点，这些端口属于同一
个第 2 层网络。组中的端口用于 SVM 中的数据流量。

• Subnets

子网是在广播域中创建的，其中包含属于同一第 3 层子网的 IP 地址池。此 IP 地址池可简化创建 LIF 期间的
IP 地址分配。

• 逻辑接口

逻辑接口（ LIF ）是指与端口关联的 IP 地址或全球通用端口名称（ WWPN ）。它与故障转移组，故障转移
规则和防火墙规则等属性相关联。LIF 通过当前绑定到的端口（物理或逻辑）通过网络进行通信。

集群中不同类型的 LIF 包括数据 LIF ，集群范围的管理 LIF ，节点范围的管理 LIF ，集群间 LIF 和集群 LIF

。LIF 的所有权取决于 LIF 所在的 SVM 。数据 LIF 属于数据 SVM ，节点范围的管理 LIF ，集群范围的管理
LIF 和集群间 LIF 属于管理 SVM ，集群 LIF 属于集群 SVM 。

• DNS 区域

可以在创建 LIF 期间指定 DNS 区域，从而为要通过集群的 DNS 服务器导出的 LIF 提供一个名称。多个 LIF

可以共享同一个名称，从而使 DNS 负载平衡功能可以根据负载为该名称分配 IP 地址。
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SVM 可以具有多个 DNS 区域。

• 路由

每个 SVM 在网络连接方面均可自行使用。SVM 拥有可访问每个已配置外部服务器的 LIF 和路由。

下图说明了不同的网络组件在四节点集群中的关联方式：

网络布线准则

网络布线最佳实践可将流量分隔到以下网络：集群，管理和数据。

您应该为集群布线，使集群流量与所有其他流量位于一个单独的网络上。将网络管理流量与数据和集群内流量分
开是一种可选的做法，但建议这样做。通过维护单独的网络，您可以提高性能，简化管理，并提高对节点的安全
性和管理访问。

下图显示了包含三个独立网络的四节点 HA 集群的网络布线：
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在为网络连接布线时，应遵循以下特定准则：

• 每个节点应连接到三个不同的网络。

一个网络用于管理，一个网络用于数据访问，一个网络用于集群内通信。管理网络和数据网络可以在逻辑上
分开。

• 您可以为每个节点建立多个数据网络连接，以改善客户端（数据）流量。

• 可以在不连接数据网络的情况下创建集群，但集群必须包括集群互连连接。

• 每个节点应始终有两个或更多集群连接。

有关网络布线的详细信息，请参见 "AFF 和 FAS 系统文档中心" 和 "Hardware Universe"。
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广播域，故障转移组和故障转移策略之间的关系

广播域，故障转移组和故障转移策略协同工作，以确定在配置了 LIF 的节点或端口发生故
障时哪个端口将接管。

广播域列出了同一第 2 层以太网网络中可访问的所有端口。广播域中的所有其他端口都会看到从其中一个端口
发送的以太网广播数据包。广播域的这种可访问性特征对于 LIF 非常重要，因为如果 LIF 要故障转移到广播域中
的任何其他端口，它仍可访问从原始端口访问的每个本地和远程主机。

故障转移组用于定义广播域中彼此提供 LIF 故障转移覆盖的端口。每个广播域都有一个故障转移组，该故障转移
组包含其所有端口。包含广播域中所有端口的此故障转移组是 LIF 的默认和建议故障转移组。您可以使用定义的
较小子集创建故障转移组，例如，广播域中链路速度相同的故障转移端口组。

故障转移策略用于指示在节点或端口发生故障时 LIF 如何使用故障转移组的端口。将故障转移策略视为一种应用
于故障转移组的筛选器。LIF （ LIF 可以故障转移到的一组端口）的故障转移目标是通过将 LIF 的故障转移策略
应用于广播域中 LIF 的故障转移组来确定的。

您可以使用以下命令行界面命令查看 LIF 的故障转移目标：

network interface show -failover

NetApp 强烈建议对您的 LIF 类型使用默认故障转移策略。

确定要使用的 LIF 故障转移策略

确定是否使用建议的默认故障转移策略，或者是否根据您的 LIF 类型和环境对其进行更改。

故障转移策略决策树
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按 LIF 类型显示的默认故障转移策略

LIF类型 默认故障转移策略 Description

BGP LIF 已禁用 LIF 不会故障转移到其他端口。

集群 LIF 仅限本地 LIF 仅故障转移到同一节点上的端口。

集群管理 LIF 广播域范围 LIF 故障转移到集群中任意节点上同一广播域中的端
口。
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集群间 LIFs 仅限本地 LIF 仅故障转移到同一节点上的端口。

NAS 数据 LIF 系统定义的 LIF 故障转移到不是 HA 配对节点的另一个节点。

节点管理 LIFs 仅限本地 LIF 仅故障转移到同一节点上的端口。

SAN 数据 LIF 已禁用 LIF 不会故障转移到其他端口。

"仅SFO配对节点"故障转移策略不是默认策略、但当您希望LIF故障转移到主节点上的端口或仅SFO配对节点上
的端口时、可以使用此策略。
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