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设置ONTAP集群

ONTAP集群设置工作流摘要

要设置集群，您应该收集完成设置所需的信息，创建集群并加入节点，将管理 LIF 从 IPv4

转换为 IPv6，使用Active IQ Config Advisor检查集群，并同步整个集群的系统时间。

此程序适用于FAS、 AFF和ASA系统。

• 如果您有 AFX 系统，请按照 "这些步骤" 设置ONTAP集群。

• 如果您有ASA r2 系统（ASA A1K、 ASA A90、 ASA A70、 ASA A50、 ASA A30、 ASA

A20 或ASA C30），请遵循 "这些步骤" 设置ONTAP集群。ASA r2 系统为仅使用 SAN 的客户
提供简化的ONTAP体验。

"收集信息"

开始设置集群之前、请收集完成设置过程所需的信息。

"创建ONTAP集群并加入节点"

NetApp建议您使用System Manager设置新集群。System Manager为集群设置提供了一个简单易行的工作流、
其中包括分配节点管理IP地址和初始化集群。

"将管理生命周期从IPv4转换为IPv6"

从ONTAP 9.13.1开始、您可以在初始集群设置期间使用ONTAP命令行界面(CLI)为AFF A800和FAS 4700平台上
的管理LUN分配IPv6地址。对于9.13.1之前的ONTAP版本或其他平台上的9.13.1及更高版本、您必须先将IPv4地
址分配给管理LUN、然后在完成集群设置后转换为IPv6地址。

"使用 Active IQ Config Advisor 检查集群"

将所有节点加入新集群后，您应运行 Active IQ Config Advisor 以验证配置并检查常见配置错误。

"在集群中同步系统时间"

同步集群中的系统时间、以确保集群中的每个节点都有相同的时间、并防止CIFS和Kerberos故障。

收集信息以设置ONTAP集群

开始设置集群之前、您应收集完成集群设置所需的信息、例如集群管理接口端口和IP地
址。首先，在集群设置工作表中收集所有相关信息。通过集群设置工作表，您可以记录集
群设置过程中所需的值。如果提供了默认值，则可以使用该值，或者输入您自己的值。

关于此任务
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此程序适用于 FAS、AFF 和 ASA 系统。如果您拥有 ASA r2 系统（ASA A1K、ASA A90、ASA A70、ASA

A50、ASA A30、ASA A20 或 ASA C30），请遵循"这些步骤"设置 ONTAP 集群。ASA R2系统可为仅使用SAN

的客户提供简化的ONTAP体验。

系统默认值

系统默认值是专用集群网络的默认值。最好使用这些默认值。但是，如果它们不符合您的要求，您可以使用此表
记录您自己的值。

对于配置为使用网络交换机的集群，每个集群交换机都必须使用 9000 MTU 大小。

信息类型 您的价值

专用集群网络端口

集群网络网络掩码

集群接口IP地址(每个节点上的每个集群网络端口)

每个节点的IP地址必须位于同一子网上。

集群信息

信息类型 您的价值

Cluster name

名称必须以字母开头、并且必须少于44个字符。此名
称可以包含以下特殊字符：

. - _

功能许可证密钥

您可以在 NetApp 支持站点的 我的支持 > 软件许可证 下找到初始或附加软件订单的许可证密钥。

信息类型 您的价值

功能许可证密钥

管理 Storage Virtual Machine （ SVM ）
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信息类型 您的价值

集群管理员密码

集群在授予集群管理员对控制台的访问权限或通过安
全协议进行访问之前所需的管理员帐户密码。

出于安全考虑，建议不要在此工作表中
记录密码。

密码的默认规则如下：

• 密码长度必须至少为八个字符。

• 密码必须至少包含一个字母和一个数字。

集群管理接口端口

连接到数据网络并使集群管理员能够管理集群的物理
端口。

集群管理接口 IP 地址

集群管理接口的唯一 IPv4 或 IPv6 地址。集群管理员
使用此地址访问管理 SVM 并管理集群。通常，此地址
应位于数据网络上。

您可以从组织中负责分配 IP 地址的管理员处获取此 IP

地址。

示例： 192.0.2.66

集群管理接口网络掩码（ IPv4 ）

用于定义集群管理网络上有效 IPv4 地址范围的子网掩
码。

示例：255.255.255.0

集群管理接口网络掩码长度（ IPv6 ）

如果集群管理接口使用 IPv6 地址，则此值表示用于定
义集群管理网络上有效 IPv6 地址范围的前缀长度。

示例： 64

集群管理接口默认网关

集群管理网络上路由器的 IP 地址。
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信息类型 您的价值

DNS domain name

网络的 DNS 域的名称。

域名必须包含字母数字字符。要输入多个 DNS 域名，
请使用逗号或空格将每个名称分隔开。

名称服务器 IP 地址

DNS 名称服务器的 IP 地址。请使用逗号或空格分隔每
个地址。

节点信息（适用于集群中的每个节点）

信息类型 您的价值

控制器的物理位置（可选）

控制器物理位置的问题描述。使用问题描述确定此节
点在集群中的位置（例如， "`Lab 5 ， Row 7 ， Rack

B` " ）。

节点管理接口端口

连接到节点管理网络并使集群管理员能够管理节点的
物理端口。

节点管理接口 IP 地址

管理网络上节点管理接口的唯一 IPv4 或 IPv6 地址。
如果您将节点管理接口端口定义为数据端口，则此 IP

地址应是数据网络上的唯一 IP 地址。

您可以从组织中负责分配 IP 地址的管理员处获取此 IP

地址。

示例： 192.0.2.66

节点管理接口网络掩码（ IPv4 ）

用于定义节点管理网络上有效 IP 地址范围的子网掩
码。

如果您将节点管理接口端口定义为数据端口，则网络
掩码应为数据网络的子网掩码。

示例：255.255.255.0
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信息类型 您的价值

节点管理接口网络掩码长度（ IPv6 ）

如果节点管理接口使用 IPv6 地址，则此值表示用于定
义节点管理网络上有效 IPv6 地址范围的前缀长度。

示例： 64

节点管理接口默认网关

节点管理网络上路由器的 IP 地址。

NTP 服务器信息

信息类型 您的价值

NTP 服务器地址

站点上网络时间协议（ NTP ）服务器的 IP 地址。这
些服务器用于在集群中同步时间。

创建ONTAP集群并加入节点

NetApp建议您使用System Manager创建新集群。System Manager为集群设置提供了一个
简单易行的工作流。只有在MetroCluster配置中运行ONTAP 9.7或更早版本或者需要在某
些平台上配置纯IPv6集群时、才需要使用ONTAP命令行界面(CLI)。

关于此任务

本程序适用于 "AFF、ASA、FAS" 和 "AFX 系统"。如果您有 ASA r2 系统（ASA A1K、ASA A90、ASA A70

、ASA A50、ASA A30、ASA A20 或 ASA C30），请按照 "这些步骤" 使用 System Manager 设置 ONTAP 集
群。ASA r2 系统为仅限 SAN 的客户提供简化的 ONTAP 体验。

从9.13.1开始、您可以在初始集群设置期间使用ONTAP命令行界面为AFF A800和FAS8700平台上的管
理ONTAP分配IPv6地址。对于ONTAP 9.13.1之前的ONTAP版本或其他平台上的9.13.1 9.13.1及更高版本、您应
使用System Manager使用IPv4地址创建集群、然后在完成集群设置后再使用这些地址创建集群"转换为IPv6"。

System Manager不支持在ONTAP 9.6及更早版本中需要IPv6网络的部署。

开始之前

• 您应已根据适用于您的平台型号的安装和设置说明安装新存储系统、并为其布线和加电。

请参见 "ONTAP 硬件系统文档"。

• 如果集群交换机是系统安装的一部分，请查看集群交换机型号的布线和新存储系统上集群端口的配置注意事
项。请参阅 "ONTAP 硬件系统的交换机文档"。

a. 在*支持的交换机*图块中选择*集群交换机*或*共享交换机*。
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b. 为您的交换机型号选择 Install 文档。

c. 搜索 Review cabling and configuration considerations 主题，并为您的存储系统查看该主题。

• "收集所需信息"以完成集群设置。

• 应在集群的每个节点上配置集群网络接口、以便进行集群内通信。

• 如果要使用命令行界面配置IPv6、则应在基础管理控制器(BMC)上配置IPv6、以便可以使用SSH访问系统。
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示例 1. 步骤

System Manager

1. 分配节点管理 IP 地址

◦ Windows计算机

i. 将Windows计算机连接到与控制器相同的子网。

此操作会自动为您的系统分配节点管理IP地址。

ii. 打开*Network*驱动器以发现节点。

iii. 选择节点以启动集群设置向导。

◦ 非Windows计算机

i. 打开要添加到集群中的所有节点的电源。

要为您的集群设置启用发现、必须执行此操作。

ii. 连接到第一个节点的控制台。

节点将启动，然后在控制台上启动集群设置向导。

Welcome to the cluster setup wizard....

i. 确认 AutoSupport 语句。

Type yes to confirm and continue {yes}: yes

默认情况下， AutoSupport 处于启用状态。

ii. 按照屏幕上的说明为此节点分配管理IP地址。

iii. 在Web浏览器中，输入已配置的节点管理IP地址："<a href="https://node-management-IP""

class="bare">https://node-management-IP"</a>。

System Manager 会自动发现集群中的其余节点。

2. 在*初始化存储系统*下、输入集群名称和管理员密码。

3. 在*Networking*下，输入集群管理IP地址、子网掩码和网关。

4. 如果要使用域名服务解析主机名，请选择*Use Domain Name Service (DDNS)*；然后输入DNS服务器
信息。

5. 如果要使用网络时间协议(NTP)在集群中保持时间同步、请在*其他*下选择*使用时间服务(NTP)*；然后
输入NTP服务器信息。

6. 选择 * 提交 * 。

ONTAP 命令行界面
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1. 打开要添加到集群中的所有节点的电源。

要为集群设置启用发现，必须执行此操作。

2. 连接到第一个节点的控制台。

节点将启动，然后在控制台上启动集群设置向导。

Welcome to the cluster setup wizard....

3. 确认 AutoSupport 语句。

Type yes to confirm and continue {yes}: yes

默认情况下， AutoSupport 处于启用状态。

4. 按照屏幕上的说明为此节点分配管理IP地址。

从ONTAP 9.13.1开始、您可以为A800和FAS8700平台上的管理LUN分配IPv6地址。对于9.13.1之前
的ONTAP版本或其他平台上的9.13.1及更高版本、您必须为管理LUN分配IPv4地址、然后在完成集群
设置后转换为IPv6。

5. 按 * 输入 * 继续。

Do you want to create a new cluster or join an existing cluster?

{create, join}:

6. 创建新集群：

a. 输入 create

b. 接受系统默认值或输入您自己的值。

c. 设置完成后、登录到集群并验证集群是否处于活动状态、以及第一个节点是否运行正常：
cluster show

以下示例显示了一个集群，其中第一个节点（ cluster1-01 ）运行状况良好且符合参与条件：

cluster1::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

cluster1-01           true    true

+

如果需要、您可以使用 `cluster setup`命令访问集群设置向导并更改为管理或节点SVM输入的任何值。
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7. 将节点加入集群：

一次只能将一个节点加入集群。您必须完成每个节点的加入操作、并且该节点必须是集群的一部分、然
后才能开始加入下一个节点。

如果您的FAS2720包含24个或更少的NL) SAS驱动器、则应验证存储配置默认设置为主动/被动以优化
性能。有关详细信息，请参见的文档 "在使用根数据分区的节点上设置主动-被动配置"。

a. 登录到要加入集群的节点。

集群设置向导将在控制台上启动。

Welcome to the cluster setup wizard....

b. 确认 AutoSupport 语句。

默认情况下， AutoSupport 处于启用状态。

Type yes to confirm and continue {yes}: yes

c. 按照屏幕上的说明为节点分配 IP 地址。

从ONTAP 9.13.1开始、您可以为A800和FAS8700平台上的管理LUN分配IPv6地址。对于9.13.1之
前的ONTAP版本或其他平台上的9.13.1及更高版本、您必须为管理LUN分配IPv4地址、然后在完成
集群设置后转换为IPv6。

d. 按 * 输入 * 继续。

Do you want to create a new cluster or join an existing cluster?

{create, join}:

e. 输入 join

f. 按照屏幕上的说明设置节点并将其加入集群。

g. 设置完成后、验证节点是否运行状况良好并有资格加入集群： cluster show

以下示例显示了第二个节点（ cluster1-02 ）加入集群后的集群：

cluster1::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

cluster1-01           true    true

cluster1-02           true    true
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8. 重复步骤7以加入其余每个节点。

下一步行动

• 如果需要， "从IPv4转换为IPv6"。

• "运行Active IQ Config Advisor以验证配置并检查常见配置错误"(英文)

(可选)将ONTAP管理LUN从IPv4转换为IPv6

从ONTAP 9.13.1开始、您可以在初始集群设置期间使用ONTAP命令行界面(CLI)为AFF

A800和FAS 4700平台上的管理LUN分配IPv6地址。对于9.13.1之前的ONTAP版本或其他
平台上的9.13.1及更高版本、您必须先将IPv4地址分配给管理LUN、然后在完成集群设置
后转换为IPv6地址。

如果在使用自动分配的IP地址和Windows发现的DHCP完成硬件设置后启动System Manager、
则System Manager可以配置IPv6管理地址。

步骤

1. 为集群启用IPv6：

network options ipv6 modify -enable true

2. 将权限设置为高级：

set priv advanced

3. 查看在各种接口上获取的RA前缀列表：

network ndp prefix show

4. 创建IPv6管理LIF：

使用格式 prefix::id 以手动构建IPv6地址。

network interface create -vserver <svm_name> -lif <LIF> -home-node

<home_node> -home-port <home_port> -address <IPv6prefix::id> -netmask

-length <netmask_length> -failover-policy <policy> -service-policy

<service_policy> -auto-revert true

5. 验证是否已创建 LIF ：
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network interface show

6. 验证配置的 IP 地址是否可访问：

network ping6

7. 将IPv4 LIF标记为administratively down：

network interface modify -vserver <svm_name> -lif <lif_name> -status

-admin down

8. 删除IPv4管理LIF：

network interface delete -vserver <svm_name> -lif <lif_name>

9. 确认已删除IPv4管理LIF：

network interface show

相关信息

• "网络接口"

• "network ndp prefix show"

• "网络选项ipv6 modify"

使用Digital Advisor Config Advisor检查ONTAP集群

将所有节点加入新集群后，您应运行 Active IQ Config Advisor 以验证配置并检查常见配置
错误。

Config Advisor 是一款基于 Web 的应用程序，可安装在笔记本电脑，虚拟机或服务器上，并可在 Windows ，
Linux 和 Mac 平台上运行。

Config Advisor 会运行一系列命令来验证您的安装并检查配置的整体运行状况，包括集群和存储交换机。

1. 下载并安装 Active IQ Config Advisor 。

"Active IQ Config Advisor"

2. 启动Digital Advisor、并在出现提示时设置密码短语。

3. 查看设置并单击 * 保存 * 。
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4. 在 * 目标 * 页面上，单击 * ONTAP 部署后验证 * 。

5. 选择引导模式或专家模式。

如果选择引导模式，则会自动发现已连接的交换机。

6. 输入集群凭据。

7. （可选）单击 * 表单验证 * 。

8. 要开始收集数据，请单击 * 保存并评估 * 。

9. 数据收集完成后，在 * 作业监控器 > 操作 * 下，单击 * 数据视图 * 图标查看收集的数据，然后单击 * 结果 *

图标查看结果。

10. 解决 Config Advisor 发现的问题。

在ONTAP集群中同步系统时间

同步时间可确保集群中的每个节点都有相同的时间，并防止 CIFS 和 Kerberos 出现故障。

应在您的站点上设置网络时间协议（ Network Time Protocol ， NTP ）服务器。从 ONTAP 9.5 开始，您可以使
用对称身份验证设置 NTP 服务器。有关详细信息，请参见的文档 "管理集群时间(仅限集群管理员)"。

您可以通过将集群与一个或多个 NTP 服务器关联来同步整个集群的时间。

1. 验证是否已为每个节点正确设置系统时间和时区：

cluster date show

集群中的所有节点应设置为同一时区。

此示例显示了集群中每个节点的日期和时区。

cluster1::> cluster date show

Node         Date                Time zone

------------ ------------------- -----------------

cluster1-01  01/06/2015 09:35:15 America/New_York

cluster1-02  01/06/2015 09:35:15 America/New_York

cluster1-03  01/06/2015 09:35:15 America/New_York

cluster1-04  01/06/2015 09:35:15 America/New_York

4 entries were displayed.

2. 更改所有节点的日期或时区：

cluster date modify

此示例将集群的时区更改为 GMT ：
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cluster1::> cluster date modify -timezone GMT

3. 将集群与NTP服务器相关联：

要设置不采用对称身份验证的NTP服务器、请输入以下命令：

cluster time-service ntp server create -server <server_name>

要设置采用对称身份验证的NTP服务器、请输入以下命令：

cluster time-service ntp server create -server <server_ip_address> -key

-id <key_id>

从ONTAP 9.5开始、可以使用对称身份验证。在 ONTAP 9.4 或更早版本中不提供此功能。

此示例假设已为集群配置 DNS 。如果尚未配置 DNS ，则必须指定 NTP 服务器的 IP 地址：

cluster1::> cluster time-service ntp server create -server

ntp1.example.com

4. 验证集群是否已与NTP服务器关联：

cluster time-service ntp server show

此示例显示集群与NTP服务器ntp1.example.com关联。

cluster1::> cluster time-service ntp server show

Server               Version

-------------------- -----------

ntp1.example.com     auto

用于在 NTP 服务器上管理对称身份验证的命令

从 ONTAP 9.5 开始，支持网络时间协议（ NTP ）版本 3 。NTPv3 包括使用 SHA-1 密钥的对称身份验证，可提
高网络安全性。
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要执行此操作 … 使用此命令 …

配置不使用对称身份验证的 NTP 服务器
cluster time-service ntp server

create -server server_name

使用对称身份验证配置 NTP 服务器
cluster time-service ntp server

create -server server_ip_address

-key-id key_id

为现有 NTP 服务器启用对称身份验证

可以通过添加所需的密钥 ID 来修改现有 NTP 服务器
以启用身份验证。

cluster time-service ntp server

modify -server server_name -key-id

key_id

配置共享 NTP 密钥
cluster time-service ntp key

create -id shared_key_id -type

shared_key_type -value

shared_key_value

• 注： * 共享密钥由 ID 引用。节点和 NTP 服务器上
的 ID ，类型和值必须相同

使用未知密钥 ID 配置 NTP 服务器
cluster time-service ntp server

create -server server_name -key-id

key_id

使用未在 NTP 服务器上配置的密钥 ID 配置服务器。
cluster time-service ntp server

create -server server_name -key-id

key_id

• 注： * 密钥 ID ，类型和值必须与 NTP 服务器上配
置的密钥 ID ，类型和值相同。

禁用对称身份验证
cluster time-service ntp server

modify -server server_name

-authentication disabled

14



相关信息

• "系统管理"

• "集群时间服务NTP"
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