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通过 SMB 实现 Hyper-V 和 SQL Server 无中断运行

Hyper-V 和基于 SMB 的 SQL Server 无中断运行的含义

Hyper-V 和基于 SMB 的 SQL Server 无中断运行是指通过这些功能的组合，可以使应用程
序服务器和包含的虚拟机或数据库保持联机状态，并在执行多项管理任务期间提供持续可
用性。这包括存储基础架构的计划内和计划外停机。

支持通过 SMB 对应用程序服务器执行无中断操作的操作包括：

• 计划内接管和交还

• 计划外接管

• 升级

• 计划内聚合重新定位（ ARL ）

• LIF 迁移和故障转移

• 计划内卷移动

支持通过 SMB 实现无中断操作的协议

随着 SMB 3.0 的发布， Microsoft 发布了新协议，以提供必要的功能，支持通过 SMB 对
Hyper-V 和 SQL Server 执行无中断操作。

ONTAP 在通过 SMB 为应用程序服务器提供无中断运行时使用以下协议：

• SMB 3.0

• 见证

有关基于 SMB 的 Hyper-V 和 SQL Server 无中断运行的关键概
念

在通过 SMB 解决方案配置 Hyper-V 或 SQL Server 之前，您应了解有关无中断运行（
NDOS ）的某些概念。

• * 持续可用共享 *

设置了持续可用共享属性的 SMB 3.0 共享。通过持续可用的共享进行连接的客户端可以在接管，交还和聚
合重新定位等中断事件发生后继续运行。

• 节点

作为集群成员的单个控制器。为了区分 SFO 对中的两个节点，一个节点有时称为 local nodge ，另一个节点
有时称为 partner nodge 或 remote nodge 。存储的主所有者是本地节点。辅助所有者是配对节点，在主所
有者出现故障时控制存储。每个节点都是其存储的主所有者，也是其配对节点存储的二级所有者。
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• * 无中断聚合重新定位 *

能够在集群中 SFO 对内的配对节点之间移动聚合，而不会中断客户端应用程序。

• * 无中断故障转移 *

请参见 Takeover 。

• * 无中断 LIF 迁移 *

能够执行 LIF 迁移，而不会中断通过 LIF 连接到集群的客户端应用程序。对于 SMB 连接，只有使用 SMB

2.0 或更高版本进行连接的客户端才可以执行此操作。

• * 无中断运行 * 。

能够执行主要的 ONTAP 管理和升级操作，并在不中断客户端应用程序的情况下承受节点故障。此术语指的
是从整体上收集的无中断接管，无中断升级和无中断迁移功能。

• * 无中断升级 *

能够在不中断应用程序的情况下升级节点硬件或软件。

• * 无中断卷移动 *

可以在整个集群中自由移动卷，而不会中断正在使用该卷的任何应用程序。对于 SMB 连接，所有版本的
SMB 都支持无中断卷移动。

• * 持久性句柄 *

SMB 3.0 的一个属性，允许持续可用的连接在断开连接时透明地重新连接到 CIFS 服务器。与持久句柄类似
，在与连接客户端的通信丢失后， CIFS 服务器会将永久性句柄保留一段时间。但是，持久句柄比持久句柄
更具弹性。在重新连接后，除了让客户端有机会在 60 秒的窗口内回收句柄之外， CIFS 服务器还会在该 60

秒窗口期间拒绝访问请求访问文件的任何其他客户端。

有关永久性句柄的信息会镜像到 SFO 配对节点的永久性存储上，这样，在 SFO 配对节点接管节点存储所有
权的事件发生后，具有已断开永久性句柄的客户端可以回收此持久句柄。除了在发生 LIF 移动时提供无中断
操作（持久处理支持）之外，永久性句柄还可为接管，交还和聚合重新定位提供无中断操作。

• * SFO 交还 *

从接管事件中恢复时，将聚合返回到其主位置。

• * SFO 对 *

一对节点，其控制器已配置为在其中一个节点停止运行时彼此提供数据。根据系统型号，两个控制器可以位
于一个机箱中，也可以位于不同的机箱中。在双节点集群中称为 HA 对。

• * 接管 *

当存储的主所有者出现故障时，配对节点控制存储的过程。在 SFO 环境下，故障转移和接管是同义词。
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SMB 3.0 功能如何支持通过 SMB 共享进行无中断操作

SMB 3.0 提供了关键功能，支持通过 SMB 共享对 Hyper-V 和 SQL Server 执行无中断操

作。其中包括 continuously-available 共享属性和一种称为_PER持 式句柄_的文件
句柄类型、该句柄允许SMB客户端回收文件打开状态并透明地重新建立SMB连接。

对于连接到具有持续可用共享属性集的共享的支持 SMB 3.0 的客户端，可以将永久性句柄授予这些客户端。如
果 SMB 会话已断开连接，则 CIFS 服务器会保留有关永久性句柄状态的信息。在允许客户端重新连接的 60 秒
期间， CIFS 服务器会阻止其他客户端请求，从而允许具有永久性句柄的客户端在网络断开连接后回收句柄。具
有永久性句柄的客户端可以使用 Storage Virtual Machine （ SVM ）上的一个数据 LIF 进行重新连接，方法是通
过同一个 LIF 或不同的 LIF 进行重新连接。

聚合重新定位，接管和交还都发生在 SFO 对之间。为了无缝管理具有永久性句柄的文件的会话断开连接和重新
连接，配对节点会维护一份所有永久性句柄锁定信息的副本。无论是计划内事件还是计划外事件， SFO 配对节
点都可以无中断地管理永久性句柄重新连接。利用这一新功能，与 CIFS 服务器的 SMB 3.0 连接可以透明，无
中断地故障转移到传统中断事件中分配给 SVM 的另一个数据 LIF 。

尽管使用永久性句柄可以使 CIFS 服务器透明地对 SMB 3.0 连接进行故障转移，但如果故障导致 Hyper-V 应用
程序故障转移到 Windows Server 集群中的另一个节点，则客户端无法回收这些已断开的句柄的文件句柄。在这
种情况下，如果 Hyper-V 应用程序在其他节点上重新启动，处于 Disconnected 状态的文件句柄可能会阻止其访
问。"`故障转移集群` " 是 SMB 3.0 的一部分，可通过提供一种机制来使陈旧的冲突句柄失效来解决此情形。通
过这种机制， Hyper-V 集群可以在 Hyper-V 集群节点出现故障时快速恢复。

见证协议如何增强透明故障转移

见证协议为 SMB 3.0 持续可用的共享（ CA 共享）提供增强的客户端故障转移功能。见证
有助于加快故障转移速度，因为它会绕过 LIF 故障转移恢复期间。当节点不可用时，它会
通知应用程序服务器，而无需等待 SMB 3.0 连接超时。

故障转移是无缝的，客户端上运行的应用程序不会意识到发生了故障转移。如果见证不可用，则故障转移操作仍
会成功执行，但无见证的故障转移效率较低。

满足以下要求时，可以执行见证增强型故障转移：

• 它只能用于启用了 SMB 3.0 的支持 SMB 3.0 的 CIFS 服务器。

• 共享必须使用 SMB 3.0 并设置了持续可用性共享属性。

• 应用程序服务器所连接节点的 SFO 配对节点必须至少为托管应用程序服务器数据的 Storage Virtual

Machine （ SVM ）分配一个运行数据 LIF 。

见证协议在 SFO 对之间运行。由于 LIF 可以迁移到集群中的任何节点，因此任何节点都可能
需要成为其 SFO 配对节点的见证。 如果托管应用程序服务器数据的 SVM 在配对节点上没有
活动数据 LIF ，则见证协议无法为给定节点上的 SMB 连接提供快速故障转移。因此，对于托
管其中一种配置的每个 SVM ，集群中的每个节点必须至少具有一个数据 LIF 。

• 应用程序服务器必须使用存储在 DNS 中的 CIFS 服务器名称来连接到 CIFS 服务器，而不是使用单个 LIF IP

地址。
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见证协议的工作原理

ONTAP 通过使用节点的 SFO 配对节点作为见证来实施见证协议。如果发生故障，配对节
点会快速检测到故障并通知 SMB 客户端。

见证协议可通过以下过程提供增强的故障转移：

1. 当应用程序服务器与 Node1 建立持续可用的 SMB 连接时， CIFS 服务器会通知应用程序服务器见证可用。

2. 应用程序服务器从 Node1 请求见证服务器的 IP 地址，并接收分配给 Storage Virtual Machine （ SVM ）的
Node2 （ SFO 配对节点）数据 LIF IP 地址列表。

3. 应用程序服务器会选择一个 IP 地址，创建与 Node2 的见证连接，并注册以在 Node1 上持续可用的连接必
须移动时收到通知。

4. 如果 Node1 上发生故障转移事件，则见证者会协助处理故障转移事件，但不会涉及交还。

5. 见证服务器检测故障转移事件，并通过见证连接通知应用程序服务器， SMB 连接必须移至 Node2 。

6. 应用程序服务器会将 SMB 会话移至 Node2 ，并在不中断客户端访问的情况下恢复连接。
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