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配置NVE

确定您的ONTAP集群版本是否支持 NVE

在安装许可证之前，您应确定集群版本是否支持 NVE 。您可以使用 version 命令以确定
集群版本。

关于此任务

集群版本是集群中任何节点上运行的最低 ONTAP 版本。

步骤

1. 确定您的集群版本是否支持 NVE ：

version -v

如果命令输出显示文本(表示“无空闲数据加密”)，或者您使用的平台未在中列出，则不支持NVE `1Ono-

DARE`"支持详细信息"。

在ONTAP集群上安装卷加密许可证

VE 许可证使您有权在集群中的所有节点上使用此功能。要使用NVE对数据进行加密、必
须先获得此许可证。随一起提供"ONTAP One"。

在ONTAP One之前、加密包附带VE许可证。加密包不再提供、但仍然有效。虽然目前并不需要，但现有客户可
以选择"升级到ONTAP One"。

开始之前

• 您必须是集群管理员才能执行此任务。

• 您必须已从销售代表处收到VE许可证密钥、或者已安装ONTAP One。

步骤

1. "验证是否已安装VE许可证"(英文)

VE许可证包名称为 VE。

2. 如果未安装许可证，"使用System Manager或ONTAP命令行界面安装它"。

配置外部密钥管理

了解如何使用ONTAP NetApp卷加密配置外部密钥管理

您可以使用一个或多个外部密钥管理服务器来保护集群用于访问加密数据的密钥。外部密
钥管理服务器是存储环境中的第三方系统，它使用密钥管理互操作性协议 (KMIP) 向节点
提供密钥。除了板载密钥管理器之外， ONTAP还支持多个外部密钥管理服务器。
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从ONTAP 9.10.1 开始，您可以使用 Azure Key Vault 或 Google Cloud Key Manager 服务 保护您的数据 SVM

的 NVE 密钥。从ONTAP 9.11.1 开始，您可以在集群中配置多个外部密钥管理器。看配置集群密钥服务器。
从ONTAP 9.12.0 开始，您可以使用 "AWS的KMS" 保护您的数据 SVM 的 NVE 密钥。从ONTAP 9.17.1 开始，
您可以使用 OpenStack 的 巴比肯 KMS 保护您的数据 SVM 的 NVE 密钥。

使用ONTAP系统管理器管理外部密钥管理器

从ONTAP 9.7开始、您可以使用板载密钥管理器存储和管理身份验证和加密密钥。
从ONTAP 9.131开始、您还可以使用外部密钥管理器来存储和管理这些密钥。

板载密钥管理器将密钥存储在集群内部的安全数据库中并对其进行管理。其范围为集群。外部密钥管理器可在集
群外部存储和管理密钥。其范围可以是集群或Storage VM。可以使用一个或多个外部密钥管理器。需满足以下
条件：

• 如果启用了板载密钥管理器、则无法在集群级别启用外部密钥管理器、但可以在Storage VM级别启用外部密
钥管理器。

• 如果在集群级别启用了外部密钥管理器、则无法启用板载密钥管理器。

使用外部密钥管理器时、每个Storage VM和集群最多可以注册四个主密钥服务器。每个主密钥服务器最多可与
三个二级密钥服务器组成集群。

配置外部密钥管理器

要为Storage VM添加外部密钥管理器、您应在为Storage VM配置网络接口时添加可选网关。如果创建的Storage

VM没有网络路由、则必须为外部密钥管理器明确创建路由。请参见 "创建LIF (网络接口)"。

步骤

您可以从System Manager中的不同位置开始配置外部密钥管理器。

1. 要配置外部密钥管理器、请执行以下开始步骤之一。

工作流 导航 开始步骤

配置密钥管理器 集群>*设置* 滚动到*Security*部分。在*加密*下，选择 。选
择*外部密钥管理器*。

添加本地层 存储>*层* 选择*+添加本地层*。选中标有"配置密钥管理器"的复
选框。选择*外部密钥管理器*。

准备存储 信息板 在*容量*部分中，选择*准备存储*。 然后、选择"配
置密钥管理器"。选择*外部密钥管理器*。

配置加密(仅限Storage

VM范围的密钥管理器)

存储>*存储VM* 选择 Storage VM 。选择*Settings*选项卡。
在*Security*下的*Encryption部分中，选择 。

2. 要添加主密钥服务器，请选择 ，然后填写*IP地址或主机名*和*Port*字段。

3. 已安装的现有证书列在*KMIP服务器CA证书*和*KMIP客户端证书*字段中。 您可以执行以下任一操作：

◦ 选择以选择  要映射到密钥管理器的已安装证书。(可以选择多个服务CA证书、但只能选择一个客户
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端证书。)

◦ 选择*添加新证书*以添加尚未安装的证书并将其映射到外部密钥管理器。

◦ 选择  证书名称旁边的以删除不希望映射到外部密钥管理器的已安装证书。

4. 要添加辅助密钥服务器，请在*辅助密钥服务器*列中选择*Add*，并提供其详细信息。

5. 选择*保存*以完成配置。

编辑现有外部密钥管理器

如果您已配置外部密钥管理器、则可以修改其设置。

步骤

1. 要编辑外部密钥管理器的配置、请执行以下开始步骤之一。

范围 导航 开始步骤

集群范围外部密钥管理器 集群>*设置* 滚动到*Security*部分。在*加密*下，选择，然后选
择 编辑外部密钥管理器。

Storage VM范围外部密
钥管理器

存储>*存储VM* 选择 Storage VM 。选择*Settings*选项卡。
在*Security*下的*Encryption部分中，选择，然后选
择 Edit External Key Manager。

2. 现有密钥服务器列在*密钥服务器*表中。您可以执行以下操作：

◦ 通过选择添加新密钥服务器 。

◦ 通过在包含密钥服务器名称的表单元格末尾选择来删除  密钥服务器。与该主密钥服务器关联的辅助密
钥服务器也会从配置中删除。

删除外部密钥管理器

如果卷未加密、则可以删除外部密钥管理器。

步骤

1. 要删除外部密钥管理器、请执行以下步骤之一。

范围 导航 开始步骤

集群范围外部密钥管理器 集群>*设置* 滚动到*Security*部分。在*加密*下，选择 ，然后选
择*删除外部密钥管理器*。

Storage VM范围外部密
钥管理器

存储>*存储VM* 选择 Storage VM 。选择*Settings*选项卡。
在*Security*下的*Encryption部分中，选择，然后选
择 Delete External Key Manager。
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在密钥管理器之间迁移密钥

如果在集群上启用了多个密钥管理器、则必须将密钥从一个密钥管理器迁移到另一个密钥管理器。此过程可通
过System Manager自动完成。

• 如果在集群级别启用了板载密钥管理器或外部密钥管理器、并且某些卷已加密、 然后、在Storage VM级别
配置外部密钥管理器时、必须将这些密钥从集群级别的板载密钥管理器或外部密钥管理器迁移到Storage VM

级别的外部密钥管理器。此过程由System Manager自动完成。

• 如果在Storage VM上创建卷时未进行加密、则不需要迁移密钥。

在ONTAP集群上安装 SSL 证书

集群和 KMIP 服务器使用 KMIP SSL 证书来验证彼此的身份并建立 SSL 连接。在配置与
KMIP 服务器的 SSL 连接之前，必须为集群安装 KMIP 客户端 SSL 证书，并为 KMIP 服务
器的根证书颁发机构（ CA ）安装 SSL 公有证书。

关于此任务

在 HA 对中，两个节点必须使用相同的公有和专用 KMIP SSL 证书。如果将多个 HA 对连接到同一个 KMIP 服务
器，则 HA 对中的所有节点都必须使用相同的公有和专用 KMIP SSL 证书。

开始之前

• 创建证书的服务器， KMIP 服务器和集群上的时间必须同步。

• 您必须已获取集群的公有 SSL KMIP 客户端证书。

• 您必须已获取与集群的 SSL KMIP 客户端证书关联的专用密钥。

• SSL KMIP 客户端证书不能受密码保护。

• 您必须已为 KMIP 服务器的根证书颁发机构（ CA ）获取 SSL 公有证书。

• 在MetroCluster环境中、您必须在两个集群上安装相同的KMIP SSL证书。

在集群上安装客户端和服务器证书之前或之后，您可以在 KMIP 服务器上安装这些证书。

步骤

1. 为集群安装 SSL KMIP 客户端证书：

security certificate install -vserver admin_svm_name -type client

系统将提示您输入 SSL KMIP 公有和专用证书。

cluster1::> security certificate install -vserver cluster1 -type client

2. 为 KMIP 服务器的根证书颁发机构（ CA ）安装 SSL 公有证书：

security certificate install -vserver admin_svm_name -type server-ca

cluster1::> security certificate install -vserver cluster1 -type server-ca

相关信息
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• "安全证书安装"

在ONTAP 9.6 及更高版本中为 NVE 启用外部密钥管理

使用 KMIP 服务器来保护集群用于访问加密数据的密钥。从ONTAP 9.6 开始，您可以选择
配置单独的外部密钥管理器来保护数据 SVM 用于访问加密数据的密钥。

从ONTAP 9.11.1开始、您可以为每个主密钥服务器最多添加3个二级密钥服务器、以创建集群模式密钥服务器。
有关详细信息，请参见 配置集群模式外部密钥服务器。

关于此任务

您最多可以将四个 KMIP 服务器连接到集群或 SVM。使用至少两台服务器以实现冗余和灾难恢复。

外部密钥管理的范围决定了密钥管理服务器是保护集群中的所有 SVM 还是仅保护选定 SVM ：

• 您可以使用 cluster scopter 为集群中的所有 SVM 配置外部密钥管理。集群管理员可以访问存储在服务器上
的每个密钥。

• 从 ONTAP 9.6 开始，您可以使用 SVM scopter 为集群中的数据 SVM 配置外部密钥管理。这最适合多租户
环境，其中每个租户都使用不同的 SVM （或一组 SVM ）来提供数据。只有给定租户的 SVM 管理员才能访
问该租户的密钥。

• 对于多租户环境，请使用以下命令为 MT_EK_MGMT 安装许可证：

system license add -license-code <MT_EK_MGMT license code>

有关的详细信息 system license add，请参见"ONTAP 命令参考"。

您可以在同一集群中使用这两个范围。如果为 SVM 配置了密钥管理服务器，则 ONTAP 仅使用这些服务器来保
护密钥。否则， ONTAP 将使用为集群配置的密钥管理服务器来保护密钥。

您可以在集群范围配置板载密钥管理，并在 SVM 范围配置外部密钥管理。您可以使用 security key-

manager key migrate 命令将密钥从集群范围的板载密钥管理迁移到SVM范围的外部密钥管理器。

有关的详细信息 security key-manager key migrate，请参见"ONTAP 命令参考"。

开始之前

• 必须已安装 KMIP SSL 客户端和服务器证书。

• KMIP 服务器必须能够从每个节点的节点管理 LIF 访问。

• 要执行此任务，您必须是集群或 SVM 管理员。

• 在MetroCluster环境中：

◦ 在启用外部密钥管理之前，必须完全配置MetroCluster 。

◦ 您必须在两个集群上安装相同的 KMIP SSL 证书。

◦ 必须在两个集群上配置外部密钥管理器。

步骤

1. 配置集群的密钥管理器连接：
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security key-manager external enable -vserver admin_SVM -key-servers

host_name|IP_address:port,… -client-cert client_certificate -server-ca-cert

server_CA_certificates

这 `security key-manager external enable`命令替换 `security key-manager setup`命令。如果
在群集登录提示符下运行该命令， `admin_SVM`默认为当前集群的管理 SVM。您可以运行
`security key-manager external modify`命令来更改外部密钥管理配置。

以下命令将为启用外部密钥管理 cluster1 使用三个外部密钥服务器。第一个密钥服务器使用其主机名和端
口指定，第二个密钥服务器使用 IP 地址和默认端口指定，第三个密钥服务器使用 IPv6 地址和端口指定：

clusterl::> security key-manager external enable -vserver cluster1 -key

-servers

ks1.local:15696,10.0.0.10,[fd20:8b1e:b255:814e:32bd:f35c:832c:5a09]:1234

-client-cert AdminVserverClientCert -server-ca-certs

AdminVserverServerCaCert

2. 配置密钥管理器 SVM ：

security key-manager external enable -vserver SVM -key-servers

host_name|IP_address:port,… -client-cert client_certificate -server-ca-cert

server_CA_certificates

◦ 如果在 SVM 登录提示符下运行该命令， `SVM`默认为当前 SVM。您可以运行 `security

key-manager external modify`命令来更改外部密钥管理配置。

◦ 在MetroCluster 环境中、如果要为数据SVM配置外部密钥管理、则不必重复 security

key-manager external enable 命令。

以下命令将为启用外部密钥管理 svm1 使用单密钥服务器侦听默认端口5696：

svm1l::> security key-manager external enable -vserver svm1 -key-servers

keyserver.svm1.com -client-cert SVM1ClientCert -server-ca-certs

SVM1ServerCaCert

3. 对任何其他 SVM 重复最后一步。

您也可以使用 security key-manager external add-servers`命令配置其他SVM。
`security key-manager external add-servers`命令将取代 `security key-
manager add`命令。有关的详细信息 `security key-manager external add-

servers，请参见"ONTAP 命令参考"。

4. 验证所有已配置的 KMIP 服务器是否均已连接：

security key-manager external show-status -node node_name
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`security key-manager external show-status`命令将取代 `security

key-manager show -status`命令。有关的详细信息 `security key-

manager external show-status`

，请参见link:https://docs.netapp.com/us-en/ontap-cli/security-

key-manager-external-show-status.html["ONTAP 命令参考"^]。

cluster1::> security key-manager external show-status

Node  Vserver  Key Server                                     Status

----  -------  ---------------------------------------

-------------

node1

      svm1

               keyserver.svm1.com:5696                        available

      cluster1

               10.0.0.10:5696                                 available

               fd20:8b1e:b255:814e:32bd:f35c:832c:5a09:1234   available

               ks1.local:15696                                available

node2

      svm1

               keyserver.svm1.com:5696                        available

      cluster1

               10.0.0.10:5696                                 available

               fd20:8b1e:b255:814e:32bd:f35c:832c:5a09:1234   available

               ks1.local:15696                                available

8 entries were displayed.

5. (可选)将纯文本卷转换为加密卷。

volume encryption conversion start

在转换卷之前，必须完全配置外部密钥管理器。

相关信息

• 配置集群模式外部密钥服务器

• "系统许可证添加"

• "安全密钥管理器密钥迁移"

• "安全密钥管理器外部添加服务器"

• "安全密钥管理器外部显示状态"
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在ONTAP 9.5 及更早版本中为 NVE 启用外部密钥管理

您可以使用一个或多个 KMIP 服务器来保护集群用于访问加密数据的密钥。最多可以将四
个 KMIP 服务器连接到一个节点。建议至少使用两台服务器来实现冗余和灾难恢复。

关于此任务

ONTAP 为集群中的所有节点配置 KMIP 服务器连接。

开始之前

• 必须已安装 KMIP SSL 客户端和服务器证书。

• 您必须是集群管理员才能执行此任务。

• 在配置外部密钥管理器之前，您必须配置 MetroCluster 环境。

• 在MetroCluster环境中、您必须在两个集群上安装相同的KMIP SSL证书。

步骤

1. 为集群节点配置密钥管理器连接：

security key-manager setup

此时将启动密钥管理器设置。

在MetroCluster环境中，您必须在两个集群上运行此命令。详细了解 `security key-manager

setup`在"ONTAP 命令参考"。

2. 在每个提示符处输入相应的响应。

3. 添加 KMIP 服务器：

security key-manager add -address key_management_server_ipaddress

clusterl::> security key-manager add -address 20.1.1.1

在MetroCluster 环境中、必须在两个集群上运行此命令。

4. 添加额外的 KMIP 服务器以实现冗余：

security key-manager add -address key_management_server_ipaddress

clusterl::> security key-manager add -address 20.1.1.2

在MetroCluster 环境中、必须在两个集群上运行此命令。

5. 验证所有已配置的 KMIP 服务器是否均已连接：

security key-manager show -status
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详细了解此过程中描述的命令"ONTAP 命令参考"。

cluster1::> security key-manager show -status

Node            Port      Registered Key Manager  Status

--------------  ----      ----------------------  ---------------

cluster1-01     5696      20.1.1.1                available

cluster1-01     5696      20.1.1.2                available

cluster1-02     5696      20.1.1.1                available

cluster1-02     5696      20.1.1.2                available

6. (可选)将纯文本卷转换为加密卷。

volume encryption conversion start

转换卷之前、必须完全配置外部密钥管理器。在MetroCluster环境中、必须同时在两个站点上配置外部密钥
管理器。

通过云提供商管理ONTAP数据 SVM 的 NVE 密钥

从ONTAP 9.10.1开始、您可以在云托管应用程序中使用"Azure 密钥存储（ AKV ）"

和"Google Cloud Platform 的密钥管理服务（ Cloud KMS ）"保护ONTAP加密密钥。
从ONTAP 9.12.0开始，您还可以使用保护NVE密钥"AWS的KMS"。

AWS KMS、AKV和Cloud KMS可用于保护 "NetApp 卷加密（ NVE ）密钥" 仅适用于数据SVM。

关于此任务

可以使用命令行界面或ONTAP REST API启用云提供程序的密钥管理。

在使用云提供商保护密钥时、请注意、默认情况下、数据SVM LIF用于与云密钥管理端点进行通信。节点管理网
络用于与云提供商的身份验证服务进行通信（适用于 Azure 的 login.microsoftonline.com ；适用于 Cloud KMS

的 oauth2.googleapis.com ）。如果集群网络配置不正确、集群将无法正确使用密钥管理服务。

在使用云提供商密钥管理服务时、您应注意以下限制：

• 云提供商密钥管理不适用于NetApp存储加密(NSE)和NetApp聚合加密(NAE)。 "外部 KMIP" 可以改为使用。

• 云提供商密钥管理不适用于MetroCluster配置。

• 只能在数据SVM上配置云提供程序密钥管理。

开始之前

• 您必须已在相应的云提供程序上配置KMS。

• ONTAP集群的节点必须支持NVE。

• "您必须已安装卷加密(VE)和多租户加密密钥管理(MTEKM)许可证"(英文)这些许可证包含在中"ONTAP

One"。

• 您必须是集群或SVM管理员。
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• 数据SVM不能包含任何加密卷、也不能使用密钥管理器。如果数据SVM包含加密卷、则必须先迁移这些卷、
然后再配置KMS。

启用外部密钥管理

启用外部密钥管理取决于您使用的特定密钥管理器。选择相应密钥管理器和环境的选项卡。
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AWS

开始之前

• 您必须为管理加密的IAM角色要使用的AWS KMS密钥创建授权。IAM角色必须包含一个允许执行以下
操作的策略：

◦ DescribeKey

◦ Encrypt

◦ Decrypt

有关详细信息、请参见的AWS文档 "赠款"。

在ONTAP SVM上启用AWS KMV

1. 开始之前、请从AWS KMS获取访问密钥ID和机密密钥。

2. 将权限级别设置为高级： set -priv advanced

3. 启用AWS KMS： security key-manager external aws enable -vserver svm_name

-region AWS_region -key-id key_ID -encryption-context encryption_context

4. 出现提示时、输入机密密钥。

5. 确认已正确配置AWS KMS： security key-manager external aws show -vserver

svm_name

有关的详细信息 security key-manager external aws，请参见"ONTAP 命令参考"。

Azure 酒店

在ONTAP SVM上启用Azure密钥存储

1. 开始之前，您需要从 Azure 帐户获取适当的身份验证凭据，即客户端密钥或证书。此外，还必须确保
集群中的所有节点运行状况良好。您可以使用命令来检查此情况 cluster show。有关的详细信息

cluster show，请参见"ONTAP 命令参考"。

2. 将权限级别设置为高级 set -priv advanced

3. 在SVM上启用AKV security key-manager external azure enable -client-id

client_id -tenant-id tenant_id -name -key-id key_id -authentication-method

{certificate|client-secret} 出现提示时，输入 Azure 帐户的客户端证书或客户端密钥。

4. 验证是否已正确启用AKV： security key-manager external azure show vserver

svm_name 如果服务可访问性不正常、请通过数据SVM LIF建立与AKV密钥管理服务的连接。

有关的详细信息 security key-manager external azure，请参见"ONTAP 命令参考"。

Google Cloud

在ONTAP SVM上启用云KMS

1. 开始之前、请以JSON格式获取Google Cloud KMS帐户密钥文件的专用密钥。您可以在 GCP 帐户中找
到此信息。此外，还必须确保集群中的所有节点运行状况良好。您可以使用命令来检查此情况
cluster show。有关的详细信息 cluster show，请参见"ONTAP 命令参考"。

2. 将权限级别设置为高级： set -priv advanced
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3. 在SVM上启用Cloud KMS security key-manager external gcp enable -vserver

svm_name -project-id project_id-key-ring-name key_ring_name -key-ring

-location key_ring_location -key-name key_name 出现提示时，使用服务帐户专用密钥输
入 JSON 文件的内容

4. 验证 Cloud KMS 是否配置了正确的参数： `security key-manager external gcp show vserver

svm_name`现状 `kms_wrapped_key_status`将 `"UNKNOWN"`如果没有创建加密卷。如果服务可达性
不正常，则通过数据 SVM LIF 建立与 GCP 密钥管理服务的连接。

有关的详细信息 security key-manager external gcp，请参见"ONTAP 命令参考"。

如果已为数据SVM配置一个或多个加密卷、并且相应的NVE密钥由管理SVM板载密钥管理器管理、则这些密钥

应迁移到外部密钥管理服务。要使用命令行界面执行此操作、请运行以下命令： security key-manager

key migrate -from-Vserver admin_SVM -to-Vserver data_SVM 只有在成功迁移数据SVM的所
有NVE密钥之后、才能为租户的数据SVM创建新的加密卷。

相关信息

• "使用适用于Cloud Volumes ONTAP的NetApp加密解决方案加密卷"

• "安全密钥管理器外部"

使用 Barbican KMS 管理ONTAP密钥

从ONTAP 9.17.1 开始，您可以使用 OpenStack 的"巴比肯 KMS"保护ONTAP加密密
钥。BarbicanKMS 是一项安全存储和访问密钥的服务。BarbicanKMS 可用于保护数据
SVM 的NetApp卷加密 (NVE) 密钥。Barbican依赖于"OpenStack Keystone" ，OpenStack

的身份服务，用于身份验证。

关于此任务

您可以使用 CLI 或ONTAP REST API 使用 Barbican KMS 配置密钥管理。在 9.17.1 版本中，Barbican KMS 支
持存在以下限制：

• Barbican KMS 不支持NetApp存储加密 (NSE) 和NetApp聚合加密 (NAE)。或者，您可以使用"外部 KMIP"或"

板载密钥管理器 (OKM)"用于 NSE 和 NVE 密钥。

• MetroCluster配置不支持 Barbican KMS。

• Barbican KMS 只能为数据 SVM 配置，不适用于管理 SVM。

除非另有说明，管理员 `admin`特权级别可以执行以下操作过程。

开始之前

• 必须配置 Barbican KMS 和 OpenStack Keystone 。您用于 Barbican 的 SVM 必须能够通过网络访问
Barbican 和 OpenStack Keystone服务器。

• 如果您正在为 Barbican 和 OpenStack Keystone服务器使用自定义证书颁发机构 (CA)，则必须使用

security certificate install -type server-ca -vserver <admin_svm> 。

创建并激活 Barbican KMS 配置

您可以为 SVM 创建新的 Barbican KMS 配置并将其激活。一个 SVM 可以有多个非活动的 Barbican KMS 配置
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，但一次只能有一个处于活动状态。

步骤

1. 为 SVM 创建新的非活动 Barbican KMS 配置：

security key-manager external barbican create-config -vserver <svm_name>

-config-name <unique_config_name> -key-id <key_id> -keystone-url

<keystone_url> -application-cred-id

<keystone_applications_credentials_id>

◦ -key-id`是 Barbican 密钥加密密钥 (KEK) 的密钥标识符。请输入完整的 URL，包括
`https:// 。

某些 URL 包含问号 (?)。问号用于激活ONTAP命令行活动帮助。要输入带有问号的 URL

，您需要先使用以下命令禁用活动帮助 set -active-help false 。稍后可以使用以
下命令重新启用主动帮助 `set -active-help true`了解更多信息"ONTAP 命令参考" 。

◦ -keystone-url`是 OpenStack Keystone授权主机的 URL。请输入完整的 URL，包括
`https:// 。

◦ `-application-cred-id`是应用程序凭证 ID。

输入此命令后，系统将提示您输入应用程序凭据密钥。此命令将创建一个非活动的 Barbican KMS 配
置。

以下示例创建一个名为的非活动 Barbican KMS 配置 config1`对于SVM `svm1 ：

cluster1::> security key-manager external barbican create-config

-vserver svm1 -config-name config1 -keystone-url

https://172.21.76.152:5000/v3 -application-cred-id app123 -key-id

https://172.21.76.153:9311/v1/secrets/<id_value>

Enter the Application Credentials Secret for authentication with

Keystone: <key_value>

2. 激活新的 Barbican KMS 配置：

security key-manager keystore enable -vserver <svm_name> -config-name

<unique_config_name> -keystore barbican

您可以使用此命令在 Barbican KMS 配置之间切换。如果 SVM 上已存在活动的 Barbican KMS 配置，则该
配置将处于非活动状态，并激活新的配置。

3. 验证新的 Barbican KMS 配置是否处于活动状态：
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security key-manager external barbican check -vserver <svm_name> -node

<node_name>

此命令将提供 SVM 或节点上活动的 Barbican KMS 配置的状态。例如，如果 SVM `svm1`在节点上 `node1`

具有活动的 Barbican KMS 配置，以下命令将返回该配置的状态：

cluster1::> security key-manager external barbican check -node node1

Vserver: svm1

Node: node1

Category: service_reachability

              Status: OK

Category: kms_wrapped_key_status

              Status: OK

更新 Barbican KMS 配置的凭据和设置

您可以查看和更新活动或非活动的 Barbican KMS 配置的当前设置。

步骤

1. 查看 SVM 的当前 Barbican KMS 配置：

security key-manager external barbican show -vserver <svm_name>

显示 SVM 上每个 Barbican KMS 配置的密钥 ID、OpenStack Keystone URL 和应用程序凭据 ID。

2. 更新 Barbican KMS 配置的设置：

security key-manager external barbican update-config -vserver <svm_name>

-config-name <unique_config_name> -timeout <timeout> -verify

<true|false> -verify-host <true|false>

此命令更新指定 Barbican KMS 配置的超时和验证设置。 timeout`确定ONTAP在连接失败前等待
Barbican 响应的时间（以秒为单位）。默认 `timeout`是十秒。 `verify`和 `verify-host`确定
在连接之前是否应分别验证 Barbican 主机的身份和主机名。默认情况下，这些参数设置为 `true 。这
`vserver`和 `config-name`参数是必需的。其他参数是可选的。

3. 如果需要，请更新活动或非活动的 Barbican KMS 配置的凭据：
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security key-manager external barbican update-credentials -vserver

<svm_name> -config-name <unique_config_name> -application-cred-id

<keystone_applications_credentials_id>

输入此命令后，系统将提示您输入新的应用程序凭据密钥。

4. 如果需要，为活动的 Barbican KMS 配置恢复丢失的 SVM 密钥加密密钥 (KEK)：

a. 使用以下方式恢复丢失的 SVM KEK security key-manager external barbican restore ：

security key-manager external barbican restore -vserver <svm_name>

此命令将通过与 Barbican 服务器通信来恢复活动 Barbican KMS 配置的 SVM KEK。

5. 如果需要，请为 Barbican KMS 配置重新密钥 SVM KEK：

a. 将权限级别设置为高级：

set -privilege advanced

b. 使用以下方式重新密钥 SVM KEK security key-manager external barbican rekey-

internal ：

security key-manager external barbican rekey-internal -vserver

<svm_name>

此命令会为指定的 SVM 生成新的 SVM KEK，并使用新的 SVM KEK 重新封装卷加密密钥。新的 SVM

KEK 将受到有效的 Barbican KMS 配置的保护。

在 Barbican KMS 和 Onboard Key Manager 之间迁移密钥

您可以将密钥从 Barbican KMS 迁移到板载密钥管理器 (OKM)，反之亦然。要了解有关 OKM 的更多信息，请参
阅"在 ONTAP 9.6 及更高版本中启用板载密钥管理" 。

步骤

1. 将权限级别设置为高级：

set -privilege advanced

2. 如果需要，将密钥从 Barbican KMS 迁移到 OKM：
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security key-manager key migrate -from-vserver <svm_name> -to-vserver

<admin_svm_name>

`svm_name`是具有 Barbican KMS 配置的 SVM 的名称。

3. 如果需要，将密钥从 OKM 迁移到 Barbican KMS：

security key-manager key migrate -from-vserver <admin_svm_name> -to

-vserver <svm_name>

禁用并删除 Barbican KMS 配置

您可以禁用没有加密卷的活动 Barbican KMS 配置，并且可以删除非活动的 Barbican KMS 配置。

步骤

1. 将权限级别设置为高级：

set -privilege advanced

2. 禁用活动的 Barbican KMS 配置：

security key-manager keystore disable -vserver <svm_name>

如果 SVM 上存在 NVE 加密卷，则必须解密它们，否则迁移密钥在禁用 Barbican KMS 配置之前。激活新的
Barbican KMS 配置不需要解密 NVE 卷或迁移密钥，并且会禁用当前活动的 Barbican KMS 配置。

3. 删除不活动的 Barbican KMS 配置：

security key-manager keystore delete -vserver <svm_name> -config-name

<unique_config_name> -type barbican

在ONTAP 9.6 及更高版本中启用 NVE 的板载密钥管理

您可以使用板载密钥管理器保护集群用于访问加密数据的密钥。您必须在访问加密卷或自
加密磁盘的每个集群上启用板载密钥管理器。

关于此任务

您必须运行 security key-manager onboard sync 命令。

如果您使用的是MetroCluster配置、则必须运行 security key-manager onboard enable 命令、然后运
行 security key-manager onboard sync 命令、并在每个上使用相同的密码短语。运行时 security
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key-manager onboard enable 命令、然后在远程集群上同步、则不需要运行 enable 命令。

详细了解 `security key-manager onboard enable`和 `security key-manager onboard sync`在"ONTAP 命令参考
"。

默认情况下，重新启动节点时不需要输入密钥管理器密码短语。您可以使用 cc-mode-enabled=yes 选项、要
求用户在重新启动后输入密码短语。

对于NVE (如果已设置) cc-mode-enabled=yes、使用创建的卷 volume create 和 volume move start

命令会自动加密。适用于 volume create，则无需指定 -encrypt true。适用于 volume move start，

则无需指定 -encrypt-destination true。

在配置ONTAP数据加密时，为了满足商业机密解决方案 (CSfC) 的要求，您必须将 NSE 与 NVE 一起使用，并
确保在通用标准模式下启用板载密钥管理器。看"CSFC 解决方案简介"。

在通用标准模式下启用板载密钥管理器时 (cc-mode-enabled=yes)、系统行为将通过以下方式
进行更改：

• 在通用标准模式下运行时，系统会监控连续失败的集群密码短语尝试。

如果 5 次输入集群密码失败，请等待 24 小时或重新启动节点以重置限制。

• 系统映像更新使用 NetApp RSA-3072 代码签名证书以及 SHA-384 代码签名摘要来检查映像
完整性，而不是使用通常的 NetApp RSA-2048 代码签名证书和 SHA-256 代码签名摘要。

升级命令通过检查各种数字签名来验证图像内容是否被更改或损坏。如果验证成功，系统将
继续进行图像更新过程的下一步；否则，图像更新失败。详细了解 `cluster image`在"ONTAP

命令参考"。

板载密钥管理器将密钥存储在易失性存储器中。当系统重新启动或停止时，易失性存储器的内容
将被清除。系统停止后 30 秒内清除易失性内存。

开始之前

• 您必须是集群管理员才能执行此任务。

• 在配置板载密钥管理器之前，您必须配置 MetroCluster 环境。

步骤

1. 启动密钥管理器设置：

security key-manager onboard enable -cc-mode-enabled yes|no

设置 cc-mode-enabled=yes 要求用户在重新启动后输入密钥管理器密码短语。对于NVE (

如果已设置) cc-mode-enabled=yes、使用创建的卷 volume create 和 volume move

start 命令会自动加密。。 - cc-mode-enabled 选项在MetroCluster配置中不受支持。
。 security key-manager onboard enable 命令用于替换 security key-manager

setup 命令：

2. 输入一个介于 32 到 256 个字符之间的密码，或者对于“cc-mode”，输入一个介于 64 到 256 个字符之间的
密码。
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如果指定的 "`cc-mode` " 密码短语少于 64 个字符，则在密钥管理器设置操作再次显示密码短
语提示之前会有五秒的延迟。

3. 在密码短语确认提示符处，重新输入密码短语。

4. 验证是否已创建身份验证密钥：

security key-manager key query -key-type NSE-AK

`security key-manager key query`命令将取代 `security key-

manager query key`命令。

有关的详细信息 security key-manager key query，请参见"ONTAP 命令参考"。

5. 您可以选择将纯文本卷转换为加密卷。

volume encryption conversion start

转换卷之前、必须完全配置板载密钥管理器。在MetroCluster环境中、必须同时在两个站点上配置板载密钥
管理器。

完成后

将密码短语复制到存储系统以外的安全位置，以供将来使用。

配置板载密钥管理器密码后，手动将信息备份到存储系统外部的安全位置。看"手动备份板载密钥管理信息"。

相关信息

• "集群图像命令"

• "安全密钥管理器外部启用"

• "安全密钥管理器密钥查询"

• "安全密钥管理器板载启用"

在ONTAP 9.5 及更早版本中为 NVE 启用板载密钥管理

您可以使用板载密钥管理器保护集群用于访问加密数据的密钥。您必须在访问加密卷或自
加密磁盘的每个集群上启用板载密钥管理器。

关于此任务

您必须运行 security key-manager setup 命令。

如果您使用的是 MetroCluster 配置，请查看以下准则：

• 在ONTAP 9.5中、必须运行 security key-manager setup 在本地集群上、然后 security key-

manager setup -sync-metrocluster-config yes 在远程集群上、在每个上使用相同的密码短语。

• 在ONTAP 9.5之前的版本中、您必须运行 security key-manager setup 在本地集群上、等待大约20
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秒、然后运行 security key-manager setup 在远程集群上、在每个上使用相同的密码短语。

默认情况下，重新启动节点时不需要输入密钥管理器密码短语。从ONTAP 9.4开始、您可以使用 -enable-cc

-mode yes 选项、要求用户在重新启动后输入密码短语。

对于NVE (如果已设置) -enable-cc-mode yes、使用创建的卷 volume create 和 volume move start

命令会自动加密。适用于 volume create，则无需指定 -encrypt true。适用于 volume move start，

则无需指定 -encrypt-destination true。

密码短语尝试失败后，必须重新启动节点。

开始之前

• 如果您将 NSE 或 NVE 与外部密钥管理 (KMIP) 服务器一起使用，请删除外部密钥管理器数据库。

"从外部密钥管理过渡到板载密钥管理"

• 您必须是集群管理员才能执行此任务。

• 在配置板载密钥管理器之前，请先配置MetroCluster环境。

步骤

1. 启动密钥管理器设置：

security key-manager setup -enable-cc-mode yes|no

从ONTAP 9.4开始、您可以使用 -enable-cc-mode yes 此选项要求用户在重新启动后输
入密钥管理器密码短语。对于NVE (如果已设置) -enable-cc-mode yes、使用创建的卷

volume create 和 volume move start 命令会自动加密。

以下示例将开始在 cluster1 上设置密钥管理器，而无需在每次重新启动后输入密码短语：

cluster1::> security key-manager setup

Welcome to the key manager setup wizard, which will lead you through

the steps to add boot information.

...

Would you like to use onboard key-management? {yes, no} [yes]:

Enter the cluster-wide passphrase:    <32..256 ASCII characters long

text>

Reenter the cluster-wide passphrase:    <32..256 ASCII characters long

text>

2. 输入 … yes 在提示符处配置板载密钥管理。

3. 在密码短语提示符处，输入 32 到 256 个字符的密码短语，或者对于 "`cc-mode` " ，输入 64 到 256 个字符
的密码短语。
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如果指定的 "`cc-mode` " 密码短语少于 64 个字符，则在密钥管理器设置操作再次显示密码短
语提示之前会有五秒的延迟。

4. 在密码短语确认提示符处，重新输入密码短语。

5. 验证是否已为所有节点配置密钥：

security key-manager show-key-store

cluster1::> security key-manager show-key-store

Node: node1

Key Store: onboard

Key ID                                                           Used By

----------------------------------------------------------------

--------

<id_value> NSE-AK

<id_value> NSE-AK

Node: node2

Key Store: onboard

Key ID                                                           Used By

----------------------------------------------------------------

--------

<id_value> NSE-AK

<id_value> NSE-AK

详细了解 `security key-manager show-key-store`在"ONTAP 命令参考"。

6. (可选)将纯文本卷转换为加密卷。

volume encryption conversion start

在转换卷之前配置板载密钥管理器。在MetroCluster环境中，在两个站点上进行配置。

完成后

将密码短语复制到存储系统以外的安全位置，以供将来使用。

配置板载密钥管理器密码时，请将信息备份到存储系统外部的安全位置，以防发生灾难。看"手动备份板载密钥
管理信息"。

相关信息

• "手动备份板载密钥管理信息"

• "从外部密钥管理过渡到板载密钥管理"

• "安全密钥管理器显示密钥库"
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在新添加的ONTAP节点中启用板载密钥管理

您可以使用板载密钥管理器保护集群用于访问加密数据的密钥。您必须在访问加密卷或自
加密磁盘的每个集群上启用板载密钥管理器。

对于ONTAP 9.6 及更高版本，您必须运行 security key-manager onboard sync 每次向
集群添加节点时执行此命令。

对于ONTAP 9.5及更早版本、必须运行 security key-manager setup 命令。

如果您将节点添加到具有板载密钥管理的集群，请运行此命令来刷新丢失的密钥。

如果您使用的是 MetroCluster 配置，请查看以下准则：

• 从ONTAP 9.6开始、您必须运行 security key-manager onboard enable 首先在本地集群上运行
security key-manager onboard sync 在远程集群上、在每个上使用相同的密码短语。

有关和的 security key-manager onboard sync`详细信息 `security key-manager onboard

enable，请参见"ONTAP 命令参考"。

• 在ONTAP 9.5中、必须运行 security key-manager setup 在本地集群上、然后 security key-

manager setup -sync-metrocluster-config yes 在远程集群上、在每个上使用相同的密码短语。

• 在ONTAP 9.5之前的版本中、您必须运行 security key-manager setup 在本地集群上、等待大约20

秒、然后运行 security key-manager setup 在远程集群上、在每个上使用相同的密码短语。

默认情况下，重新启动节点时不需要输入密钥管理器密码短语。从ONTAP 9.4开始、您可以使用 -enable-cc

-mode yes 选项、要求用户在重新启动后输入密码短语。

对于NVE (如果已设置) -enable-cc-mode yes、使用创建的卷 volume create 和 volume move start

命令会自动加密。适用于 volume create，则无需指定 -encrypt true。适用于 volume move start，

则无需指定 -encrypt-destination true。

如果密码尝试失败，请重启节点。重启后，您可以再次尝试输入密码。

相关信息

• "集群图像命令"

• "安全密钥管理器外部启用"

• "安全密钥管理器板载启用"
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