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配置 NFS 凭据缓存

修改 NFS 凭据缓存生存时间的原因

ONTAP 使用凭据缓存存储 NFS 导出访问的用户身份验证所需的信息，以加快访问速度并
提高性能。您可以配置凭据缓存中存储信息的时间长度，以便根据您的环境对其进行自定
义。

修改 NFS 凭据缓存生存时间（ TTL ）时，有多种情况可帮助解决问题。您应了解这些情形的含义以及进行这些
修改的后果。

reasons

在以下情况下，请考虑更改默认 TTL ：

问题描述 补救措施

由于来自 ONTAP 的请求负载较高，您环境中的名称服
务器的性能正在下降。

增加缓存的肯定和否定凭据的 TTL ，以减少从 ONTAP

到名称服务器的请求数。

名称服务器管理员进行了更改，以允许访问先前被拒
绝的 NFS 用户。

减少缓存的否定凭据的 TTL ，以减少 NFS 用户等待
ONTAP 从外部名称服务器请求新凭据以获得访问权限
所需的时间。

名称服务器管理员进行了更改，以拒绝先前允许的
NFS 用户访问。

减少缓存肯定凭据的 TTL ，以缩短 ONTAP 从外部名
称服务器请求新凭据的时间，从而使 NFS 用户现在被
拒绝访问。

后果

您可以分别修改缓存肯定和否定凭据的时间长度。但是，您应该了解这种做法的优缺点。

如果您 … 优势是 … 缺点是 …

增加肯定凭据缓存时间 ONTAP 向名称服务器发送凭据请求
的频率较低，从而减少了名称服务
器上的负载。

拒绝访问以前允许访问但不再允许
访问的 NFS 用户需要更长时间。

减少肯定凭据缓存时间 拒绝访问先前允许访问但不再允许
访问的 NFS 用户所需的时间更短。

ONTAP 会更频繁地向名称服务器发
送凭据请求，从而增加名称服务器
的负载。

增加否定凭据缓存时间 ONTAP 向名称服务器发送凭据请求
的频率较低，从而减少了名称服务
器上的负载。

向以前不允许访问但现在允许访问
的 NFS 用户授予访问权限需要更长
时间。
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如果您 … 优势是 … 缺点是 …

减少否定凭据缓存时间 为以前不允许访问但现在允许访问
的 NFS 用户授予访问权限所需的时
间更短。

ONTAP 会更频繁地向名称服务器发
送凭据请求，从而增加名称服务器
的负载。

为缓存的 NFS 用户凭据配置生存时间

您可以通过修改 Storage Virtual Machine （ SVM ）的 NFS 服务器来配置 ONTAP 在其内
部缓存中存储 NFS 用户凭据的时间长度（生存时间或 TTL ）。这样，您就可以缓解与名
称服务器上的高负载或影响 NFS 用户访问的凭据更改相关的某些问题。

关于此任务

这些参数可在高级权限级别使用。

步骤

1. 将权限级别设置为高级：

set -privilege advanced

2. 执行所需的操作：

要修改缓存的 TTL 的项 使用命令 …

肯定凭据 vserver nfs modify -vserver vserver_name -cached

-cred-positive-ttl time_to_live

TTL 以毫秒为单位。从ONTAP 9.10.1及更高版本开始、默认值为1小
时(3、600、000毫秒)。 在ONTAP 9.9.1及更早版本中、默认值为24

小时(86、400、000毫秒)。 此值的允许范围为 1 分钟（ 60000 毫秒
）到 7 天（ 604 ， 800 ， 000 毫秒）。

否定凭据 vserver nfs modify -vserver vserver_name -cached

-cred-negative-ttl time_to_live

TTL 以毫秒为单位。默认值为 2 小时（ 7 ， 200 ， 000 毫秒）。此
值的允许范围为 1 分钟（ 60000 毫秒）到 7 天（ 604 ， 800 ， 000

毫秒）。

3. 返回到管理权限级别：

set -privilege admin
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