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配置名称映射

了解ONTAP SMB名称映射配置

ONTAP 使用名称映射将 CIFS 身份映射到 UNIX 身份，将 Kerberos 身份映射到 UNIX 身
份，并将 UNIX 身份映射到 CIFS 身份。无论用户是从 NFS 客户端还是从 CIFS 客户端进
行连接，它都需要此信息来获取用户凭据并提供正确的文件访问权限。

除了两个例外情况，您无需使用名称映射：

• 您配置的是纯 UNIX 环境，不打算对卷使用 CIFS 访问或 NTFS 安全模式。

• 您可以配置要使用的默认用户。

在这种情况下，不需要进行名称映射，因为所有客户端凭据都映射到同一默认用户，而不是映射每个客户端
凭据。

请注意，您只能对用户使用名称映射，而不能对组使用名称映射。

但是，您可以将一组用户映射到特定用户。例如，您可以将以 SALES 开头或结尾的所有 AD 用户映射到特定
UNIX 用户和用户的 UID 。

了解ONTAP SMB名称映射

当 ONTAP 必须映射用户的凭据时，它会首先检查本地名称映射数据库和 LDAP 服务器中
是否存在现有映射。它是检查一个还是同时检查这两者，以及检查顺序取决于 SVM 的名
称服务配置。

• 适用于 Windows 到 UNIX 的映射

如果未找到映射， ONTAP 将检查小写的 Windows 用户名是否为 UNIX 域中的有效用户名。如果此操作不
起作用，则只要配置了默认 UNIX 用户，它就会使用默认 UNIX 用户。如果未配置默认 UNIX 用户，并且
ONTAP 也无法通过这种方式获取映射，则映射将失败并返回错误。

• UNIX 到 Windows 的映射

如果未找到映射， ONTAP 将尝试查找与 SMB 域中的 UNIX 名称匹配的 Windows 帐户。如果此操作不起作
用，则会使用默认 SMB 用户，但前提是已配置此用户。如果未配置默认 CIFS 用户，并且 ONTAP 也无法
通过此方式获取映射，则映射将失败并返回错误。

默认情况下，计算机帐户映射到指定的默认 UNIX 用户。如果未指定默认 UNIX 用户，计算机帐户映射将失败。

• 从 ONTAP 9.5 开始，您可以将计算机帐户映射到默认 UNIX 用户以外的用户。

• 在 ONTAP 9.4 及更早版本中，您无法将计算机帐户映射到其他用户。

即使为计算机帐户定义了名称映射，也会忽略这些映射。
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了解适用于UNIX用户到Windows用户名映射的ONTAP SMB多
域搜索

在将 UNIX 用户映射到 Windows 用户时， ONTAP 支持多域搜索。系统将搜索所有已发现
的受信任域以查找与替换模式匹配的匹配项，直到返回匹配结果为止。或者，您也可以配
置首选受信任域列表，该列表将代替发现的受信任域列表使用，并按顺序进行搜索，直到
返回匹配结果为止。

域信任如何影响 UNIX 用户到 Windows 用户名称映射搜索

要了解多域用户名映射的工作原理，您必须了解域信任如何与 ONTAP 配合使用。与 CIFS 服务器主域的 Active
Directory 信任关系可以是双向信任，也可以是两种类型的单向信任之一，即入站信任或出站信任。主域是 SVM
上的 CIFS 服务器所属的域。

• _ 双向信任 _

通过双向信任，两个域相互信任。如果 CIFS 服务器的主域与另一个域具有双向信任，则主域可以对属于受
信任域的用户进行身份验证和授权，反之亦然。

UNIX 用户到 Windows 用户名映射搜索只能在主域和另一个域之间具有双向信任的域上执行。

• 出站信任 _

对于出站信任，主域信任另一个域。在这种情况下，主域可以对属于出站受信任域的用户进行身份验证和授
权。

执行 UNIX 用户到 Windows 用户名映射搜索时，系统会搜索与主域具有出站信任的域。

• Inbound trust

对于入站信任，另一个域信任 CIFS 服务器的主域。在这种情况下，主域无法对属于入站受信任域的用户进
行身份验证或授权。

在执行 UNIX 用户到 Windows 用户名映射搜索时，系统会搜索与主域具有入站信任的域。

如何使用通配符（ * ）配置名称映射的多域搜索

在 Windows 用户名的域部分使用通配符有助于进行多域名称映射搜索。下表说明了如何在名称映射条目的域部
分使用通配符来启用多域搜索：

Pattern 更换 结果

root • 。 \\ 管理员 UNIX 用户 "`root` " 将映射到名为
"`administrator` " 的用户。系统会按
顺序搜索所有受信任域，直到找到
第一个名为 "`administrator` " 的匹
配用户为止。
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Pattern 更换 结果

* *\* 有效的 UNIX 用户将映射到相应的
Windows 用户。系统将按顺序搜索
所有受信任域，直到找到具有该名
称的第一个匹配用户为止。

模式 *\* 仅适用于从
UNIX 到 Windows 的
名称映射，而不是相
反。

如何执行多域名搜索

您可以选择以下两种方法之一来确定用于多域名搜索的受信任域列表：

• 使用由 ONTAP 编译的自动发现的双向信任列表

• 使用您编译的首选受信任域列表

如果将 UNIX 用户映射到使用通配符用于用户名的域部分的 Windows 用户，则会在所有受信任域中查找此
Windows 用户，如下所示：

• 如果配置了首选受信任域列表，则只会在此搜索列表中按顺序查找映射的 Windows 用户。

• 如果未配置首选受信任域列表，则会在主域的所有双向受信任域中查找 Windows 用户。

• 如果主域没有双向受信任的域，则会在主域中查找用户。

如果 UNIX 用户映射到用户名中没有域部分的 Windows 用户，则会在主域中查找此 Windows 用户。

了解ONTAP SMB名称映射转换规则

ONTAP 系统会为每个 SVM 保留一组转换规则。每个规则都包含两部分： pattern 和
replacement 。转换从相应列表的开头开始，并根据第一个匹配规则执行替换。模式是
UNIX 模式的正则表达式。替换项是一个字符串、其中包含表示模式中的子表达式的转义
序列、与UNIX中的情况一样 sed 计划。

创建ONTAP SMB名称映射

您可以使用 vserver name-mapping create 命令以创建名称映射。您可以使用名称
映射使 Windows 用户能够访问 UNIX 安全模式卷，反之亦然。

关于此任务

对于每个 SVM ， ONTAP 支持每个方向最多 12 ， 500 个名称映射。

步骤

1. 创建名称映射： vserver name-mapping create -vserver vserver_name -direction {krb-

unix|win-unix|unix-win} -position integer -pattern text -replacement text
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`-pattern`和 `-replacement`语句可以表达为正则表达式。您也可以使用 `-

replacement`语句通过使用空替换字符串(空格字符)明确拒绝映射到用户 `"

"`。有关的详细信息 `vserver name-mapping create`

，请参见link:https://docs.netapp.com/us-en/ontap-cli/vserver-

name-mapping-create.html["ONTAP 命令参考"^]。

创建 Windows 到 UNIX 映射时，在创建新映射时与 ONTAP 系统建立了打开连接的任何 SMB 客户端都必须
注销并重新登录才能查看新映射。

示例

以下命令将在名为 vs1 的 SVM 上创建名称映射。此映射是指优先级列表中位置 1 处从 UNIX 到 Windows 的映
射。映射会将 UNIX 用户 johnd 映射到 Windows 用户 ENG\JohnDoe 。

vs1::> vserver name-mapping create -vserver vs1 -direction unix-win

-position 1 -pattern johnd

-replacement "ENG\\JohnDoe"

以下命令会在名为 vs1 的 SVM 上创建另一个名称映射。此映射是指优先级列表中位置 1 处从 Windows 到
UNIX 的映射。此处的模式和替换项包括正则表达式。此映射会将域 ENG 中的每个 CIFS 用户映射到与 SVM 关
联的 LDAP 域中的用户。

vs1::> vserver name-mapping create -vserver vs1 -direction win-unix

-position 1 -pattern "ENG\\(.+)"

-replacement "\1"

以下命令会在名为 vs1 的 SVM 上创建另一个名称映射。此处的模式将 "` $` " 作为必须转义的 Windows 用户名
中的一个元素。映射会将 Windows 用户 ENG\ john$ops 映射到 UNIX 用户 john_ops 。

vs1::> vserver name-mapping create -direction win-unix -position 1

-pattern ENG\\john\$ops

-replacement john_ops

配置默认ONTAP SMB用户

您可以配置一个默认用户，以便在用户的所有其他映射尝试均失败或不希望在 UNIX 和
Windows 之间映射单个用户时使用。或者，如果您希望对未映射用户的身份验证失败，则
不应配置默认用户。

关于此任务

对于 CIFS 身份验证，如果不希望将每个 Windows 用户映射到单个 UNIX 用户，则可以改为指定默认 UNIX 用
户。
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对于 NFS 身份验证，如果不希望将每个 UNIX 用户映射到单个 Windows 用户，则可以改为指定一个默认
Windows 用户。

步骤

1. 执行以下操作之一：

如果您要 … 输入以下命令 …

配置默认 UNIX 用户 vserver cifs options modify -default

-unix-user user_name

配置默认 Windows 用户 vserver nfs modify -default-win-user

user_name

用于管理SMB名称映射的ONTAP命令

您可以使用特定的 ONTAP 命令来管理名称映射。

如果您要 … 使用此命令 …

创建名称映射 vserver name-mapping create

在特定位置插入名称映射 vserver name-mapping insert

显示名称映射 vserver name-mapping show

交换两个名称映射的位置注意：如果
使用IP限定符条目配置了名称映射、
则不允许交换。

vserver name-mapping swap

修改名称映射 vserver name-mapping modify

删除名称映射 vserver name-mapping delete

验证名称映射是否正确 vserver security file-directory show-effective-

permissions -vserver vs1 -win-user-name user1 -path

/ -share-name sh1

有关的详细信息 vserver name-mapping，请参见"ONTAP 命令参考"。
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