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入门

入门工作流

要开始使用 SaaS Backup for Microsoft 365 ，您必须执行以下操作：

1. 确定要使用 SaaS Backup 提供的 Amazon S3 或 Azure Blob 存储。

"可与 SaaS Backup 结合使用的存储类型"。

2. "创建具有全局权限的 MS Office 服务帐户"。

3. 如果需要， "为 Microsoft Exchange Online 配置模拟"。

4. "注册 SaaS Backup for Microsoft 365" 使用您的 Microsoft 365 帐户或 NetApp SSO 帐户。

5. "计划首次备份"

6. "可选：立即备份数据"
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创建新的 Microsoft 365 服务帐户

创建新的 Microsoft 365 帐户时，此帐户必须具有全局管理权限，并具有有效且已分配的
Microsoft Office 365 许可证。

这不是用于管理 SaaS Backup for Microsoft 365 的唯一服务帐户。下图显示了不同的服务帐户类型，并在下方
进行了说明。

• 服务帐户说明 *

 用于注册 SaaS Backup 的帐户；注册期间需要具有具有有效 Microsoft 365 许可证的全局管理权限。它

可用于备份和还原操作。  系统会自动创建一个 * zzzCCconfigAcct* 作为服务帐户来发现 Microsoft 365

组。启用现代身份验证后，您没有 ZZZ Config 服务帐户。  可以添加一个额外的服务帐户来提高备份和还
原操作的性能。

创建具有全局管理员权限的新 MS 365 服务帐户

在注册期间，创建一个具有全局权限和有效 Microsoft 365 许可证的帐户。完成注册后，您可以从此帐户中删除
全局管理权限和许可证。

步骤
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1. 使用具有管理权限的帐户登录到 Microsoft 365 管理门户。

2. 单击 * 用户 * 。

3. 选择 * 活动用户 * ，然后单击 * 添加用户 * 。

4. 输入新服务帐户的详细信息。

◦ 名字

◦ 姓氏

◦ 显示名称

◦ 用户名用户名是服务帐户的名称。

5. 展开 * 角色 * ，选择 * 全局管理员 * 作为角色，然后单击 * 添加 * 。

服务帐户详细信息将发送给管理员。
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6. 使用新帐户登录到 Microsoft 365 管理门户以激活它。

7. 注册后，请确保此服务帐户保留三个权限：

◦ Exchange 管理员

◦ SharePoint 管理员

◦ 应用程序模拟角色

如果您限制全局管理员角色的各个许可证，则这一点尤其重要。

ZZZ 配置服务帐户

ZZZ 配置服务帐户是一个自动创建的帐户，用于在使用基本身份验证时发现共享 / 归档邮箱和专用组。它应具有
Exchange 和 SharePoint 权限（在 M365 中为自定义管理员）。建议您将此帐户排除在 MFA 策略之外。要避免
任何发现或备份失败，请保持帐户不变。

如果启用现代身份验证，则会删除 ZZZ Config 服务帐户。

新客户没有 ZZZ Config 服务帐户。

创建其他服务帐户

可以在 SaaS Backup for Microsoft 365 中添加服务帐户，以提高客户的备份性能。服务帐户是指无许可证的
Microsoft 365 用户帐户；用于备份和还原操作。

此类帐户需要 3 个权限：

• Exchange 管理员

• SharePoint 管理员

• 应用程序模拟角色

要添加其他服务帐户，此服务帐户必须已存在于 Microsoft 365 环境中。如果您没有现有帐户，请创建一个帐
户。

为了优化性能，建议您在 Office 365 中为每 1000 个用户添加 1 个服务帐户。

步骤

1. 登录到 SaaS Backup for Microsoft 365 。

2.

单击 。

3. 单击 * 服务设置 * 。
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4.

要添加服务帐户，请单击  在 * 管理服务帐户 * 下。

此时将弹出一条确认消息。

5. 单击 * 确认 * 。

6. 在 Microsoft 365 登录页面上，提供上述服务帐户的凭据以将其添加到 SaaS Backup 。

为 Microsoft Exchange Online 配置模拟

如果您计划将 SaaS Backup 与 Microsoft Exchange Online 结合使用，则必须配置模拟。
模拟允许您的 Microsoft 365 服务帐户模拟用户帐户并访问关联的权限。
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自动配置模拟

要自动配置模拟，请运行 "MSDN PowerShell 命令"。

手动配置模拟

您可以使用 Microsoft 365 管理员帐户以及 SaaS Backup 中添加的 Microsoft 365 服务帐户手动配置模拟。有关
Microsoft 365 服务帐户的详细信息，请访问 "创建具有全局权限的 Microsoft 365 服务帐户。"

要手动配置模拟，请执行以下操作：

步骤

1. 登录到您的 Microsoft 365 服务帐户。

2. 选择 * 交换 * 选项卡。

3. 在左侧的 Dashboard 下，选择 * 权限 * 。

4. 单击 * 管理员角色 * 。

5. 双击右窗格以选择 * 发现管理 * 。

6. 在 * 角色 * 下，单击 * + * 符号。

7. 从下拉菜单中选择 * 应用程序模拟 * 。

8. 单击 * 添加 * 。

9. 单击 * 确定 * 。

10. 验证是否已在 * 角色 * 下添加了 * 应用程序模拟 * 。
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11. 在 " 成员 " 下，单击 * + * 符号。

此时将显示一个新窗口

12. 选择用户名。

13. 单击 * 添加 * 。

14. 单击 * 确定 * 。

15. 验证用户名是否显示在 * 成员 * 部分中。

16. 单击 * 保存 * 。

注册 SaaS Backup for Microsoft 365

您可以使用 Microsoft 365 服务帐户或 NetApp SSO 帐户注册 SaaS Backup for Microsoft

365 。

使用 Microsoft 365 服务帐户注册

步骤

1. 在 Web 浏览器中输入 SaaS Backup for Microsoft 365 URL ：https://saasbackup.netapp.com[]

2. 选择您所在的区域。此时将在选定区域创建您的租户。您的数据将存储在该数据中心位置，以后无法更改。

3. 单击登录页面底部的 * 注册 * 。

4. 接受最终用户许可协议。

5. 单击 * 注册 Office 365* 。

6. 输入 Microsoft 365 全局管理员服务帐户的电子邮件地址和密码，然后单击 * 登录 * 。此时将显示 SaaS

Backup for Microsoft 365 请求的权限列表。

7. 单击 * 接受 * 。

8. 输入请求的用户信息。

8



9. 单击 * 注册 * 。此时将显示您的用户名以及为 SaaS Backup for Microsoft 365 提供的权限列表。

10. 单击 * 下一步 * 。此时将显示可用 Microsoft 365 服务的列表。

11. 选择要激活的 Microsoft 365 服务。

12. 单击 * 下一步 * 。

13. 如果您是通过 NetApp 购买许可证的，则会显示您的订阅类型单击 "此处" 了解更多步骤。

14. 如果您通过 AWS 等云市场购买了许可证，则会显示您的许可证信息。单击 "此处" 了解更多步骤。

使用 NetApp SSO 帐户注册

开始之前

要验证您的订阅，您必须具有 NetApp SSO 用户 ID 和密码。如果您没有 NetApp SSO 帐户，请转至
https://mysupport.netapp.com/eservice/public/now.do 注册一个。处理完您的请求后，您将收到一封电子邮件通
知，其中包含您的 NetApp SSO 凭据。处理此请求并发送通知电子邮件大约需要 24 小时。

步骤

1. 在 Web 浏览器中输入 SaaS Backup for Microsoft 365 URL ：https://saasbackup.netapp.com[]

2. 单击登录页面底部的 Sign Up 。

3. 接受最终用户许可协议。

4.
单击 * 注册 NetApp SSO* 。

5. 输入 NetApp SSO 和密码，然后单击 * 登录 * 。

6. 输入请求的用户信息，然后单击 * 注册 * 。

7.
单击 * 服务 *  图标。

8.

单击 Microsoft 365  图标以选择 SaaS 服务。

9. 单击 * 添加 Microsoft Office 365 帐户 * 。

10. 输入 Microsoft 365 全局管理员服务帐户的电子邮件地址和密码，然后单击 * 登录 * 。此时将显示 SaaS

Backup for Microsoft 365 请求的权限列表。

11. 单击 * 接受 * 。

12. 单击 * 下一步 * 。此时将显示可用 Microsoft 365 服务的列表。

13. 选择要激活的 Microsoft 365 服务。

14. 单击 * 下一步 * 。

15. 选择 * 已许可 * 作为订阅类型。

16. 输入请求的信息，然后验证订阅。

17. 单击 * 下一步 * 。

18. 选择备份存储选项。

a. 单击 * SaaS Backup 提供的存储 * 。

b. 选择 * Amazon S3* 或 * Azure Blob * 存储选项。
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c. 为备份选择 * AWS S3* 或 * Azure Blob * 区域。您应选择与要备份的数据的物理位置最接近的区域。

d. 单击 * 下一步 * 。

e. 查看您的配置，然后单击 * 保存 * 。

计划首次备份

默认情况下，在设置适用于 Microsoft 365 的 SaaS Backup 时，您的数据不受保护。您必
须将数据从未受保护的层移动到其中一个受保护层，以便在选定层的下次计划备份期间备
份您的数据。

步骤

1. 从信息板中，选择包含未受保护数据的服务。

2. 单击未受保护的邮箱， MySite ，站点或组数旁边的 * 查看 * 。

3. 选择要保护的项。

4.

单击 * 组 * 菜单。

5. 为要分配的备份策略选择 * 层 * 。请参见 "备份策略" 备份策略层的问题描述。

6. 单击 * 应用 * 。

对特定备份策略执行即时备份

默认情况下，在设置适用于 Microsoft 365 的 SaaS Backup 时，您的所有数据都不受保
护。将数据移动到受保护层后，您可以立即对将数据移动到的层执行备份。这样可以防止
数据在首次计划备份之前处于风险之中。如果您可以等待第一个计划的备份，则无需立即
执行备份。

您可以在认为数据保护所需的任何时间立即执行备份。如果您运行的是 SaaS Backup for Microsoft 365 试用版
，则每个服务每天只能执行三次即时备份。

步骤

1. 从信息板中，选择要为其执行即时备份的服务。

2. 在 * 备份策略 * 下，单击要备份的层。

3. 单击立即备份。

此时将显示一条消息，指示选定层下的服务将放置在作业队列中，以便立即进行备份。

4. 单击 * 确认 * 。此时将显示一条消息，指示备份作业已创建。

5. 单击 * 查看作业进度 * 以监控备份进度。
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数据删除

如果您不续订 SaaS Backup for Microsoft 365 的许可版本，则订阅期间使用的数据将按如
下方式删除：

如果您的 SaaS Backup 付费订阅是
…

付费订阅结束后的天数 您的数据是 …

已过期 1-30 天 可用：管理员具有正常访问权限，
可以执行手动备份和还原。SaaS

Backup 将继续显示警报并发送通
知。

已禁用 31 到 60 天 deactivated ：管理员无权访问
SaaS Backup 门户。如果在此期间
续订订，则可以重新激活数据。

已取消配置 61 天或更长时间 Deleted ：删除所有数据，并删除您
的租户帐户。
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