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恢复备份

恢复概述

您可以从主备份或辅助备份恢复虚拟机、VMDK、文件和文件夹。

• 虚拟机还原目标

您可以将传统虚拟机还原到原始主机，或还原到同一 vCenter Server 中的备用主机，或还原到由同一
vCenter 或链接模式下的任何 vCenter 管理的备用 ESXi 主机。

您可以将 vVol VM 还原到原始主机。

• VMDK 恢复目标

您可以将传统虚拟机中的 VMDK 恢复到原始数据存储或备用数据存储。

您可以将 vVol VM 中的 VMDK 恢复到原始数据存储。

您还可以在来宾文件还原会话中还原单个文件和文件夹，该会话附加虚拟磁盘的备份副本，然后还原选定的文件
或文件夹。

您无法恢复以下内容：

• 数据存储库

您不能使用SnapCenter Plug-in for VMware vSphere来还原数据存储区，而只能还原数据存储区中的各个虚
拟机。

• 已移除虚拟机的备份

您无法恢复已删除的存储虚拟机的备份。例如，如果您使用管理 LIF 添加存储虚拟机，然后创建备份，然后
删除该存储虚拟机并添加包含相同存储虚拟机的集群，则备份的还原操作将失败。

如何执行还原操作

对于 VMFS 环境，SnapCenter Plug-in for VMware vSphere使用 Storage VMotion 的克隆
和挂载操作来执行还原操作。对于 NFS 环境，该插件使用本机ONTAP单文
件SnapRestore (SFSR) 为大多数恢复操作提供更高的效率。对于 vVol VM，该插件使
用ONTAP单文件快照还原 (ONTAP SFSR) 和SnapMirror还原进行还原操作。下表列出了
如何执行还原操作。

恢复操作 自 使用

VM 和 VMDK 主备份 NFS 环境： ONTAP单文
件SnapRestore VMFS 环境：使用
Storage VMotion 克隆和挂载
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恢复操作 自 使用

VM 和 VMDK 辅助备份 NFS 环境： ONTAP单文
件SnapRestore VMFS 环境：使用
Storage VMotion 克隆和挂载

已删除的虚拟机和 VMDK 主备份 NFS 环境： ONTAP单文
件SnapRestore VMFS 环境：使用
Storage VMotion 克隆和挂载

已删除的虚拟机和 VMDK 辅助备份 NFS 环境：使用 Storage VMotion

进行克隆和挂载 VMFS 环境：使用
Storage VMotion 进行克隆和挂载

VM 和 VMDK VM 一致的主备份 NFS 环境： ONTAP单文
件SnapRestore VMFS 环境：使用
Storage VMotion 克隆和挂载

VM 和 VMDK VM 一致的辅助备份 NFS 环境： ONTAP SnapMirror恢
复 VMFS 环境：使用 Storage

VMotion 克隆和挂载

vVol 虚拟机 崩溃一致的主备份 适用于所有协议的ONTAP单文
件SnapRestore

vVol 虚拟机 崩溃一致的辅助备份 适用于所有协议的ONTAP

SnapMirror恢复

FlexGroup虚拟机 主备份 NFS 环境：* 如果您使用的
是ONTAP 9.10.1 及更高版本，则使
用ONTAP单文件SnapRestore *

在ONTAP先前版本上使用 Storage

VMotion 进行克隆和挂载

VMFS 环境：不支持 FlexGroups

FlexGroup虚拟机 辅助备份 NFS 环境：

• 如果您使用的是ONTAP 9.10.1

及更高版本，则需要使
用ONTAP SnapMirror还原

• 使用 Storage VMotion 克隆并挂
载ONTAP先前版本

VMFS 环境：不支持 FlexGroups

vVol 容器重新平衡后，您无法恢复 vVol VM。

客户文件恢复操作是在 NFS 和 VMFS 环境中使用克隆和挂载操作（而非 Storage VMotion）执行的。
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在恢复操作期间，您可能会遇到错误 `Host unresolved volumes is null`或者 `Exception while

calling pre-restore on SCV….Error mounting cloned LUN as datastore…`当SnapCenter Plug-in

for VMware vSphere尝试重新签名克隆时，就会发生这种情况。由于 VMware 的限制
，SnapCenter Plug-in for VMware vSphere无法控制高级 ESXi 主机配置中的自动重新签名值。
对于 NVMe over TCP 和 NVMe over FC 存储，在添加新子系统时，SCV 无法动态添加控制器。
您应该在挂载操作之前进行必要的映射。

参考 "知识库文章：SCV 克隆或还原失败，并出现错误“主机未解析的卷为空”"有关该错误的更多信息。

搜索备份

您可以使用还原向导搜索并查找虚拟机或数据存储区的特定备份。找到备份后，您就可以
恢复它。

步骤

1. 在 VMware vSphere 客户端 GUI 中，选择工具栏中的 菜单，然后执行以下操作之一：

要查看以下备份… 执行以下操作…

VM 选择“主机和集群”菜单选项，然后选择一个虚拟机，
然后选择“配置”选项卡，然后在“SnapCenter Plug-in

for VMware vSphere”部分中选择“备份”。

数据存储库 选择“存储”菜单选项，然后选择一个数据存储，然后
选择“配置”选项卡，然后在“SnapCenter Plug-in for

VMware vSphere”部分中选择“备份”。

2. 在左侧导航窗格中，展开包含虚拟机或数据存储区的数据中心。

3. 可选：右键单击虚拟机或数据存储，然后在下拉列表中选择* SnapCenter Plug-in for VMware vSphere*，然
后在辅助下拉列表中选择* 还原*。

4. 在*恢复*向导中输入搜索名称并选择*搜索*。

您可以通过选择过滤器图标并选择日期和时间范围来过滤备份列表，选择是否需要包含 VMware 快照的备
份、是否需要已安装的备份以及位置。选择“确定”。

从备份还原虚拟机

还原虚拟机时，您可以使用所选的备份副本覆盖现有内容，也可以复制虚拟机。

您可以将虚拟机还原到以下位置：

• 恢复到原始位置

◦ 到原始 ESXi 主机上挂载的原始数据存储（这将覆盖原始虚拟机）

• 恢复至备用位置

◦ 到原始 ESXi 主机上挂载的其他数据存储

◦ 到由同一 vCenter 管理的不同 ESXi 主机上挂载的原始数据存储区
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◦ 到由同一 vCenter 管理的不同 ESXi 主机上挂载的不同数据存储区

◦ 到由链接模式下的不同 vCenter 管理的不同 ESXi 主机上挂载的不同数据存储区

您无法将 vVol VM 还原到备用主机。

不支持以下恢复工作流程：添加存储虚拟机，然后执行该虚拟机的备份，然后删除存储虚拟机并
添加包含相同存储虚拟机的集群，然后尝试恢复原始备份。

为了提高 NFS 环境中恢复操作的性能，请启用 VMware 应用程序 vStorage API for Array

Integration (VAAI)。

开始之前

• 必须存在备份。

您必须先使用适用于SnapCenter Plug-in for VMware vSphere创建虚拟机的备份，然后才能还原虚拟机。

如果有由SnapCenter Plug-in for VMware vSphere以外的软件执行的虚拟机快照，则还原操
作无法成功完成。

• 目标数据存储必须准备就绪。

◦ 还原操作的目标数据存储必须具有足够的空间来容纳所有 VM 文件的副本（例如：vmdk、vmx、vmsd
）。

◦ 目标数据存储区不得包含因先前恢复操作失败而留下的陈旧虚拟机文件。陈旧的文件具有名称格式
restore_xxx_xxxxxx_<filename>。

• VM 不得处于传输状态。

您要恢复的虚拟机不能处于 vMotion 或 Storage vMotion 状态。

• HA 配置错误

将备份还原到其他位置之前，请确保 vCenter ESXi 主机摘要屏幕上没有显示 HA 配置错误。

• 恢复到不同位置

◦ 还原到其他位置时，SnapCenter Plug-in for VMware vSphere必须在作为还原操作目标的 vCenter 中运
行。目标数据存储必须具有足够的空间。

◦ “还原到备用位置”字段中的目标 vCenter 必须是 DNS 可解析的。

关于此任务

• VM 已取消注册并重新注册

虚拟机的还原操作会取消注册原始虚拟机，从备份快照还原虚拟机，然后在同一 ESXi 服务器上以相同的名
称和配置注册还原的虚拟机。恢复后，您必须手动将虚拟机添加到资源组。

• 恢复数据存储

您无法恢复数据存储，但可以恢复数据存储中的任何虚拟机。
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• 恢复 vVol 虚拟机

◦ 不支持跨虚拟机的 vVol 数据存储。由于跨 VM 的 vVol 数据存储中附加的 VMDK 未备份，因此恢复的
VM 将仅包含部分 VMDK。

◦ 您无法将 vVol 还原到备用主机。

◦ 不支持 vVol 自动重新平衡。

• 虚拟机的 VMware 一致性快照失败

即使虚拟机的 VMware 一致性快照失败，虚拟机仍然会备份。您可以在还原向导中查看备份副本中包含的实
体并将其用于还原操作。

• 如果虚拟机所在的FabricPool的存储层不可用，则恢复操作可能会失败。

步骤

1. 在 VMware vSphere 客户端 GUI 中，选择工具栏中的 菜单，然后从下拉列表中选择 虚拟机和模板。

如果要还原已删除的虚拟机，则必须将添加到SnapCenter Plug-in for VMware vSphere的存

储虚拟机凭据 vsadmin`或具有与 `vsadmin。

2. 在左侧导航窗格中，右键单击虚拟机，然后在下拉列表中选择“* SnapCenter Plug-in for VMware vSphere*”

，然后在辅助下拉列表中选择“* 还原 *”以启动向导。

3. 在*恢复*向导的*选择备份*页面上，选择要恢复的备份快照。

您可以搜索特定的备份名称或部分备份名称，也可以通过选择过滤器图标并选择日期和时间范围来过滤备份
列表，选择是否需要包含 VMware 快照的备份、是否需要已挂载的备份以及位置。选择“确定”返回向导。

4. 在*选择范围*页面上，在*恢复范围*字段中选择*整个虚拟机*，然后选择恢复位置，然后输入应挂载备份的目
标信息。

在 VM 名称 字段中，如果存在相同的 VM 名称，则新的 VM 名称格式为 <vm_name>_<timestamp>。

恢复部分备份时，恢复操作会跳过“选择范围”页面。

5. 在“选择位置”页面上，选择恢复的数据存储的位置。

在SnapCenter Plug-in for VMware vSphere中，您可以为FlexGroup卷选择二级存储。

6. 查看摘要页面，然后选择*完成*。

7. 可选：通过选择屏幕底部的“最近任务”来监控操作进度。

刷新屏幕以显示更新的信息。

完成后

• 更改 IP 地址

如果您还原到其他位置，则必须更改新创建的 VM 的 IP 地址，以避免在配置静态 IP 地址时发生 IP 地址冲
突。

• 将还原的虚拟机添加到资源组
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尽管虚拟机已恢复，但它们不会自动添加到其以前的资源组中。因此，您必须手动将恢复的虚拟机添加到适
当的资源组。

从备份中恢复已删除的虚拟机

您可以将已删除的虚拟机从数据存储主备份或辅助备份还原到您选择的 ESXi 主机。

您可以将虚拟机还原到以下位置：

• 恢复到原始位置

◦ 到原始 ESXi 主机上安装的原始数据存储（这将复制虚拟机）

• 恢复至备用位置

◦ 到原始 ESXi 主机上挂载的其他数据存储

◦ 到由同一 vCenter 管理的不同 ESXi 主机上挂载的原始数据存储区

◦ 到由同一 vCenter 管理的不同 ESXi 主机上挂载的不同数据存储区

◦ 到由链接模式下的不同 vCenter 管理的不同 ESXi 主机上挂载的不同数据存储区

还原到其他位置时，SnapCenter Plug-in for VMware vSphere必须在作为还原操作目标的链接
vCenter 中运行。目标数据存储必须具有足够的空间。

您无法将 vVol VM 恢复到备用位置。

恢复已删除的虚拟机时，不会恢复最初分配给该虚拟机的任何标签或文件夹。

开始之前

• VMware vSphere 客户端的“存储系统”页面上的存储系统用户帐户必须具有"ONTAP所需的最低ONTAP权限
"。

• vCenter 中的用户帐户必须具有"SnapCenter Plug-in for VMware vSphere所需的最低 vCenter 权限"。

• 必须存在备份。

您必须先使用适用于SnapCenter Plug-in for VMware vSphere创建虚拟机的备份，然后才能还原该虚拟机上
的 VMDK。

为了提高 NFS 环境中恢复操作的性能，请启用 VMware 应用程序 vStorage API for Array

Integration (VAAI)。

关于此任务

您无法恢复数据存储，但可以恢复数据存储中的任何虚拟机。

如果虚拟机所在的FabricPool的存储层不可用，则恢复操作可能会失败。

步骤

1. 在 vCenter Server 中，导航到 Inventory > Datastores 并选择一个数据存储。
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2. 在SnapCenter Plug-in for VMware vSphere中选择 配置 > 备份。

3. 双击备份即可查看备份中包含的所有虚拟机的列表。

4. 从备份列表中选择已删除的虚拟机，然后选择*恢复*。

5. 在*恢复*向导的*选择备份*页面上，选择要从中恢复的备份副本。

您可以搜索特定的备份名称或部分备份名称，也可以通过选择过滤器图标并选择日期和时间范围来过滤备份
列表，选择是否需要包含 VMware 快照的备份、是否需要已挂载的备份以及位置。选择“确定”返回向导。

6. 在*选择范围*页面上，在*恢复范围*字段中选择*整个虚拟机*，然后选择恢复位置，然后输入应挂载备份的目
标 ESXi 主机信息。

还原目标可以是已添加到SnapCenter的任何 ESXi 主机。此选项从具有指定时间和日期的快照中恢复 VM 所
在的选定备份的内容。如果选择此选项，则会选中“重新启动 VM”复选框，并且 VM 将启动。

如果您将 NFS 数据存储中的 VM 还原到 ESXi 群集中的备用 ESXi 主机上，则 VM 还原后，它将在备用主机
上注册。

7. 在“选择位置”页面上，选择要从中还原的备份的位置（主位置或辅助位置）。

8. 查看摘要页面，然后选择*完成*。

从备份还原 VMDK

您可以从传统虚拟机或 vVol 虚拟机的主备份或辅助备份中恢复现有的 VMDK 或已删除或
分离的 VMDK。

您可以将虚拟机上的一个或多个虚拟机磁盘 (VMDK) 还原到同一个数据存储区。

为了提高 NFS 环境中恢复操作的性能，请启用 VMware 应用程序 vStorage API for Array

Integration (VAAI)。

开始之前

• 必须存在备份。

您必须已使用适用于SnapCenter Plug-in for VMware vSphere创建虚拟机的备份。

• VM 不得处于传输状态。

您要恢复的虚拟机不能处于 vMotion 或 Storage vMotion 状态。

关于此任务

• 如果 VMDK 被删除或从 VM 中分离，则还原操作会将 VMDK 附加到 VM。

• 如果虚拟机所在的FabricPool的存储层不可用，则恢复操作可能会失败。

• 连接和恢复操作使用默认的 SCSi 控制器连接 VMDK。但是，当备份连接到具有 NVMe 磁盘的 VM 的
VMDK 时，连接和恢复操作将使用 NVMe 控制器（如果可用）。

步骤

7



1. 在 VMware vSphere 客户端 GUI 中，选择工具栏中的 菜单，然后从下拉列表中选择 虚拟机和模板。

2. 在左侧导航窗格中，右键单击虚拟机，然后在下拉列表中选择“SnapCenter Plug-in for VMware vSphere”，
然后在辅助下拉列表中选择“还原”。

3. 在“恢复”向导中的“选择备份”页面上，选择要从中恢复的备份副本。

您可以搜索特定的备份名称或部分备份名称，也可以通过选择过滤器图标并选择日期和时间范围来过滤备份
列表，选择是否需要包含 VMware 快照的备份、是否需要已安装的备份以及主要位置或次要位置。选择“确
定”返回向导。

4. 在“选择范围”页面上，选择恢复目标。

恢复至… 指定还原目标…

原始数据存储 从下拉列表中选择*特定磁盘*，然后选择*下一步*。
在数据存储选择表中，您可以选择或取消选择任何
VMDK。

备用位置的备用数据存储 选择目标数据存储并从列表中选择不同的数据存储。

5. 在“选择位置”页面上，选择要恢复的快照（主快照或辅助快照）。

6. 查看摘要页面，然后选择*完成*。

7. 可选：通过选择屏幕底部的“最近任务”来监控操作进度。

8. 刷新屏幕以显示更新的信息。

恢复 MySQL 数据库的最新备份

您可以使用维护控制台还原适用于SnapCenter Plug-in for VMware vSphere的 MySQL 数
据库（也称为 NSM 数据库）的最新备份。

步骤

1. 打开维护控制台窗口。

"访问维护控制台" 。

2. 从主菜单中，输入选项*1)应用程序配置*。

3. 从应用程序配置菜单中，输入选项*6) MySQL 备份和恢复*。

4. 从 MySQL 备份和恢复配置菜单中，输入选项 4) 恢复 MySQL 备份。

5. 在提示“使用最近的备份恢复”时输入 y，然后按 Enter。

备份的 MySQL 数据库已恢复到其原始位置。

恢复 MySQL 数据库的特定备份

您可以使用维护控制台SnapCenter Plug-in for VMware vSphereMySQL 数据库（也称为
NSM 数据库）的特定备份。
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步骤

1. 打开维护控制台窗口。

"访问维护控制台" 。

2. 从主菜单中，输入选项*1)应用程序配置*。

3. 从应用程序配置菜单中，输入选项*6) MySQL 备份和恢复*。

4. 从 MySQL 备份和恢复配置菜单中，输入选项 2) 列出 MySQL 备份，然后记下要恢复的备份。

5. 从 MySQL 备份和恢复配置菜单中，输入选项 4) 恢复 MySQL 备份。

6. 在提示“使用最近的备份恢复”时输入 n。

7. 在提示“要从中恢复的备份”时输入备份名称，然后按 Enter。

选定的备份 MySQL 数据库将恢复到其原始位置。
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