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概念

产品概述

SnapCenter Plug-in for VMware vSphere部署为基于 Linux 的虚拟设备。

SnapCenter Plug-in for VMware vSphere为您的环境添加了以下功能：

• 支持虚拟机一致性和崩溃一致性数据保护操作。

您可以使用 vCenter 中的 VMware vSphere 客户端 GUI 执行 VMware 虚拟机（传统 VM 和 vVol VM

）、VMDK 和数据存储区的所有备份和还原操作。对于 vVol VM（vVol 数据存储中的 VM），仅支持崩溃一
致性备份。您还可以还原虚拟机和 VMDK，以及还原驻留在来宾操作系统上的文件和文件夹。

备份虚拟机、VMDK 和数据存储时，该插件不支持 RDM。 VM 的备份作业忽略 RDM。如果需要备份 RDM

，则必须使用基于SnapCenter应用程序的插件。

SnapCenter Plug-in for VMware vSphere包含一个 MySQL 数据库，其中包含SnapCenter Plug-in for

VMware vSphere数据。对于虚拟机一致性和崩溃一致性数据保护，您不需要安装SnapCenter Server。

• 支持应用程序一致（VMDK/RDM 上的应用程序）数据保护操作。

您可以使用SnapCenter GUI 和适当的SnapCenter应用程序插件对虚拟机上主存储和二级存储上的数据库和
文件系统执行所有备份和恢复操作。

SnapCenter原生利用适用SnapCenter Plug-in for VMware vSphere对 VMDK、原始设备映射 (RDM) 和 NFS

数据存储区执行所有数据保护操作。虚拟设备部署后，插件将处理与 vCenter 的所有交互。SnapCenter

Plug-in for VMware vSphere支持所有基于SnapCenter应用程序的插件。

SnapCenter不支持数据库和虚拟机的单个快照。必须独立安排和运行虚拟机和数据库的备份，这会创建单独
的快照，即使数据库和虚拟机托管在同一卷中。使用SnapCenter GUI 安排数据库应用程序备份；使用
VMware vSphere 客户端 GUI 安排 VM 和数据存储区备份。

• VM 一致性快照需要 VMware 工具

如果未安装并运行 VMware 工具，则文件系统不会静止，并且会创建崩溃一致的快照。

• SAN (VMFS) 环境中的还原操作需要 VMware Storage vMotion

VMware 文件系统 (VMFS) 的恢复工作流程利用 VMware Storage vMotion 功能。 Storage vMotion 是
vSphere 标准许可证的一部分，但不适用于 vSphere Essentials 或 Essentials Plus 许可证。

NFS 环境中的大多数还原操作使用本机ONTAP功能（例如，单文件SnapRestore）并且不需要 VMware

Storage vMotion。

• 需要适用ONTAP tools for VMware vSphere来配置 VMware vVol VM。

您可以使用ONTAP工具在ONTAP和 VMware Web 客户端中为vVols配置和配置存储。

有关更多信息，请参阅适用ONTAP tools for VMware vSphere文档。此外，请参阅 "NetApp 互操作性表工
具"有关ONTAP工具支持的版本的最新信息。
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• SnapCenter Plug-in for VMware vSphere作为虚拟设备部署在 Linux VM 中

尽管虚拟设备必须作为 Linux VM 安装，SnapCenter Plug-in for VMware vSphere支持基于 Windows 和基
于 Linux 的 vCenter。 SnapCenter本机使用此插件，无需用户干预即可与您的 vCenter 通信，以支持基
于SnapCenter应用程序的插件，这些插件在 Windows 和 Linux 虚拟化应用程序上执行数据保护操作。

除了这些主要功能之外，SnapCenter Plug-in for VMware vSphere还提供对 iSCSI、光纤通道、FCoE、NFS

3.0/4.1、VMFS 5.0/6.0、NVMe over FC 和 NVMe over TCP 的支持。

有关受支持版本的最新信息，请参阅 "NetApp 互操作性表工具"（IMT）。

有关 NFS 协议和 ESXi 主机的信息，请参阅 VMware 提供的 vSphere Storage 文档。

有关SnapCenter数据保护的信息，请参阅SnapCenter插件中的数据保护信息 "SnapCenter文档"。

有关支持的升级和迁移路径的信息，请参阅"SnapCenter Plug-in for VMware vSphere发行说明"。

不同SnapCenter GUI 的概述

在SnapCenter环境中，您必须使用适当的 GUI 来执行数据保护和管理操作。

SnapCenter Plug-in for VMware vSphere是一个独立插件，与其他SnapCenter插件不同。您必须使用 vCenter

中的 VMware vSphere 客户端 GUI 执行 VM、VMDK 和数据存储区的所有备份和还原操作。您还可以使用 Web

客户端 GUI 仪表板来监控受保护和未受保护的虚拟机列表。对于所有其他SnapCenter插件（基于应用程序的插
件）操作（如备份和恢复以及作业监控），您可以使用SnapCenter GUI。

为了保护虚拟机和数据存储区，您可以使用 VMware vSphere 客户端界面。Web 客户端 GUI 与存储系统上
的NetApp快照技术集成。这使您能够在几秒钟内备份虚拟机和数据存储区，并在不使 ESXi 主机脱机的情况下
恢复虚拟机。

还有一个管理 GUI，用于SnapCenter Plug-in for VMware vSphere执行管理操作。

下表显示了SnapCenter GUI 执行的操作。

使用此 GUI… 要执行这些操作… 并访问这些备份…

SnapCenter vSphere 客户端 GUI VM 和数据存储备份 VMDK 连接和
分离 数据存储挂载和卸载 VM 和
VMDK 恢复 来宾文件和文件夹恢复

使用 VMware vSphere 客户端 GUI

备份虚拟机和数据存储区。

SnapCenter GUI 备份和恢复虚拟机上的数据库和应
用程序，包括保护 Microsoft SQL

Server、Microsoft Exchange 和
Oracle 的数据库。数据库克隆

使用SnapCenter GUI 执行备份。

SnapCenter Plug-in for VMware

vSphere
修改网络配置 生成支持包 修改 NTP

服务器设置 禁用/启用插件
不适用

vCenter 图形用户界面 为 vCenter Active Directory 用户添
加 SCV 角色为用户或组添加资源访
问权限

不适用

对于虚拟机一致的备份和恢复操作，您必须使用 VMware vSphere 客户端 GUI。虽然可以使用 VMware 工具执
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行某些操作，例如挂载或重命名数据存储，但这些操作不会在SnapCenter存储库中注册，也不会被识别。

SnapCenter不支持数据库和虚拟机的单个快照。必须独立安排和运行虚拟机和数据库的备份，即使数据库和虚
拟机托管在同一卷中，也会创建单独的快照。必须使用SnapCenter GUI 安排基于应用程序的备份；必须使用
VMware vSphere 客户端 GUI 安排 VM 一致的备份。

许可

如果您使用以下存储系统，SnapCenter Plug-in for VMware vSphere是免费产品：

• 本地ONTAP集群（FAS、 AFF和ASA系统）

• Cloud Volumes ONTAP

• ONTAP Select

建议（但不要求）将SnapCenter标准许可证添加到辅助目标。如果辅助系统上未启用SnapCenter标准许可证，
则执行故障转移操作后无法使用SnapCenter 。但是，执行挂载和连接操作需要二级存储上的FlexClone许可
证。执行恢复操作需要SnapRestore许可证。

基于角色的访问控制（RBAC）

SnapCenter Plug-in for VMware vSphere为管理虚拟化资源提供了额外的 RBAC 级别。该
插件支持 vCenter Server RBAC 和ONTAP RBAC。

SnapCenter和ONTAP RBAC 仅适用于SnapCenter Server 应用程序一致（通过 VMDK 的应用程序）作业。如
果您使用适用SnapCenter Plug-in for VMware vSphere来支持SnapCenter应用程序一致性作业，则必须分配
SnapCenterAdmin 角色；您无法更改 SnapCenterAdmin 角色的权限。

SnapCenter Plug-in for VMware vSphere预定义的 vCenter 角色。您必须使用 vCenter GUI 将这些角色添加到
vCenter Active Directory 用户才能执行SnapCenter操作。

您可以随时创建和修改角色并为用户添加资源访问权限。但是，当您首次设置SnapCenter Plug-in for VMware

vSphere时，您至少应该将 Active Directory 用户或组添加到角色，然后向这些用户或组添加资源访问权限。

SnapCenter Plug-in for VMware vSphere的 RBAC 类型

如果您正在使用适用SnapCenter Plug-in for VMware vSphere，则 vCenter Server 会提供
额外级别的 RBAC。该插件支持 vCenter Server RBAC 和ONTAP RBAC。

vCenter Server RBAC

此安全机制适用于SnapCenter Plug-in for VMware vSphere执行的所有作业，包括虚拟机一致性、虚拟机崩溃
一致性和SnapCenter服务器应用程序一致性（VMDK 上的应用程序）作业。此级别的 RBAC 限制了 vSphere

用户在 vSphere 对象（例如虚拟机 (VM) 和数据存储区）上执行SnapCenter Plug-in for VMware vSphere的能
力。

SnapCenter Plug-in for VMware vSphere为 vCenter 上的SnapCenter操作创建以下角色：

SCV Administrator

SCV Backup

3



SCV Guest File Restore

SCV Restore

SCV View

vSphere 管理员通过执行以下操作来设置 vCenter Server RBAC：

• 设置根对象（也称为根文件夹）上的 vCenter Server 权限。然后，您可以通过限制不需要这些权限的子实体
来优化安全性。

• 将 SCV 角色分配给 Active Directory 用户。

至少，所有用户都必须能够查看 vCenter 对象。如果没有此权限，用户将无法访问 VMware vSphere 客户端
GUI。

ONTAP RBAC

此安全机制仅适用于SnapCenter Server 应用程序一致（VMDK 上的应用程序）作业。此级别限制
了SnapCenter在特定存储系统上执行特定存储操作的能力，例如备份数据存储的存储。

使用以下工作流程设置ONTAP和SnapCenter RBAC：

1. 存储管理员在存储虚拟机上创建具有必要权限的角色。

2. 然后存储管理员将角色分配给存储用户。

3. SnapCenter管理员使用该存储用户名将存储 VM 添加到SnapCenter服务器。

4. 然后， SnapCenter管理员将角色分配给SnapCenter用户。

RBAC 权限验证工作流程

下图概述了 RBAC 权限的验证工作流程（vCenter 和ONTAP）：
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SnapCenter Plug-in for VMware vSphere）中的ONTAP
RBAC 功能

ONTAP RBAC 仅适用于SnapCenter Server 应用程序一致性（通过 VMDK 的应用程序）作业。

ONTAP基于角色的访问控制 (RBAC) 使您能够控制对特定存储系统的访问以及用户可以在
这些存储系统上执行的操作。SnapCenter Plug-in for VMware vSphere可与 vCenter

Server RBAC、 SnapCenter RBAC（需要支持基于应用程序的操作时）和ONTAP RBAC

配合使用，以确定特定用户可以在特定存储系统上的对象上执行哪些SnapCenter任务。

SnapCenter使用您设置的凭据（用户名和密码）来验证每个存储系统并确定可以在该存储系统上执行哪些操
作。SnapCenter Plug-in for VMware vSphere对每个存储系统使用一组凭据。这些凭据决定了可以在该存储系
统上执行的所有任务；换句话说，这些凭据适用于SnapCenter，而不是单个SnapCenter用户。

ONTAP RBAC 仅适用于访问存储系统和执行与存储相关的SnapCenter任务，例如备份虚拟机。如果您没有特定
存储系统的适当ONTAP RBAC 权限，则无法对该存储系统上托管的 vSphere 对象执行任何任务。
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每个存储系统都有一组与其关联的ONTAP权限。

同时使用ONTAP RBAC 和 vCenter Server RBAC 可带来以下好处：

• 安全性

管理员可以控制哪些用户可以在细粒度的 vCenter Server 对象级别和存储系统级别执行哪些任务。

• 审计信息

在许多情况下， SnapCenter在存储系统上提供审计跟踪，让您可以将事件追溯到执行存储修改的 vCenter

用户。

• 可用性

您可以在一个地方维护控制器凭据。

SnapCenter Plug-in for VMware vSphere附带的预定义角色

为了简化使用 vCenter Server RBAC 的操作，SnapCenter Plug-in for VMware vSphere提
供了一组预定义角色，使用户能够执行SnapCenter任务。还有一个只读角色，允许用户查
看SnapCenter信息，但不能执行任何任务。

预定义角色既具有所需的SnapCenter特定权限，又具有本机 vCenter Server 权限，以确保任务正确完成。此外
，角色设置为在所有受支持的 vCenter Server 版本中拥有必要的权限。

作为管理员，您可以将这些角色分配给适当的用户。

每次重新启动 vCenter Web 客户端服务或修改安装时，SnapCenter Plug-in for VMware vSphere将这些角色恢
复为其默认值（初始权限集）。如果升级SnapCenter Plug-in for VMware vSphere，则预定义角色将自动升级
以与该版本的插件一起使用。

您可以通过选择“菜单”>“管理”>“角色”在 vCenter GUI 中查看预定义的角色，如下表所示。

角色 描述

SCV 管理员 提供执行所有适用SnapCenter Plug-in for VMware

vSphere任务所需的所有本机 vCenter Server

和SnapCenter特定权限。从 SCV 6.1 版本开始，该角
色添加了创建二级保护的新权限。

SCV备份 提供备份 vSphere 对象（虚拟机和数据存储区）所需
的所有本机 vCenter Server 和SnapCenter特定权限。
用户还具有配置权限。用户无法恢复备份。从 SCV 6.1

版本开始，该角色添加了创建二级保护的新权限。

SCV 来宾文件还原 提供还原客户文件和文件夹所需的所有本机 vCenter

Server 和SnapCenter特定权限。用户无法恢复虚拟机
或 VMDK。
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角色 描述

SCV 还原 提供还原使用适用于SnapCenter Plug-in for VMware

vSphere的vSphere 对象以及还原来宾文件和文件夹所
需的所有本机 vCenter Server 和SnapCenter特定权
限。用户还具有配置权限。用户无法备份 vSphere 对
象。

SCV 视图 提供SnapCenter Plug-in for VMware vSphere的只读
访问权限。

如何为SnapCenter Plug-in for VMware vSphere配置ONTAP
RBAC

ONTAP RBAC 仅适用于SnapCenter Server 应用程序一致性（通过 VMDK 的应用程序）
作业。

从适用于 VMware (SCV) 5.0 的SnapCenter插件开始，您需要为任何具有自定义基于角色的 SCV

访问权限的ONTAP用户添加 HTTP 和 ONTAPI 类型的应用程序作为用户登录方法。如果无法访
问这些应用程序，备份将会失败。您需要重新启动 SCV 服务才能识别ONTAP用户登录方法的更
改。有关创建或修改登录帐户的信息，请参阅 "管理员身份验证和 RBAC 配置工作表"。

如果要将 ONTAP RBAC 与适用SnapCenter Plug-in for VMware vSphere一起使用，则必须在存储系统上配
置ONTAP RBAC。在ONTAP中，您必须执行以下任务：

• 创建单个角色。

"管理员身份验证和 RBAC"

• 在ONTAP中为该角色创建用户名和密码（存储系统凭据）。

需要此存储系统凭据才能为SnapCenter Plug-in for VMware vSphere配置存储系统。您可以通过在插件中输
入凭据来执行此操作。每次使用这些凭据登录存储系统时，您都会看到在ONTAP中创建凭据时设置的一
组SnapCenter功能。

您可以使用管理员或 root 登录来访问所有SnapCenter任务；但是，最好使用ONTAP提供的 RBAC 功能来创建
一个或多个具有有限访问权限的自定义帐户。

有关详细信息，请参阅"所需的最低ONTAP权限" 。
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