
Snap Creator Agent 安全性
Snap Creator Framework
NetApp
January 20, 2026

This PDF was generated from https://docs.netapp.com/zh-cn/snap-creator-
framework/administration/task_managing_snap_creator_agent_security.html on January 20, 2026.
Always check docs.netapp.com for the latest.



目录

Snap Creator Agent 安全性 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

管理 Snap Creator 代理安全性. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

自定义默认密钥库 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2



Snap Creator Agent 安全性

Snap Creator 服务器仅通过 HTTPS 与 Snap Creator Agent 进行通信，从而确保安全且加
密的通信。此功能在多租户环境中非常重要。通过自签名证书，您可以将自己生成的证书
与 Snap Creator Agent 结合使用。

只有 Snap Creator 4.1 及更高版本才支持此功能。

管理 Snap Creator 代理安全性

您可以通过添加可由 Snap Creator 使用的命令来管理 Snap Creator 代理的安全设置。您
还可以限制与特定 Snap Creator 服务器的通信。

用于管理 Snap Creator 代理安全性的操作步骤对于 Windows 和 UNIX 是相同的。以下操作步骤使用 UNIX 环境
中的示例。

1. 登录到运行 Snap Creator 代理的系统，然后切换到安装目录中的 etc 子目录。

cd /install_path/scAgent4.3.0/etc

2. 如果要添加可由 Snap Creator 使用的命令，请执行以下步骤：

a. 在文本编辑器中打开 allowed_commands.config 文件。

b. 根据需要添加命令，每个命令位于单独的行中。

在 allowed_commands.config 文件中输入的命令区分大小写，并且必须与配置文件中的
命令完全匹配，包括大写和引号。

命令： "C ： \Program Files\NetApp\SnapDrive\sdcli.exe "

如果命令包含任何空格，则必须将命令用引号括起来。

a. 保存并关闭文件。

3. 如果要限制与特定 Snap Creator 服务器的通信，请执行以下步骤：

a. 在文本编辑器中打开 agent.properties 文件。

b. 更改 authorized_hosts 参数，使用逗号分隔主机名。

主机名和 IP 地址均受支持。

Authorized_hosts=LIO ， 10.10.10.192 ， Fuji01

a. 保存并关闭文件。

4. 重新启动 Snap Creator 代理。

` 安装路径 /scAgent4.3.0/bin/scAgent restart`
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自定义默认密钥库

您可以使用 Windows 和 UNIX 上提供的 keytool 命令自定义默认密钥库或证书。

keytool 命令由 Java 提供。在某些环境中，您可能需要切换到 Java 安装目录才能运行 keytool 命令。

Snap Creator 不支持信任存储库。

1. 停止 Snap Creator 代理。

2. 使用单个证书生成新的密钥库：

keytool -genkeypair -alias alias_name -keystore keystore_file -keypass

private_key_password -storepass keystore_password

keytool -genkeypair -alias servicekey-keystore serviceKeystore.jks -keypass kypswd123 -storepass

kystrpswd123

3. 将密钥库文件复制到 scAgent4.3.0/etc/ 目录。

4. 更新 Snap Creator 代理配置文件（ scAgent4.3.0/etc/allowed_commands.config ）中的
keystore_file=keystore_file 和 keystore_pass=keystore 密码参数。

5. 启动 Snap Creator 代理。

◦ 相关信息 *

在 Windows 上启动，验证和停止 Snap Creator 代理

在 UNIX 上启动，验证和停止 Snap Creator 代理
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