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对安全问题进行故障排除

您必须了解 Snap Creator 中的某些安全问题，并知道如何对其进行故障排除。

传输层安全性中的加密缺陷

• * 问题描述 *

TLS 1.0 存在多个加密缺陷。攻击者可能会利用这些缺陷进行中间人攻击，或者对受影响的服务和客户端之
间的通信进行解密。

• * 发生原因 *

远程服务接受使用 TLS 1.0 加密的连接。

• * 更正操作 *

Snap Creator 可选择启用或禁用 TLS 1.0 协议。

a. 要支持向后兼容性，请在 snapcreator.properties 和 agent.properties 文件中将
enable_security_Protocol_tls_V1 参数设置为 Y 。默认情况下， enable_security_Protocol_tls_V1 参数
设置为 N 。

enable_security_Protocol_tls_V1 参数只能在 Snap Creator Framework 4.3.3 之前的版本中使
用。因为 Snap Creator Framework 4.3.3 。版本仅支持 Oracle Java 和 OpenJDK 1.8 及更高版
本，但对 TLS 1.0 的支持已从 Snap Creator Framework 中删除。

自签名 SSL 证书与 URL 不匹配

• * 问题描述 *

随 Snap Creator Framework 提供的自签名 SSL 证书与 URL 不匹配。

• * 发生原因 *

Snap Creator 服务上提供的 SSL 证书的公用名（ Common Name ， CN ）用于其他计算机，因此与主机名
不匹配。

• * 更正操作 *

在安装 Snap Creator Server 和 Snap Creator Agent 期间引入了系统 IP 参数来解析主机名。

a. 在 System IP 选项中输入要安装 Snap Creator Framework 的系统 IP 地址。

▪ 可以使用相同的 IP 地址创建 SSL 证书的公用名。

Snap Creator Framework 需要 CA 签名的 SSL 证书

• * 问题描述 *
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Snap Creator Framework 需要证书颁发机构（ CA ）签名的 SSL 证书。

• * 发生原因 *

服务器的 X.509 证书没有已知公有证书颁发机构的签名。

• * 更正操作 *

Snap Creator Framework 支持安装第三方证书。

a. 更新 snapcreator.properties 和 agent.properties 文件中的以下参数值：

snapcreator.properties 文件：

SNAPCREATOR_keystore_pass

SNAPCREATOR_keystore_path

agent.properties 文件：

keystore_file

keystore_pass

a. 重新启动服务器和代理服务。
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