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支持的 REST API

SnapCenter 服务器和插件支持的REST API

通过 SnapCenter REST API 提供的资源按类别进行组织，如 SnapCenter API 文档页面上
所示。下面简要介绍了每个资源的问题描述以及基本资源路径，并在适当情况下提供了其
他使用注意事项。

身份验证

您可以使用此API登录到SnapCenter 服务器。此 API 将返回一个用户授权令牌，用于对后续请求进行身份验
证。

域

您可以使用API执行不同的操作。

• 检索SnapCenter 中的所有域

• 检索特定域的详细信息

• 注册或取消注册域

• 修改域

作业

您可以使用API执行不同的操作。

• 检索SnapCenter 中的所有作业

• 检索作业状态

• 取消或停止作业

设置

您可以使用API执行不同的操作。

• 注册、修改或删除凭据

• 显示在SnapCenter 服务器中注册的凭据信息

• 配置通知设置

• 检索有关当前配置为发送电子邮件通知的SMTP服务器的信息、并显示SMTP服务器的名称、收件人的名称
以及发件人的名称

• 显示SnapCenter 服务器登录的多因素身份验证(MFA)配置

• 为SnapCenter 服务器登录启用或禁用并配置MFA

• 创建设置MFA所需的配置文件
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主机

您可以使用API执行不同的操作。

• 查询所有SnapCenter 主机

• 从SnapCenter 中删除一个或多个主机

• 按名称检索主机

• 检索主机上的所有资源

• 使用资源ID检索资源

• 检索插件配置详细信息

• 配置插件主机

• 检索适用于Microsoft SQL Server主机的插件的所有资源

• 检索适用于Oracle数据库主机的插件的所有资源

• 检索自定义应用程序主机插件的所有资源

• 检索适用于SAP HANA主机的插件的所有资源

• 检索已安装的插件

• 在现有主机上安装插件

• 升级主机软件包

• 从现有主机中删除插件

• 在主机上添加插件

• 添加或修改主机

• 获取Linux主机的签名

• 注册Linux主机的签名

• 将主机置于维护或生产模式

• 在主机上启动或重新启动插件服务

• 重命名主机

Resources

您可以使用API执行不同的操作。

• 检索所有资源

• 使用资源ID检索资源

• 检索适用于Microsoft SQL Server主机的插件的所有资源

• 检索适用于Oracle数据库主机的插件的所有资源

• 检索自定义应用程序主机插件的所有资源

• 检索适用于SAP HANA主机的插件的所有资源

• 使用密钥检索Microsoft SQL Server资源
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• 使用密钥检索自定义资源

• 修改自定义应用程序主机插件的资源

• 使用密钥删除自定义应用程序主机插件的资源

• 使用密钥检索SAP HANA资源

• 修改适用于SAP HANA主机的插件的资源

• 使用密钥删除适用于SAP HANA主机的插件的资源

• 使用密钥检索Oracle资源

• 创建Oracle应用程序卷资源

• 修改Oracle应用程序卷资源

• 使用密钥删除Oracle应用程序卷资源

• 检索Oracle资源的二级详细信息

• 使用适用于Microsoft SQL Server的插件备份Microsoft SQL Server资源

• 使用适用于Oracle数据库的插件备份Oracle资源

• 使用适用于自定义应用程序的插件备份自定义资源

• 配置SAP HANA数据库

• 配置Oracle数据库

• 还原SQL数据库备份

• 还原Oracle数据库备份

• 还原自定义应用程序备份

• 创建自定义插件资源

• 创建SAP HANA资源

• 使用适用于自定义应用程序的插件保护自定义资源

• 使用适用于Microsoft SQL Server的插件保护Microsoft SQL Server资源

• 修改受保护的Microsoft SQL Server资源

• 删除对Microsoft SQL Server资源的保护

• 使用适用于Oracle数据库的插件保护Oracle资源

• 修改受保护的Oracle资源

• 删除对Oracle资源的保护

• 使用适用于自定义应用程序的插件从备份克隆资源

• 使用适用于Oracle数据库的插件从备份克隆Oracle应用程序卷

• 使用适用于Microsoft SQL Server的插件从备份克隆Microsoft SQL Server资源

• 创建Microsoft SQL Server资源的克隆生命周期

• 修改Microsoft SQL Server资源的克隆生命周期

• 删除Microsoft SQL Server资源的克隆生命周期
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• 将现有Microsoft SQL Server数据库从本地磁盘移动到NetApp LUN

• 为Oracle数据库创建克隆规范文件

• 启动Oracle资源的按需克隆刷新作业

• 使用克隆规范文件从备份创建Oracle资源

• 将数据库还原到二级副本、并将数据库加入可用性组

• 创建Oracle应用程序卷资源

备份

您可以使用API执行不同的操作。

• 按备份名称、类型、插件、资源或日期检索备份详细信息

• 检索所有备份

• 检索备份详细信息

• 重命名或删除备份

• 挂载Oracle备份

• 卸载Oracle备份

• 对Oracle备份进行目录编制

• 取消Oracle备份的目录

• 获取执行时间点恢复所需的所有挂载备份

克隆

您可以使用API执行不同的操作。

• 创建、显示、修改和删除Oracle数据库克隆规范文件

• 显示Oracle数据库克隆层次结构

• 检索克隆详细信息

• 检索所有克隆

• 删除克隆。

• 按ID检索克隆详细信息

• 启动Oracle资源的按需克隆刷新作业

• 使用克隆规范文件从备份克隆Oracle资源

克隆拆分

您可以使用API执行不同的操作。

• 估计克隆资源的克隆拆分操作

• 检索克隆拆分操作的状态
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• 启动或停止克隆拆分操作

资源组

您可以使用API执行不同的操作。

• 检索所有资源组的详细信息

• 按名称检索资源组

• 为自定义应用程序的插件创建资源组

• 为适用于Microsoft SQL Server的插件创建资源组

• 为Oracle数据库插件创建资源组

• 修改自定义应用程序插件的资源组

• 修改适用于Microsoft SQL Server的插件的资源组

• 修改Oracle数据库插件的资源组

• 为适用于Microsoft SQL Server的插件创建、修改或删除资源组的克隆生命周期

• 备份资源组

• 将资源组置于维护或生产模式

• 删除资源组

策略

您可以使用API执行不同的操作。

• 检索策略详细信息

• 按名称检索策略详细信息

• 删除策略

• 创建现有策略的副本

• 为自定义应用程序的插件创建或修改策略

• 为适用于Microsoft SQL Server的插件创建或修改策略

• 为Oracle数据库的插件创建或修改策略

• 为SAP HANA数据库的插件创建或修改策略

存储

您可以使用API执行不同的操作。

• 检索所有共享

• 按名称检索共享

• 创建或删除共享

• 检索存储详细信息

5



• 按名称检索存储详细信息

• 创建，修改或删除存储

• 发现存储集群上的资源

• 检索存储集群上的资源

共享

您可以使用API执行不同的操作。

• 检索共享的详细信息

• 检索所有共享的详细信息

• 在存储上创建或删除共享

• 按名称检索共享

插件

您可以使用API执行不同的操作。

• 列出主机的所有插件

• 使用密钥检索Microsoft SQL Server资源

• 使用密钥修改自定义资源

• 使用密钥删除自定义资源

• 使用密钥检索SAP HANA资源

• 使用密钥修改SAP HANA资源

• 使用密钥删除SAP HANA资源

• 使用密钥检索Oracle资源

• 使用密钥修改Oracle应用程序卷资源

• 使用密钥删除Oracle应用程序卷资源

• 使用适用于Microsoft SQL Server的插件和密钥备份Microsoft SQL Server资源

• 使用适用于Oracle数据库的插件和密钥备份Oracle资源

• 使用适用于自定义应用程序的插件和密钥备份自定义应用程序资源

• 使用密钥配置SAP HANA数据库

• 使用密钥配置Oracle数据库

• 使用密钥还原自定义应用程序备份

• 创建自定义插件资源

• 创建SAP HANA资源

• 创建Oracle应用程序卷资源

• 使用适用于自定义应用程序的插件保护自定义资源

6



• 使用适用于Microsoft SQL Server的插件保护Microsoft SQL Server资源

• 修改受保护的Microsoft SQL Server资源

• 删除对Microsoft SQL Server资源的保护

• 使用适用于Oracle数据库的插件保护Oracle资源

• 修改受保护的Oracle资源

• 删除对Oracle资源的保护

• 使用适用于自定义应用程序的插件从备份克隆资源

• 使用适用于Oracle数据库的插件从备份克隆Oracle应用程序卷

• 使用适用于Microsoft SQL Server的插件从备份克隆Microsoft SQL Server资源

• 创建Microsoft SQL Server资源的克隆生命周期

• 修改Microsoft SQL Server资源的克隆生命周期

• 删除Microsoft SQL Server资源的克隆生命周期

• 为Oracle数据库创建克隆规范文件

• 启动Oracle资源的按需克隆生命周期

• 使用克隆规范文件从备份克隆Oracle资源

报告

您可以使用API执行不同的操作。

• 检索相应插件的备份、还原和克隆操作报告

• 添加，运行，删除或修改计划

• 检索已计划报告的数据

警报

您可以使用API执行不同的操作。

• 检索所有警报

• 按ID检索警报

• 按ID删除多个警报或删除一个警报

RBAC

您可以使用API执行不同的操作。

• 检索用户，组和角色的详细信息

• 添加或删除用户

• 将用户分配给角色

• 从角色中取消分配用户
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• 创建，修改或删除角色

• 将组分配给角色

• 从角色中取消分配组

• 添加或删除组

• 创建现有角色的副本

• 为用户或组分配或取消分配资源

Configuration

您可以使用API执行不同的操作。

• 查看配置设置

• 修改配置设置

证书设置

您可以使用API执行不同的操作。

• 查看SnapCenter 服务器或插件主机的证书状态

• 修改SnapCenter 服务器或插件主机的证书设置

存储库

您可以使用API执行不同的操作。

• 检索存储库备份

• 查看有关存储库的配置信息

• 保护和还原SnapCenter 存储库

• 取消对SnapCenter 存储库的保护

• 重建和故障转移存储库

version

您可以使用此API查看SnapCenter 版本。

灾难恢复(DR) REST API

SnapCenter 灾难恢复（ DR ）功能使用 REST API 备份 SnapCenter 服务器。在使用DR REST API之前、请执
行以下步骤。

• 步骤 *

1. 创建新的服务器灾难恢复备份、以便使用灾难恢复备份REST API从指定的服务器灾难恢复备份还
原SnapCenter 服务器： /4.5/disasterrecovery/server/backup
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2. 启动二级服务器计算机、但在二级服务器上安装SnapCenter 服务器之前、您应完成前提条件。

▪ 备用服务器主机名/Host FQDN应与主服务器主机名相同、但IP地址可以不同。

▪ 二级服务器版本应与主服务器相同。

▪ 二级SnapCenter 应与主安装在同一位置和同一端口上。

3. 在触发服务器灾难恢复还原操作之前、您应启动目标路径或灾难后存储灾难恢复备份的路径。

▪ 确保使用以下命令将灾难恢复备份文件复制到新的SnapCenter 服务器： xcopy <Ssource_Path>

\\<Destination_Server_IP>\<Folder_Path> /O /X /E /H /K {ex : xcopy

C:\DRBackup \\10.225.81.114\c$\DRBackup /O /X /E /H /K}

4. 在二级计算机上安装SnapCenter 服务器。

▪ 在执行灾难恢复还原操作时、您应确保没有运行与SnapCenter 服务器相关的作业。

5. 将二级SnapCenter 服务器安装在与主服务器相同的位置和端口上。

▪ 使用灾难恢复还原API执行服务器灾难恢复操作： /4.5/disasterrecovery/server/restore

如果此插件无法解析服务器主机名、请登录到每个插件主机并以<New IP> SC_SERVER_NAME格
式为新IP添加etc/host条目。 例如： 10.225.81.35 SCServer1

服务器 etc/host 条目将不会还原。您可以从灾难恢复备份文件夹手动还原它。

▪ 灾难恢复还原后、系统将添加主机、但您应手动安装此插件。

▪ 只有在安装适用于Windows的SnapCenter 插件并将NetApp LUN连接到服务器计算机时、才会还原
存储库备份计划。

▪ 如果DLL损坏、您可以尝试修复SnapCenter服务器或更正错误的安装。

▪ 如果NSM或配置文件损坏、您可以卸载并重新安装相同版本的SnapCenter服务器。

▪ 如果虚拟机已损坏，请启动另一个虚拟机或具有相同名称的机器并安装具有相同版本的SnapCenter

Server。

支持 REST API 用于 SnapCenter 服务器的灾难恢复

使用 REST API ，您可以在 REST API Swagger 页面上执行以下操作。有关访问 Swagger 页面的信息，请参见
"如何使用 Swagger API 网页访问 REST API"。

• 您需要的内容 *

• 您应以 SnapCenter 管理员用户身份登录。

• SnapCenter 服务器应已启动且正在运行，以运行灾难恢复还原 API 。

• 关于此任务 *

SnapCenter 服务器灾难恢复支持所有插件。
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Description REST API HTTP 方法

提取现有 SnapCenter 服务器灾难
恢复备份

您应提供存储灾难恢
复备份的目标路径。

/4.5/disasterrecovery/serv

er/backup?targetpath={path

}

获取

创建新的服务器灾难恢复备份。 /4.5/disasterrecovery/serv

er/backup

发布

从指定的服务器灾难恢复备份还原
SnapCenter 服务器。

/4.5/disasterrecovery/serv

er/restore

发布

根据备份名称删除服务器灾难恢复
备份。

/4.5/disasterrecovery/serv

er/backup

删除

启用或禁用存储灾难恢复 /4.5/disasterrecovery/stor

age

发布

有关详细信息、请参见 "灾难恢复 API"视频。
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