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保护 SAP HANA 数据库

添加主机并安装适用于SAP HANA数据库的SnapCenter插件

您必须使用 SnapCenter 添加主机页面添加主机，然后安装插件软件包。这些插件会自动
安装在远程主机上。

开始之前

• 您必须是分配给具有插件安装和卸载权限的角色的用户，例如 SnapCenter 管理员角色。

• 在 Windows 主机上安装插件时，如果您指定的凭据不是内置的，或者用户属于本地工作组用户，则必须在
主机上禁用 UAC 。

• 如果要在集中式主机上安装、请确保在该主机上安装了SAP HANA客户端软件、并在SAP HANA数据库主机
上打开所需端口以远程运行HDB SQL查询。

步骤

1. 在左侧导航窗格中，单击 * 主机 * 。

2. 验证是否已选择*受管主机*选项卡。

3. 单击 * 添加 * 。

4. 在主机页面中，执行以下操作：

a. 在主机类型字段中、选择主机类型。

b. 在主机名字段中、输入主机的完全限定域名(FQDN)或IP地址。

c. 在凭据字段中、输入您创建的凭据。

5. 在选择要安装的插件部分中，选择要安装的插件。

6. (可选)单击*更多选项*并指定详细信息。

7. 单击 * 提交 * 。

8. 如果主机类型为 Linux ，请验证指纹，然后单击 * 确认并提交 * 。

在集群设置中，您应验证集群中每个节点的指纹。

9. 监控安装进度。

添加SAP HANA数据库

您应手动添加SAP HANA数据库。

关于此任务

如果插件安装在集中式服务器上、则需要手动添加资源。如果SAP HANA插件安装在HANA数据库主机上、则会
自动发现HANA系统。

HANA多主机配置不支持自动发现、只能通过集中式插件添加。
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步骤

1. 在左侧导航窗格中，从下拉列表中选择适用于 SAP HANA 数据库的 SnapCenter 插件，然后单击 * 资源 * 。

2. 在资源页面中，单击 * 添加 SAP HANA 数据库 * 。

3. 在提供资源详细信息页面中，执行以下操作：

a. 输入资源类型、例如"单个容器"、"多租户数据库容器"或"非数据卷"。

b. 输入SAP HANA系统名称。

c. 输入系统 ID （ SID ）。

d. 选择插件主机。

e. 输入密钥以连接到 SAP HANA 系统。

f. 输入为其配置HDB安全用户存储密钥的用户名。

4. 在提供存储占用空间页面中，选择* Azure NetApp Files *作为存储类型。

a. 选择Azure NetApp帐户。

b. 选择容量池和关联的卷。

c. 单击 * 保存 * 。

5. 查看摘要，然后单击 * 完成 * 。

为 SAP HANA 数据库创建备份策略

在使用 SnapCenter 备份 SAP HANA 数据库资源之前，您必须为要备份的资源或资源组创
建备份策略。

步骤

1. 在左侧导航窗格中，单击 * 设置 * 。

2. 在设置页面中，单击 * 策略 * 。

3. 单击 * 新建 * 。

4. 在名称页面中，输入策略名称和问题描述。

5. 在"Policy type"(策略类型)页面中、执行以下步骤：

a. 选择* Azure NetApp Files *作为存储类型。

b. 如果要对数据库执行完整性检查，请选择*基于文件*。

c. 如果要使用Snapshot技术创建备份，请选择*基于Snapshot *。

6. 在Snapshot and backup页面中、执行以下步骤：

a. 选择计划备份的频率。

b. 指定保留设置。

c. 如果要启用Azure NetApp Files备份，请选择*Enable backup*并指定保留设置。

7. 查看摘要并单击 * 完成 * 。
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创建资源组并附加SAP HANA备份策略

资源组是指必须向其添加要备份和保护的资源的容器。

通过资源组，您可以同时备份与给定应用程序关联的所有数据。任何数据保护作业都需要资源组。您还必须将一
个或多个策略附加到资源组，才能定义要执行的数据保护作业类型。

步骤

1. 在左侧导航窗格中，单击 * 资源 * ，然后从列表中选择相应的插件。

2. 在资源页面中，单击 * 新建资源组 * 。

3. 在名称页面中，执行以下操作：

对于此字段 … 操作

名称 输入资源组的名称。

Tags 输入一个或多个标签，以帮助您稍后搜索资源组。

对 Snapshot 副本使用自定义名称格式 选中此复选框、然后输入要用于Snapshot名称的自
定义名称格式。

4. 在资源页面中，从 * 主机 * 下拉列表中选择主机名，从 * 资源类型 * 下拉列表中选择资源类型。

5. 从 * 可用资源 * 部分中选择资源，然后单击右箭头将其移动到 * 选定资源 * 部分。

6. 在策略页面中，执行以下步骤：

a. 从下拉列表中选择一个或多个策略。

b.
在配置计划列中、单击要配置的策略的** 。

c. 在添加策略 policy_name 的计划对话框中，配置计划，然后单击 * 确定 * 。

7. 在通知页面的 * 电子邮件首选项 * 下拉列表中，选择要发送电子邮件的场景。

8. 查看摘要，然后单击 * 完成 * 。

备份在Azure NetApp Files上运行的SAP HANA数据库

如果某个资源尚未加入任何资源组，您可以从 "Resources" 页面备份该资源。

步骤

1. 在左侧导航窗格中，选择*Resoles*，然后从列表中选择相应的插件。

2. 在资源页面中，根据资源类型从 * 视图 * 下拉列表中筛选资源。

3. 选择要备份的资源。

4. 在资源页面中，选择*对Snapshot副本使用自定义名称格式*，然后输入要用于Snapshot名称的自定义名称格
式。

5. 在应用程序设置页面中，执行以下操作：
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a. 选择*备份*箭头以设置其他备份选项。

b. 选择*Scripts*箭头可运行用于静修、快照和取消静修操作的PRE和POST命令。

c. 选择*自定义配置*箭头，然后输入使用此资源的所有作业所需的自定义值对。

d. 选择*Snapshot副本工具>无文件系统一致性的SnapCenter *以创建快照。

*文件系统一致性*选项仅适用于在Windows主机上运行的应用程序。

6. 在策略页面中，执行以下步骤：

a. 从下拉列表中选择一个或多个策略。

b.
在配置计划列中、为要配置计划的策略选择* 。

c. 在为policy _policy_name_添加计划对话框中，配置该计划，然后选择*OK*。

policy_name 是所选策略的名称。

7. 在通知页面的 * 电子邮件首选项 * 下拉列表中，选择要发送电子邮件的场景。

您还必须指定发件人和收件人电子邮件地址以及电子邮件主题。此外，还必须在 * 设置 * > * 全局设置 * 中配
置 SMTP 。

8. 查看摘要，然后选择*完成*。

9. 选择*立即备份*。

10. 在备份页面中，执行以下步骤：

a. 如果有多个策略与资源相关联，请从*Policy*下拉列表中选择要用于备份的策略。

如果为按需备份选择的策略与备份计划关联，则按需备份将根据为计划类型指定的保留设置进行保留。

11. 选择 * 备份 * 。

12. 单击 * 监控 * > * 作业 * 以监控操作进度。

备份SAP HANA资源组

资源组是主机上的一组资源。系统会对资源组中定义的所有资源执行备份操作。

步骤

1. 在左侧导航窗格中，选择*Resoles*，然后从列表中选择相应的插件。

2. 在资源页面中，从 * 视图 * 列表中选择 * 资源组 * 。

3. 在“资源组”页面中，选择要备份的资源组，然后选择*Back up now *。

4. 在备份页面中，执行以下步骤：

a. 如果有多个策略与资源组相关联，请从*Policy*下拉列表中选择要用于备份的策略。

如果为按需备份选择的策略与备份计划关联，则按需备份将根据为计划类型指定的保留设置进行保留。

b. 选择 * 备份 * 。
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5. 通过选择*Monitor*>*Jobs*来监视操作进度。

还原和恢复SAP HANA数据库

您可以从备份中还原和恢复数据。

关于此任务

对于自动发现的HANA系统、如果选择了*完整资源*选项、则会使用单文件快照还原技术执行还原。如果选中
了*Fast Restore*复选框，则使用卷恢复技术。

对于手动添加的资源、始终使用卷还原技术。

步骤

1. 在左侧导航窗格中，单击 * 资源 * ，然后从列表中选择相应的插件。

2. 在资源页面中，根据资源类型从 * 视图 * 下拉列表中筛选资源。

3. 选择资源或选择一个资源组，然后选择该组中的一个资源。

4. 在管理副本视图中，从主存储系统或二级（镜像或存储）存储系统中选择 * 备份 * 。

5.
在主备份表中、选择要从中还原的备份、然后单击* 。

6. 在“恢复范围”页中，选择*Complete Resource*。

此时将还原为SAP HANA数据库配置的所有数据卷。

7. 对于自动发现的HANA系统、在"Recovery Scope (恢复范围)"页面中、执行以下操作：

a. 如果要尽可能接近当前时间进行恢复，请选择*恢复到最新状态*。

b. 如果要恢复到指定的时间点，请选择*恢复到时间点*。

c. 如果要恢复到特定数据备份，请选择*REVER to specified data backup*。

d. 如果不想立即恢复，请选择*不恢复*。

e. 指定日志备份位置。

f. 指定备份目录位置。

8. 在操作前页面中，输入要在执行还原作业之前运行的还原前和卸载命令。

9. 在操作后页面中，输入要在执行还原作业后运行的 mount 和 post restore 命令。

10. 在通知页面的 * 电子邮件首选项 * 下拉列表中，选择要发送电子邮件的场景。

您还必须指定发件人和收件人电子邮件地址以及电子邮件主题。此外，还必须在 * 设置 * > * 全局设置 * 页面
上配置 SMTP 。

11. 查看摘要，然后单击 * 完成 * 。

12. 单击 * 监控 * > * 作业 * 以监控操作进度。
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克隆SAP HANA数据库备份

您可以使用SnapCenter通过数据库备份克隆SAP HANA数据库。创建的克隆为厚克隆、并
在父容量池上创建。

步骤

1. 在左侧导航窗格中，单击 * 资源 * ，然后从列表中选择相应的插件。

2. 在资源页面中，根据资源类型从 * 视图 * 下拉列表中筛选资源。

3. 选择资源或资源组。

4. 从管理副本视图中，从主存储系统中选择*备份*。

5.
从表中选择数据备份，然后单击 。

6. 在位置页面中，执行以下操作：

a. 选择安装了SAP HANA插件以管理克隆的HANA系统的主机。

它可以是集中式插件主机、也可以是HANA系统主机。

如果HANA插件安装在管理其他主机上的HANA数据库的集中式主机上、则在创建或删除克隆
时、SnapCenter会故意跳过主机端操作(挂载或卸载文件系统)、因为目标服务器是集中式主
机。您应使用自定义克隆前或克隆后脚本执行挂载和卸载操作。

a. 输入要从现有备份克隆的SAP HANA SID。

b. 输入要导出克隆卷的 IP 地址或主机名。

c. 如果在手动QoS容量池中配置了SAP HANA数据库ANF卷、请为克隆的卷指定QoS。

如果未为克隆的卷指定QoS、则会使用源卷的QoS。如果使用自动QoS容量池、则指定的QoS值将被忽
略。

7. 在脚本页面中，执行以下步骤：

a. 输入克隆前或克隆后分别应在克隆操作之前或之后运行的命令。

b. 输入 mount 命令将文件系统挂载到主机。

如果自动发现源HANA系统、并且在SAP HANA主机上安装了克隆目标主机插件、则SnapCenter会自动
卸载克隆目标主机上的现有HANA数据卷、并挂载新克隆的HANA数据卷。

8. 在通知页面的 * 电子邮件首选项 * 下拉列表中，选择要发送电子邮件的场景。

9. 查看摘要，然后单击 * 完成 * 。

10. 单击 * 监控 * > * 作业 * 以监控操作进度。

已对ANF克隆禁用克隆拆分、因为ANF克隆已是从选定Snapshot创建的独立卷。
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