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RBAC 和存储操作示例

基于角色的访问控制允许根据分配给您的功能执行存储操作。如果您没有执行存储操作的
适当功能，则会收到一条错误消息。

对单个存储对象执行单个文件规范操作

如果您不是在指定卷上创建文件规范的授权用户，则 SnapDrive for UNIX 将显示一条错误
消息。

filesSpec ： filesSpec 可以是文件系统，主机卷，磁盘组或 LUN 。

[john]$ snapdrive storage create -fs /mnt/testfs -filervol

storage_array1:/vol/vol1 -dgsize 100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage_array1:/vol/vol1 for user unix_host\john on Operations Manager

server ops_mngr_server

在此示例中， John 是非 root 用户，无权在指定卷上创建文件规范。John 必须要求 Operations Manager 控制

台管理员对卷 storage_array1 ： /vol/vol1 授予 s .D.Storage.Write 访问权限。

对多个存储对象执行单个文件规范操作

如果管理员对多个存储对象没有执行存储操作所需的权限，则 SnapDrive for UNIX 将显示
一条错误消息。

filesSpec ： filesSpec 可以是文件系统，主机卷，磁盘组或 LUN 的任何人

[root]# snapdrive storage create -fs /mnt/testfs -lun

storage_array1:/vol/vol1/lun2 -lun storage_array1:/vol/vol2/lun2  -lunsize

100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage_array1:/vol/vol1 for user unix_host\root on Operations Manager

server ops_mngr_server

SD.Storage.Write access denied on volume storage_array1:/vol/vol2 for user

unix_host\root on Operations Manager server ops_mngr_server

在此示例中，文件规范跨越两个存储系统卷 vol1 和 vol2 。unix_host 的管理员（ root ）不对这两个卷都具有 s

D Storage.Write 访问权限。因此， SnapDrive for UNIX 会为每个卷显示一条错误消息。要继续执行

storage create ，管理员（ root ）必须要求 Operations Manager 控制台管理员对这两个卷授予 s D

Storage.Write 访问权限。
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对多个文件规范和存储对象执行的操作

以下示例显示了当您不是执行特定操作的授权用户时可能会收到的错误消息。

[marc]$ snapdrive storage create -lun storage_array1:/vol/vol1/lun5 lun6

-lun storage_array1:/vol/vol2/lun2 -lunsize 100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage_array1:/vol/vol1 for user nis_domain\marc on Operations Manager

server ops_mngr_server

SD.Storage.Write access denied on volume storage_array1:/vol/vol2 for user

nis_domain\marc on Operations Manager server ops_mngr_server

在此示例中，三个 LUN 位于两个存储系统卷 vol1 和 vol2 上。用户 mc 属于 nis_domain ，无权在 vol1 和 vol2

上创建文件规范。SnapDrive for UNIX 在上一示例中显示了两条错误消息。错误消息显示用户必须对 vol1 和

vol2 具有 s .D Storage.Write 访问权限。

对多个存储对象执行的操作

以下示例显示了当您不是执行特定操作的授权用户时可能会收到的错误消息。
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[john]$ snapdrive storage show –all

Connected LUNs and devices:

device filename   adapter  path  size  proto  state  clone  lun path

backing Snapshot

----------------  -------  ----  ----  -----  -----  -----  --------

---------------

/dev/sdao            -     -     200m  iscsi  online  No

storage_array1:/vol/vol2/passlun1           -

/dev/sda1            -     -     200m  fcp    online  No

storage_array1:/vol/vol2/passlun2           -

Host devices and file systems:

dg: testfs1_SdDg                dgtype lvm

hostvol: /dev/mapper/testfs1_SdDg-testfs1_SdHv  state: AVAIL

fs: /dev/mapper/testfs1_SdDg-testfs1_SdHv       mount point: /mnt/testfs1

(persistent) fstype jfs2

device filename   adapter  path  size  proto  state   clone  lun path

backing Snapshot

----------------  -------  ----  ----  -----  -----   -----  --------

---------

/dev/sdn             -      P    108m  iscsi  online   No

storage_array1:/vol/vol2/testfs1_SdLun         -

/dev/sdn1             -      P    108m  fcp  online   No

storage_array1:/vol/vol2/testfs1_SdLun1         -

0002-719 Warning: SD.Storage.Read access denied on volume

storage_array1:/vol/vol1 for user unix_host\john on Operations Manager

server ops_mngr_server

John 有权在 vol2 上列出存储实体，但不能在 vol1 上列出。SnapDrive for UNIX 将显示 vol1 的实体并显示 vol2

的警告消息。

对于 storage list ， storage show ， snap list 和 snap show 命令，适用于 UNIX 的
SnapDrive 将显示警告而不是错误。

使用多个 Operations Manager 控制台服务器管理存储系统的操
作

以下输出显示了在存储系统由多个 Operations Manager 控制台管理时您可能会收到的错
误消息。
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[root]# snapdrive storage create -lun storage_array1:/vol/vol1/lun5 lun6

-lun storage_array2:/vol/vol1/lun2 -lunsize 100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage_array1:/vol/vol1 for user unix_host\root on Operations Manager

server ops_mngr_server1

SD.Storage.Write access denied on volume storage_array2:/vol/vol1 for user

unix_host\root on Operations Manager server ops_mngr_server2

storage_array1 由 ops_mngr_server1 管理， storage_array2 由 ops_mngr_server2 管理。unix_host 的管理员
无权在 storage_array1 和 storage_array2 上创建文件名。在上述示例中， SnapDrive for UNIX 将显示用于确定
访问权限的 Operations Manager 控制台。
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