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SnapDrive for UNIX 中的审核，恢复和跟踪日志记
录

SnapDrive for UNIX 可帮助您维护各种类型的日志文件，例如审核，恢复和跟踪日志文
件。这些日志文件稍后将用于故障排除。

日志类型

SnapDrive for UNIX 支持各种类型的日志文件，这些日志文件有助于您在 SnapDrive for

UNIX 未按预期工作时进行故障排除。

• 审核日志

SnapDrive for UNIX 会将所有命令及其返回代码记录在审核日志中。SnapDrive for UNIX 会在您启动命令时
创建一个条目，并在命令完成后创建另一个条目。后面的条目既包括命令的状态，也包括完成时间。

• 恢复日志

如果中断，某些 SnapDrive for UNIX 操作可能会使系统处于不一致或不可用的状态。如果用户终止程序，或
者主机在操作期间崩溃，则可能会发生这种情况。恢复日志包含 Snap 还原操作的步骤。本文档将记录所采
取的步骤和所取得的进展，以便技术支持能够帮助您完成手动恢复过程。

• 跟踪日志

SnapDrive for UNIX 会报告有助于诊断问题的信息。如果您遇到问题， NetApp 技术支持可能会请求此日志
文件。

SnapDrive 4.0 for UNIX 引入了 SnapDrive for UNIX 守护进程服务。要运行 SnapDrive for UNIX 命令，必须
运行守护进程。必须对每个命令执行守护进程跟踪，即使命令并行运行也是如此。日志文件的位置和名称是
` /var/log/sd-trace.log` 。这些跟踪文件只有命令专用的跟踪条目。用于执行守护进程的跟踪日志记录在另一
个跟踪文件 ` /var/log/sd-daemon-trace.log` 中。

启用和禁用日志文件

如果要启用日志文件，请在要启用的日志文件的名称 - 值对中指定一个文件名作为值。如
果要禁用某个文件，请勿为日志文件名参数输入一个值。

您必须已以 root 用户身份登录。

步骤

1. 在文本编辑器中打开 snapdrive.conf 文件。

2. 选择相应的选项以启用或禁用日志文件。
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如果您要 … 那么 …

• 启用日志文件 * 在要启用的日志文件的名称 - 值对中指定一个文件名
作为值。只有当 SnapDrive for UNIX 具有要写入的
文件的名称时，它才会写入日志文件。日志文件的默
认名称如下：

• 审核日志： sd-audit.log

• 恢复日志： sd-recovery.log

• 跟踪日志： sd-trace.log

这些文件的路径可能因主机操作系统
而异。

• 禁用日志文件 * 请勿为日志文件名参数输入值。如果不提供值，则
SnapDrive for UNIX 不会向其写入日志信息。

• 示例 * 此示例将禁用审核日志文件。audit-

log-file=""

3. 进行所有更改后，请保存 snapdrive.conf 文件。

SnapDrive for UNIX 会在每次启动此文件时自动对其进行检查。要使更改生效，必须重新启动 SnapDrive

for UNIX 守护进程。

日志文件轮换设置

您在 snapdrive.conf 文件中为变量指定的值会影响日志文件的轮换。

您在 snapdrive.conf 文件中指定的值可启用日志文件自动轮换。如有必要，您可以通过编辑

snapdrive.conf 变量来更改这些值。以下选项会影响日志文件的轮换：

• audit-log-max-size

• audit-log-save

• trace-max-size

• trace-log-max-save

• recovery-log-save

通过自动日志轮换， SnapDrive for UNIX 会保留旧的日志文件，直到达到 audit-log-save ， trace-log-

save 和 recovery-log-save 变量中指定的限制为止。然后，它将删除最旧的日志文件。

SnapDrive for UNIX 通过在创建文件时为文件分配数字 "0" 来跟踪最旧的文件。每次创建新文件时，它都会将分
配给每个现有日志文件的数量增加 1 。当日志文件的编号达到保存值时， SnapDrive for UNIX 将删除该文件。

• 示例： * 此示例使用 1s 命令显示有关系统上日志文件的信息。
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根据这些设置，您将在日志文件中看到以下信息。

# ls -l /var/log/sd*

-rw-r--r-- 1 root other 12247 Mar 13 13:09 /var/log/sd-audit.log

-rw-r--r-- 1 root other 20489 Mar 12 16:57 /var/log/sd-audit.log.0

-rw-r--r-- 1 root other 20536 Mar 12 03:13 /var/log/sd-audit.log.1

-rw-r--r-- 1 root other 3250 Mar 12 18:38 /var/log/sd-recovery.log.1

-rw-r--r-- 1 root other 6250 Mar 12 18:36 /var/log/sd-recovery.log.2

-rw-r--r-- 1 root other 6238 Mar 12 18:33 /var/log/sd-recovery.log.3

-rw-r--r-- 1 root other 191704 Mar 13 13:09 /var/log/sd-trace.log

-rw-r--r-- 1 root other 227929 Mar 12 16:57 /var/log/sd-trace.log.0

-rw-r--r-- 1 root other 213970 Mar 12 15:14 /var/log/sd-trace.log.1

-rw-r--r-- 1 root other 261697 Mar 12 14:16 /var/log/sd-trace.log.2

-rw-r--r-- 1 root other 232904 Mar 12 14:15 /var/log/sd-trace.log.3

-rw-r--r-- 1 root other 206905 Mar 12 14:14 /var/log/sd-trace.log.4

审核日志文件的内容

审核日志显示有关您使用 SnapDrive for UNIX 发出的命令的信息。

审核日志文件会保留以下信息的历史记录：

• 发出的命令。

• 这些命令的返回值。

• 调用命令的用户的用户 ID 。

• 指示命令启动时间的时间戳（无返回代码）和指示命令完成时间的另一个时间戳（含返回代码）。审核日志
记录仅显示有关 SnapDrive` 使用的信息（发出的命令）。

审核日志文件包含以下信息。

字段 Description

UID 用户 ID

GID 组 ID

msgText 消息文本

返回代码 从命令返回代码

更改审核日志的默认值

您可以使用 snapdrive.conf file 更改审核日志文件的日志记录参数，例如审核日志文件
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的最大大小和旧审核文件的最大数量。

使用 snapdrive.conf 文件可以为审核日志记录设置以下值：

• 审核日志文件的最大大小。默认大小为 20K 。在文件大小达到 snapdrive.conf 文件中指定的值后，

SnapDrive for UNIX 将通过在名称中添加任意数字来重命名当前审核日志文件。然后，使用 audit-log-

file 值指定的名称启动新的审核文件。

• SnapDrive for UNIX 保存的最大旧审核文件数。默认值为 2. 。

• 审核日志文件示例： *

2501: Begin uid=0 gid=1 15:35:02 03/12/04 snapdrv snap create -dg

rdg -snapname snap_rdg1

2501: Status=0 15:35:07 03/12/04

2562: Begin uid=0 gid=1 15:35:16 03/12/04 snapdrv snap create -dg

rdg -snapname snap_rdg1

2562: FAILED Status=4 15:35:19 03/12/04

此示例中的第一对行显示了一个成功的操作，如 "Status=0" 行所示。

第二对线表示操作失败。返回代码 "4" 表示 "`已存在。` 查看这两个命令行，您可以看到第一个创建了名为
snap_rdg1 的 Snapshot 副本。第二行尝试执行相同操作，但名称已存在，因此操作失败。

恢复日志的内容

恢复日志可帮助您跟踪系统状态不一致的原因。当某些操作停止工作时， SnapDrive for

UNIX 将生成此文件。

如果按 Ctrl-C 暂停 SnapDrive for UNIX ，或者主机或存储系统在操作期间出现故障，则系统可能无法自动恢
复。

如果任何操作中断，可能会使系统处于不一致状态，则 SnapDrive for UNIX 会将信息写入恢复日志文件。如果
出现问题，您可以将此文件发送给 NetApp 技术支持，以便他们可以帮助您恢复系统状态。

恢复日志实用程序会保留操作期间发出的命令的记录。每个命令都会标记一个 operation_index （一个数字，用
于唯一标识正在执行的操作），后跟日期 / 时间戳和消息文本。

恢复日志的默认值

您可以更改恢复日志文件的名称以及 SnapDrive for UNIX 保存的最大旧恢复日志文件数。

使用 snapdrive.conf 文件可以为恢复日志记录设置以下值：

• 包含恢复日志的文件的名称，例如 recovery.log 。

• SnapDrive for UNIX 保存的最大旧恢复文件数。默认值为 20. 。如果未立即发现此过程的问题， SnapDrive

for UNIX 将保留此数量的恢复日志。SnapDrive for UNIX 会在每次完成操作时启动一个新的恢复日志文件。

然后，通过在名称中添加任意数字来重命名前一个，例如 recovery.log.0 ， recovery.log.1 等。
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恢复日志文件的大小取决于所执行的操作。每个恢复日志都包含有关单个操作的信息。此操作完
成后，无论先前的文件大小如何， SnapDrive for UNIX 都会启动一个新的恢复日志。因此，恢复
日志文件没有最大大小。

以下恢复日志示例显示， SnapDrive for UNIX 已在操作暂停之前还原两个 Snapshot 副本。您可以将此恢复日
志文件发送给技术支持，以协助还原其余 Snapshot 副本。

6719: BEGIN 15:52:21 03/09/04 snapdrive snap restore -dg jssdg -

snapname natasha:/vol/vol1:abort_snap_restore

6719: BEGIN 15:52:27 03/09/04 create rollback snapshot:

natasha:/vol/vol1:abort_snap_restore.RESTORE_ROLLBACK_03092004_155

225

6719: END 15:52:29 03/09/04 create rollback snapshot:

natasha:/vol/vol1:abort_snap_restore.RESTORE_ROLLBACK_03092004_155

225 successful

6719: BEGIN 15:52:29 03/09/04 deactivate disk group: jssdg

6719: BEGIN 15:52:29 03/09/04 stop host volume:

/dev/vx/dsk/jssdg/jvol_1

6719: END 15:52:30 03/09/04 stop host volume:

/dev/vx/dsk/jssdg/jvol_1 successful

6719: BEGIN 15:52:30 03/09/04 unmount file system: /mnt/demo_fs

6719: END 15:52:30 03/09/04 unmount file system: /mnt/demo_fs

successful

6719: BEGIN 15:52:30 03/09/04 stop host volume:

/dev/vx/dsk/jssdg/jvol_2

6719: END 15:52:30 03/09/04 stop host volume:

/dev/vx/dsk/jssdg/jvol_2 successful

6719: BEGIN 15:52:30 03/09/04 deport disk group: jssdg

6719: END 15:52:30 03/09/04 deport disk group: jssdg successful

6719: END 15:52:30 03/09/04 deactivate disk group: jssdg

successful

6719: BEGIN 15:52:31 03/09/04 SFSR of LUN: /vol/vol1/lun1 from

snapshot: abort_snap_restore

6719: END 15:52:31 03/09/04 SFSR of LUN: /vol/vol1/lun1 from

snapshot: abort_snap_restore successful

6719: BEGIN 15:52:47 03/09/04 SFSR of LUN: /vol/vol1/lun2 from

snapshot: abort_snap_restore

6719: END 15:52:47 03/09/04 SFSR of LUN: /vol/vol1/lun2 from

snapshot: abort_snap_restore successful

什么是跟踪日志文件

技术支持使用跟踪日志文件对问题进行故障排除。

启用跟踪日志文件不会影响系统性能。默认情况下，此文件处于启用状态。您可以通过将 snapdrive.conf
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trace-enabled 变量设置为 off 来禁用。

跟踪日志文件的默认值

跟踪日志文件允许您设置各种参数，也可以更改这些参数。必须在 snapdrive.conf 文
件中设置这些参数。

必须在 snapdrive.conf 文件中设置以下值：

• 包含跟踪日志的文件的名称。

• 跟踪日志文件的最大大小。默认大小为 "0" 字节。此值可确保每个跟踪日志文件仅包含一个 SnapDrive for

UNIX 命令。

如果将默认大小重置为 0 以外的值，则在文件达到您指定的大小时， SnapDrive for UNIX 将通过在名称中

添加任意数字来重命名当前跟踪日志文件。然后，它将使用 trace-log-file 值指定的名称启动一个新的
跟踪日志文件。

• SnapDrive for UNIX 保存的最大旧跟踪文件数。默认值为 100. 。

• SnapDrive for UNIX 写入跟踪日志文件的消息类型。默认情况下，跟踪日志文件包含致命错误，管理员错误
，命令错误，警告和信息消息。
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