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SnapManager for Hyper-V文档
欢迎使用SnapManager for Hyper-V信息库。
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发行说明

《SnapManager for Hyper-V发行说明》介绍了新增功能、升级说明、已修复的问题、已
知限制和已知问题。

有关详细信息，请参见 "《SnapManager for Hyper-V 2.1.4发行说明》"。
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什么是适用于Hyper-V的SnapManager

SnapManager for Hyper-V为您提供了一个解决方案 、用于为运行ONTAP 的存储系统上
的Microsoft Hyper-V虚拟机(VM)提供数据保护和恢复。

您可以根据备份管理员设置的数据集保护策略执行应用程序一致和崩溃一致的数据集备份。您也可以从这些备份
还原VM。通过报告功能、您可以监控备份状态并获取有关备份和还原作业的详细信息。

您可以使用适用于Hyper-V的SnapManager 执行什么操作

通过SnapManager for Hyper-V、您可以在多个主机之间备份和还原多个虚拟机。您可以
创建数据集并对其应用策略、以自动执行计划、保留和复制等备份任务。

您可以使用适用于Hyper-V的SnapManager 执行以下任务：

• 将虚拟机分组到具有相同保护要求的数据集中、并对这些数据集应用策略

• 备份和还原运行ONTAP 软件的存储系统上的专用虚拟机和集群虚拟机

• 备份和还原集群共享卷(CSV)上托管的虚拟机

• 使用计划策略自动执行数据集备份

• 对数据集执行按需备份

• 使用保留策略、根据需要将数据集备份保留任意时间

• 备份成功完成后、更新SnapMirror目标位置

• 指定要在备份前后运行的自定义脚本

• 从备份还原虚拟机

• 监控所有已计划和正在运行的作业的状态

• 从管理控制台远程管理主机

• 为数据集备份、还原和配置操作提供综合报告

• 同时执行崩溃状态一致的备份和应用程序一致的备份

• 使用PowerShell cmdlet执行灾难恢复操作

• 执行集群操作系统(OS)滚动升级

SnapManager for Hyper-V限制列表

请务必了解Hyper-V的SnapManager 2.1及更高版本不支持某些功能。

• 不支持取消、暂停和恢复备份和还原作业。

• 无法跨数据集复制策略。

• 不支持基于角色的访问控制(Role-Based Access Control、RBAC)。

• 不支持从适用于Hyper-V卷影复制服务(VSS)的SnapManager 备份作业中排除虚拟硬盘(VHD)。
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• 本机不支持从备份副本还原单个文件。

• 不支持跨版本管理；例如、您不能使用客户端控制台1.2管理适用于Hyper-V的SnapManager 2.0、反之亦
然。

• 如果您开始还原Hyper-V虚拟机(VM)、并且正在对同一VM进行另一次备份或还原、则尝试将失败。

• 只有Windows Server 2012才支持从崩溃状态一致的备份副本还原已删除的VM。

• 不支持在故障转移集群的不同节点上运行不同版本的SnapManager for Hyper-V。

• 不支持从SnapManager 2.1 for Hyper-V还原。

• 如果用户在备份或还原期间更改集群所有权节点、则不支持虚拟机的备份或还原作业。

• 不支持混合模式备份(CSV 2.0卷和SMB共享上包含文件的虚拟机)。

• 使用Windows Server 2012将虚拟机的存储迁移到其他位置后、您无法从迁移前创建的备份副本还原该虚拟
机。

• 对于Windows Server 2012、如果备份集同时包含集群共享卷(CSV)和共享磁盘、则无法执行备份作业。

• 在配置管理存储连接设置时、不能使用远程操作步骤 调用(RPC)协议；只能使用HTTP和HTTPS协议。

• Windows Server 2012 Hyper-V操作系统不支持为存储在NAS存储上的虚拟机(VM)创建应用程序一致的备
份。

此限制不适用于崩溃状态一致的备份。它仅适用场景 免费的Hyper-V服务器、不包括文件共享卷影复制服
务。

• VM的虚拟交换机名称对于主Windows主机和二级Windows主机必须完全相同。

• 如果通过SMB 3.0部署Hyper-V VM、则备份和还原操作需要FlexClone许可证。

• 还原操作支持的最大LUN大小为14 TB。

• 以下Hyper-V服务器不支持对VM进行应用程序一致的备份：

◦ Microsoft Hyper-V Server 2016 (免费版)

◦ Microsoft Hyper-V Server 2019 (免费版)

请注意、此限制不适用于崩溃状态一致的备份或以下Windows平台：

◦ Microsoft Windows Server 2016标准版和数据中心版

◦ Microsoft Windows Server 2019标准版和数据中心版

数据管理概念

SnapManager for Hyper-V可使用数据集和策略对虚拟机进行分组、然后将规则应用于这
些组以控制其行为。在使用SnapManager for Hyper-V计划备份并指定备份保留策略的情
况下、此信息非常有用。

• 数据集

数据集是一组虚拟机(VM)、可用于使用保留、计划和复制策略保护数据。您可以使用数据集对具有相同保护
要求的虚拟机进行分组。一个VM可以是多个数据集的一部分。

• * Hyper-V父主机*
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Hyper-V父主机是启用了Hyper-V角色的物理服务器。包含虚拟机的主机将添加到SnapManager for Hyper-V
中以进行保护和恢复。必须在每个Hyper-V父主机上安装并运行SnapManager for Hyper-V。

• 未受保护的资源

未受保护的资源是指不属于任何数据集的虚拟机。您可以通过将这些资源添加到数据集来保护这些资源。

• 虚拟机

在Hyper-V父主机上运行的虚拟机表示物理机、具有自己的操作系统、应用程序和硬件。

SnapManager for Hyper-V会跟踪虚拟机的全局唯一标识符(GUID)、而不是虚拟机名称。如果删除了
受SnapManager for Hyper-V保护的虚拟机、然后创建了一个同名的其他虚拟机、则新虚拟机将不受保护、
因为它具有不同的GUID。

• 管理控制台

管理控制台是指安装了SnapManager for Hyper-V并作为客户端运行的计算机。您可以使用管理控制台在远
程Hyper-V父主机上远程管理SnapManager for Hyper-V操作。

• 计划策略

计划策略会为特定时间分配备份作业、使您能够自动执行计划过程。您可以添加多个计划策略、这些策略适
用于属于数据集成员的所有虚拟机。SnapManager for Hyper-V使用Windows计划程序创建计划的任务。

• 保留策略

保留策略是您在SnapManager for Hyper-V中管理数据集备份保留的方式保留策略可根据备份副本的时间或
数量确定数据集备份的保留时间。

您在保留策略中设置的限制可确保数据备份不会影响未来的存储容量。

您可以在SnapManager for Hyper-V中设置以下保留期限：

◦ 一小时

◦ 一天

◦ 一周

◦ 一个月

◦ 无限制

您可以为每个数据集指定一次保留期限。

选择删除数据集备份的频率后、您可以选择删除早于指定时间段的备份或超过最大总数的备份。

如果您的系统似乎保留了旧备份、请检查您的保留策略。要使保留策略触发Snapshot副本的删除、共
享Snapshot副本的所有要备份的对象都必须满足备份删除标准。

• 复制策略

复制策略可确定是否在成功执行备份操作后更新SnapMirror目标。SnapManager for Hyper-V仅支持基于卷
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的SnapMirror。在尝试执行SnapMirror更新之前、您必须在两个存储系统上配置SnapMirror关系。这对于源
和目标都是必需的。

• 相关信息 *

"《Data ONTAP 8.2 7-模式数据保护联机备份和恢复指南》"

"NetApp 文档： SnapDrive for Windows （当前版本）"
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安装SnapManager for Hyper-V的要求列表

在安装SnapManager for Hyper-V之前、您的环境必须满足所有硬件、软件、ONTAP 和许
可要求如果不满足最低Windows操作系统和.Net 4.5的要求、安装程序将停止。

Hyper-V父主机要求

Hyper-V父主机必须运行Windows Server 2008 R2或更高版本。您必须在父主机上启用Hyper-V角色。Hyper-V
父主机上必须安装SnapDrive 7.1 for Windows或更高版本。

SnapManager for Hyper-V下载

您必须已从NetApp支持站点下载适用于Hyper-V的SnapManager 软件。

存储系统要求

存储系统必须运行相应版本的ONTAP 软件。您可以使用基于主机的许可或存储系统许可来安装SnapManager
for Hyper-V

licenses

要运行适用于Hyper-V的SnapManager 、您必须具有相应的许可证

凭据

要安装和运行适用于Hyper-V的SnapManager 、您必须具有相应的凭据

服务帐户和身份验证要求

您必须具有服务帐户、并且必须满足身份验证要求。您必须能够使用服务帐户登录到主机、并且该帐户必须具有
管理权限。

Web服务端口号

您必须具有可用的Web服务net.tcp端口号。默认端口号为808。在集群上安装SnapManager for Hyper-V时、必
须确保所有节点使用相同的端口号。

适用于ONTAP 的SnapManager for Hyper-V许可

SnapManager for Hyper-V许可取决于您使用的ONTAP 版本。

对于基于主机的许可和基于存储的许可、您必须使用Data ONTAP 8.0或更高版本。

您必须使用MultiStore (vFiler单元)的Data ONTAP 8.2或更高版本与SnapManager for Hyper-V结合使用
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如果您使用的是8.2之前的Data ONTAP 版本、则某些操作会受到一些限制。

• 相关信息 *

"NetApp 互操作性表工具"

"NetApp 文档： SnapDrive for Windows （当前版本）"

Hyper-V父主机要求

Hyper-V父主机是启用了Hyper-V角色的物理服务器。包含虚拟机的主机服务器将添加
到SnapManager for Hyper-V中以进行保护和恢复。要安装和运行所有适用于Hyper-V
的SnapManager 软件组件、您必须确保Hyper-V父主机满足最低操作系统和Hyper-V要
求。

• 支持的操作系统

SnapManager for Hyper-V可在以下操作系统上运行：

◦ Windows Server 2008 R2 SP1

◦ Windows Server 2012 R2

◦ Windows Server 2012

◦ Windows Server 2016

◦ Windows Server 2019

• 支持的管理控制台操作系统

管理控制台必须运行以下操作系统：

◦ Windows Server 2008 R2 SP1

◦ Windows Server 2012 R2

◦ Windows Server 2012

◦ Windows Server 2016

◦ Windows Server 2019

• * Hyper-V要求*

有关详细信息、请参见Microsoft TechNet库中的Hyper-V入门信息。

• 国际化支持

SnapManager for Hyper-V已在德语和日语操作系统上进行了测试。

• 相关信息 *

"Microsoft TechNet：Hyper-V"

"NetApp 互操作性表工具"
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Windows Server环境的修补程序要求

您必须手动在Microsoft Windows Server操作系统环境中安装修补程序。

有关Windows Server 2016和Windows Server 2019的要求、请参见 "Windows Server上的Hyper-
V"

对于Windows Server 2012、需要以下修补程序：

• "KB2770917"

• "KB2779768"

对于Windows Server 2008 R2、需要以下修补程序：

• "974909"

• "KB95354"

• "KB2637197"

对于Windows Server 2008 R2 SP1、需要以下修补程序：

• "KB2263829"

• "KB2637197"

这些是最低修补程序级别。

许可证要求

要运行SnapManager for Hyper-V、您必须在安装许可证期间选择基于主机的许可证或存
储系统许可证。

SnapManager 套件许可证

Windows主机系统上需要SnapManager 套件许可证。您可以选择基于主机的许可或存储系统许可。

按服务器许可证

这也称为_基于主机的许可_。如果选择基于主机的许可、则必须在安装期间提供SnapManager 套件许可证密
钥、您可以稍后根据需要进行更改。您可以在安装后通过单击SnapManager for Hyper-V欢迎窗口中的*许可证设
置*来更改许可证密钥。每个父主机都需要一个SnapManager 套件许可证。

每个存储系统许可证

这也称为_storage system licensing。如果选择存储系统许可、则必须将SnapManager 套件许可证添加到所有存
储系统、才能运行SnapManager for Hyper-V操作。
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按客户端系统许可证

在安装管理控制台时、应使用此许可选项。

使用远程主机安装向导的要求

在使用远程主机安装向导在主机或节点上远程安装SnapManager for Hyper-V之前、您必
须收集一些必需的主机详细信息。

您可以从保护窗口的操作窗格访问远程主机安装向导。您可以通过它在独立节点或主机以及集群节点或主机上远
程安装或卸载SnapManager for Hyper-V。

如果您添加的主机没有适用于Hyper-V的SnapManager 、则添加主机向导会提示您将其安装在主机上。

• 安装或卸载

您必须选择是使用向导在主机或节点上远程安装还是卸载SnapManager for Hyper-V。

• 按服务器或存储

您必须选择是按服务器还是按存储安装SnapManager for Hyper-V。

• *主机名/IP

您必须提供要安装SnapManager for Hyper-V的主机的名称或IP地址您可以选择*浏览…*来浏览主机或节
点。

• * 端口 *

您必须提供端口号才能连接到主机或节点。

• * SMHV许可证密钥*

您必须提供SnapManager for Hyper-V许可证密钥。

• * SDW许可证密钥*

您必须提供SnapDrive for Windows许可证密钥。

• * 用户名 *

您必须使用格式_domain\username_提供主机或节点管理员级别的用户名。

• * 密码 *

您必须输入主机或节点密码。

• 确认密码

您必须重新输入主机或节点密码以进行确认。
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安装SnapManager for Hyper-V

在安装SnapManager for Hyper-V之前、最好先确定要如何配置环境、其中包括在安
装SnapManager for Hyper-V之前在所有Hyper-V主机上安装SnapDrive for Windows

下载适用于Hyper-V的SnapManager

在安装SnapManager for Hyper-V之前、您必须从下载软件包 "NetApp 支持站点"。

您需要的内容

您必须具有 NetApp 支持站点的登录凭据。

步骤

1. 登录到 NetApp 支持站点。

2. 转到下载软件页面。

3. 从下拉列表中、选择要安装SnapManager for Hyper-V的操作系统、然后单击*执行！*

4. 对于要安装的软件版本、请单击*查看并下载*。

5. 在问题描述 页面上、单击*继续*。

6. 查看并接受许可协议。

7. 在Download页面上、单击安装文件的链接。

8. 将SnapManager for Hyper-V文件保存到本地目录或网络目录。

9. 单击*保存文件*。

10. 验证校验和以确保软件下载正确。

SnapDrive for Windows和SnapManager for Hyper-V的安装顺
序

在安装SnapManager for Hyper-V之前、必须在所有主机上安装SnapDrive for Windows如
果主机是集群的成员、则集群中的所有节点都需要安装SnapDrive for Windows。

当SnapManager for Hyper-V启动时、它会与SnapDrive for Windows进行通信、以获取主机上运行的所有虚拟
机的列表。如果主机上未安装SnapDrive for Windows、则此API将失败、并且SnapManager for Hyper-V内部缓
存不会使用虚拟机信息进行更新。

您可能会收到以下消息：Error：SnapManager for Hyper-V is not licensed on the host or
in the Storage System、backup is aborted：。

安装SnapManager for Hyper-V

您可以安装SnapManager for Hyper-V、以便备份和还原数据。在安装SnapManager for
Hyper-V之前、应先安装SnapDrive for Windows
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您需要的内容

必须备份现有数据、并且必须准备好以下信息：

• 许可证密钥

• 登录凭据

• 端口号(默认值：808；必须与SnapDrive for Windows安装端口号匹配)

步骤

1. 双击SnapManager for Hyper-V可执行文件以启动SnapManager for Hyper-V安装程序。

2. 选择安装位置并单击*下一步*。

3. 完成SnapManager for Hyper-V *安装防护板*向导中的步骤。

4. 单击*准备安装*页面上的*安装*。

5. 查看所选内容摘要、然后单击*完成*。

◦ 相关信息 *

Windows Server环境的修补程序要求

在节点或主机上远程安装或卸载SnapManager for Hyper-V

通过远程主机安装向导、您可以在独立主机或节点以及集群主机或节点上远程安装或卸
载SnapManager for Hyper-V。如果您希望一次在集群的所有节点上安装SnapManager for
Hyper-V、而不是在每个节点上安装该软件、则可以远程安装该软件。

您需要的内容

要使用远程主机安装向导、您必须已在主机节点上安装SnapManager for Hyper-V。

步骤

1. 在导航窗格中、单击*保护*。

2. 从操作窗格中、单击*远程主机安装*。

3. 运行*远程主机安装*向导。

结果

运行远程主机安装向导时、主机节点会将SnapManager for Hyper-V安装或卸载推送到集群中的其他节点或主
机。

列出用于静默安装的命令行开关的问题描述

您可以使用命令行开关执行静默安装、以便使用安装脚本安装SnapManager for Hyper-V

下表列出了一些值、并介绍了每个可用的命令行安装交换机。
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交换机 价值 Description

silent_mode= 1. 使SnapManager for Hyper-V能够正
确执行无人参与的安装功能。首次
安装、升级和完全卸载时需要使用
此交换机。

REINSTALLMODE= 指定要使用的重新安装模式。

REINSTALLMODE= 五 指示安装是从源软件包运行的、并
且本地软件包已缓存。首次安
装SnapManager for Hyper-V时、请
勿使用此选项重新安装所有文件、
而不管其版本、日期或校验和值如
何。

REINSTALLMODE= 答 如果存在旧版本或缺少文件、则重
新安装SnapManager for Hyper-V文
件。

REINSTALLMODE= O 指示应重新写
入HKEY_LOCAL_MACHINE
和HKEY_LOCAL_MACHINE
和HKEY_LOCAL_MACHINE中所
有SnapManager for Hyper-V所需的
注册表条目。

REINSTALLMODE= M 指示应重新写
入HKEY_LOCAL_MACHINE
和HKEY_LOCAL_MACHINE中所
有SnapManager for Hyper-V所需的
注册表条目。

REINSTALLMODE= u 重新安装所有快捷方式并重新断开
所有图标、从而覆盖所有现有快捷
方式和图标。

reinstall= 全部 重新安装适用于Hyper-V的所
有SnapManager 功能。

/Li filename 指定应生成SnapDrive 安装日志。

smHV_license= license 指定适用于Hyper-V的适当且有效
的SnapManager 许可证。
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交换机 价值 Description

INSTALLDIR= 目标安装目录 指定安装SnapManager for Hyper-V
的目标安装目录。只有在首次安装
适用于Hyper-V的SnapManager
时、才需要此交换机。

SVCUSERNAME= 域\用户名 指定SnapManager for Hyper-V在无
人参与安装期间使用的域和用户
名。

SMHVSRV_password= password 指定SMHVSRV_password用户的密
码。

SMHVSRV_CONFIRMUSERPASS
WORM=

password 确
认SMHVSRV_CONFIRMUSERPA
SSWORM用户的密码。

SMHV_WEBSRV_tcp_port 端口号 指定SnapManager for Hyper-V
Web服务将使用哪些端口来访
问net.tcp。默认端口为808。

以下语法显示了全新安装：

setup.exe /s /v"/qn silent_mode=1 /L* v SMHVInstall.log SVCUSERNAME=Domain\User

Name SMHVSRV_password=password SMHVSRV_CONFIRMUSERPASSWORD=password"

以下语法显示了升级：

setup.exe /s /v"/qn REINSTALLMODE=vamus reinstall=all silent_mode=1 /L* v

SMHVUpgrade.log SVCUSERNAME=Domain\User Name SMHVSRV_password=password

SMHVSRV_CONFIRMUSPASSWORD=password"

以下语法显示了卸载：

setup.exe /s /x /v"/qn silent_mode=1 /L* v SMHVuninstall.log

14



在Windows上卸载SnapManager for Hyper-V

如果您不再需要SnapManager for Hyper-V、则可以从Windows主机卸载该软件。您必须
以交互方式运行卸载程序。

卸载适用于Hyper-V的SnapManager

您可以使用适用于您的操作系统的控制面板卸载应用程序从Windows服务器卸
载SnapManager for Hyper-V。您可以使用"保护"窗口的"操作"窗格中的"远程主机安装"向
导在独立节点或集群节点或主机上远程卸载SnapManager for Hyper-V。

关于此任务

卸载SnapManager for Hyper-V将删除所有数据集和策略。卸载完成后、您将无法恢复此信息。如果要保存数据
集和主机配置信息、可以在卸载之前导出这些信息。

步骤

1. 在安装了SnapManager for Hyper-V的Windows服务器上、导航到控制面板并选择菜单：控制面板[程序>程
序和功能]。

2. 滚动已安装程序列表以查找SnapManager for Hyper-V

3. 单击程序的名称、然后单击*卸载*。

4. 当系统提示确认卸载时、单击*是*。

◦ 相关信息 *

导入或导出主机和数据集配置信息
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为Hyper-V配置SnapManager

安装SnapManager for Hyper-V后、您可以通过添加策略来保护和还原数据来配置和管理
主机和虚拟机。

信息板设置

SnapManager for Hyper-V信息板显示了当前受保护的资源以及未受保护的资源的概述。
您可以选择VM保护状态饼图或作业历史记录条形图的不同区块、以查看有关作业、资源和
历史记录状态的常规信息。

• 虚拟机保护状态

在VM保护状态饼图中选择一个区块时、您可以在详细信息窗格中查看有关虚拟机保护状态的信息。有效值
的说明如下：

◦ * 确定 *

显示所有虚拟机的最新成功备份。

◦ 失败

显示每个虚拟机的最新失败备份。

◦ 未受保护

显示不属于任何数据集且因此未受保护的虚拟机。

• 作业历史记录

在作业历史记录条形图中选择一个分段后、您可以在详细信息窗格中查看指定时间段内已完成、失败和正在
运行的作业的历史记录。您可以更改作业详细信息在作业历史记录条形图中显示的时间长度。默认值为7
天。
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• 配置刷新

您可以使用*配置刷新*按钮更改信息板刷新显示信息的频率。默认值为10分钟。

配置主机

您可以使用适用于Hyper-V的SnapManager 添加、查看和删除Hyper-V父主机或集群

添加Hyper-V父主机或主机集群的要求

在将父主机或主机集群添加到SnapManager for Hyper-V之前、您必须具有所有必要的配
置信息

SnapManager for Hyper-V安装

要添加的Hyper-V主机上必须安装SnapManager for Hyper-V。

如果您未安装SnapManager for Hyper-V、系统将提示您运行远程主机安装向导。每个集群节点上必须安装相同
版本的SnapManager for Hyper-V。

配置设置

必须为SnapManager for Hyper-V配置要添加的Hyper-V父主机

如果未为适用于Hyper-V的SnapManager 配置SnapInfo设置、报告目录设置和通知设置、则可以在添加主机后
使用配置向导对其进行配置。

最初、*管理存储连接*选项卡为空。您可以从*管理存储连接*选项卡添加存储连接、但新添加的连接可
从SnapDrive for Windows (SDW)传输协议设置(TPS)中查看。

您必须使用SnapManager for Hyper-V配置备份存储库和报告目录设置以添加和管理虚拟机通知设置为可选设
置。

虚拟机和ONTAP LUN

与虚拟机关联的所有文件(包括配置文件、Snapshot副本文件位置和VHD)都必须驻留在ONTAP LUN上。

这是成功执行备份所必需的。

如果在创建虚拟机后将虚拟机Snapshot文件位置更改为其他ONTAP LUN、则应在使用适用
于Hyper-V的SnapManager 创建备份之前、使用Hyper-V Manager至少创建一个虚拟机Snapshot
副本如果更改Snapshot副本文件位置、并且在创建备份之前未创建虚拟机Snapshot副本、则备份
操作可能会失败。

专用虚拟机和集群虚拟机

虚拟机可以是专用虚拟机、也可以是集群的一部分。

如果添加单个主机、则SnapManager for Hyper-V将管理该主机上的专用虚拟机。如果添加主机集群、
则SnapManager for Hyper-V将管理主机集群上的共享虚拟机。位于SAN和NAS上属于同一主机集群的虚拟机不
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应位于同一数据集中。如果将这些类型的资源添加到单个数据集、则发生原因 数据集备份可能会失败。

对于应用程序一致的备份、当集群虚拟机在集群的不同节点上运行时、完成集群虚拟机的数据集备份需要较长时
间。当虚拟机在不同节点上运行时、集群中的每个节点都需要单独的备份操作。如果所有虚拟机都在同一节点上
运行、则只需要执行一次备份操作、从而加快备份速度。

虚拟机数量

如果Hyper-V主机或主机集群中的虚拟机超过1、000个、则必须在Hyper-V Cache Manager
的`SnapMgrServiceHost.exe`文件中增加"Cache Before Scaving`"属性中的"Maximum `Element in Cache"值。
此值应大于或等于在独立主机或集群上运行的Hyper-V主机数。应在集群的每个节点上更改此值、并且在更改此
值后、必须重新启动适用于Hyper-V的SnapManager 服务。您必须使用文本编辑器手动编
辑`SnapMgrServiceHost.exe`文件。

<cacheManagers>

…

      <add name="HyperV Cache Manager"

 

type="Microsoft.Practices.EnterpriseLibrary.Caching.CacheManager,

                           Microsoft.Practices.EnterpriseLibrary.Caching"

                        expirationPollFrequencyInSeconds="60"

                        maximumElementsInCacheBeforeScavenging="1200"

                        numberToRemoveWhenScavenging="10"

                        backingStoreName="inMemory" />

…

</cacheManagers>

SnapManager for Hyper-V服务帐户要求

使用SnapManager for Hyper-V管理Hyper-V主机集群时、SnapManager for Hyper-V和SnapDrive for Windows
服务帐户必须是在服务器上具有本地管理员权限的域用户帐户。

SnapManager for Hyper-V应用程序一致的备份在虚拟机运行的集群节点上运行。如果虚拟机使用的集群共享
卷(CSV)不属于同一节点、则在Hyper-V SnapManager 服务使用本地系统帐户时、虚拟机备份可能会失败(即使
该帐户具有管理员权限)。在这种情况下、SnapManager for Hyper-V无法检测到虚拟机文件驻留在CSV上、从而
导致备份失败。

要使集群模式Data ONTAP SMB 3.0持续可用性(CA)共享上存储的虚拟机的远程卷影复制服
务(VSS)操作正常运行、 您必须为SnapDrive for Windows服务帐户的共享授予完全控制权限、并
为SnapManager for Hyper-V Web服务帐户授予最低读取级别访问权限。

• 相关信息 *

"Microsoft TechNet：Hyper-V"

添加Hyper-V父主机或主机集群

您可以添加Hyper-V父主机或主机集群来备份和还原虚拟机。
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步骤

1. 在导航窗格中、单击*保护*。

2. 在操作窗格中、单击*添加主机*。

3. 运行*添加主机*向导。

完成后

将主机添加到集群时、有关新主机的信息不会自动显示在图形用户界面中。手动将主机信息添加到安装目录中
的xml文件中。

必须在每个集群节点上安装SnapManager for Hyper-V。如果您未安装SnapManager for Hyper-V、系统将提示
您运行远程主机安装向导。

管理存储连接设置

添加主机后、您应在菜单：Protection[数据集管理]中输入使用管理存储连接设置所需的所
有存储连接(适用于Windows的SnapDrive 和适用于Hyper-V的SnapManager)。

您需要的内容

您必须至少向SnapManager for Hyper-V添加一台主机、然后才能管理存储连接设置。

步骤

1. 从菜单：Protection[Dataset Management]中、选择*管理存储连接*设置。

2. 添加存储连接。

可以在适用于Windows TPS的SnapDrive 中查看所有存储连接。

查看Hyper-V父主机或主机集群

您可以查看特定Hyper-V父主机或主机集群的配置信息、以便监控其状态。

步骤

1. 在导航窗格中、单击菜单：Protection[Hosts]。

2. 选择要查看的主机或主机集群。

详细信息窗格显示主机或主机集群名称、域、集群成员(如果适用)和配置消息。如果选择未配置的主机、则
详细信息窗格将显示有关未配置的内容的信息。

查看虚拟机

从虚拟机的详细信息窗格的虚拟机选项卡和VHD选项卡中、您可以查看有关该虚拟机的信
息并监控其状态。

步骤

1. 从导航窗格中、单击菜单：Protection[主机>保护>数据集]。

2. 选择虚拟机所属的数据集或主机。
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3. 选择相应的虚拟机。

结果

虚拟机选项卡可显示选定虚拟机的名称、GUID和状态。

VHD选项卡可显示系统磁盘、挂载点、VHD完整路径、LUN路径、存储系统名称、 序列号以及与选定虚拟机关
联的卷名称。

迁移用于SnapManager for Hyper-V操作的Hyper-V虚拟机

SnapManager for Hyper-V不包含迁移向导、可帮助您将虚拟机(VM)从非ONTAP存储迁移
到ONTAP 存储、以便将其与SnapManager for Hyper-V结合使用而是必须使用Server
Manager手动导出和导入虚拟机。

导入或导出主机和数据集配置信息

尽管只能从一个管理控制台管理主机、但如果需要从多个控制台管理主机、则可以将主机
和数据集配置信息从一个远程管理控制台导入和导出到另一个远程管理控制台、以确保数
据一致性。

关于此任务

您不应将配置信息导入或导出到安装SnapManager for Hyper-V的目录。如果卸载SnapManager for Hyper-V、
则此文件将丢失。

您可以使用导入和导出向导将主机和数据集配置设置更改为先前导出的设置。如果在集群环境中
执行此操作、则必须导入集群中所有节点上的设置、以使所有主机和数据集配置相同。

步骤

1. 在导航窗格中、单击*保护*。

2. 从*操作*窗格中、单击*导入和导出*。

此时将显示导入和导出向导。

3. 完成向导中的步骤、将主机和数据集配置信息从一个管理控制台导出到另一个管理控制台。

只有在执行导出文件时、此导出文件才是静态和当前文件。

4. 完成向导中的步骤、将主机和数据集配置信息导入到目标管理控制台。

删除Hyper-V父主机或父主机集群

如果您不再需要使用适用于Hyper-V的SnapManager 对Hyper-V父主机或父主机集群进行
管理、则可以将其删除

步骤

1. 在导航窗格中、单击菜单：Protection[Hosts]。
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2. 选择要删除的主机或主机集群。

3. 在*操作*窗格中、单击*删除*。

您可以选择*删除所有虚拟机备份*来删除与主机关联的任何虚拟机备份。

Hyper-V父主机或主机集群将从用于Hyper-V管理的SnapManager 中删除、但不会永久删除。属于该主机或
主机集群的虚拟机也会从其所属的任何数据集中删除。

事件通知设置

您可以配置事件通知设置、以便在发生事件时发送电子邮件、系统日志和AutoSupport 消
息。

如果在将Hyper-V父主机添加到SnapManager for Hyper-V时未配置事件通知设置、则可以稍后使用配置向导配
置这些设置。

即使主机已添加到SnapManager for Hyper-V、您也可以使用配置向导更改事件通知设置

您可以先配置事件通知设置、然后再向数据集添加虚拟机资源。

配置电子邮件通知

通知的多个电子邮件收件人必须用逗号分隔。

在SnapManager for Hyper-V中为电子邮件通知配置多个电子邮件收件人时、请使用逗号分隔每个收件人。此要
求与SnapManager for SQL不同、在该要求中、每个电子邮件通知收件人都必须用分号分隔。

报告路径设置

您可以配置报告路径设置、以便存储SnapManager for Hyper-V操作的报告。必须先配置
报告路径设置、然后才能向数据集添加虚拟机资源。

如果在将Hyper-V父主机添加到适用于Hyper-V的SnapManager 时未配置报告设置、您可以稍后使用配置向导配
置(甚至更改)这些设置。

如果为父主机集群配置报告路径设置、则必须在每个集群节点上手动创建报告目录。报告路径不应驻留在集群共
享卷(CSV)或共享LUN上。

• 相关信息 *

"Microsoft TechNet：在故障转移集群中使用集群共享卷"

配置SnapInfo目录设置

您必须先为主机配置SnapInfo设置、然后才能将该主机中的虚拟机资源添加到数据集。如
果在将Hyper-V主机添加到SnapManager for Hyper-V时未配置SnapInfo设置、则可以稍后
使用配置向导或* SnapInfo设置*操作来配置这些设置。
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此外、您还可以在将主机添加到SnapManager for Hyper-V后更改SnapInfo设置但是、如果更改SnapInfo设
置、则必须手动将所有文件移动到新位置；SnapManager for Hyper-V不会自动更新这些文件。如果不移动文
件、则无法从备份副本还原或管理备份副本、SnapManager for Hyper-V也不会列出备份副本。

从SnapManager for Hyper-V开始、SnapInfo路径可以位于集群共享卷(CSV)上、也可以位于Windows Server
2012的SMB共享上。

• 相关信息 *

"Microsoft TechNet：在故障转移集群中使用集群共享卷"

设置SnapInfo LUN

您必须在SnapManager for Hyper-V中添加SnapInfo LUN以存储数据集备份元数
据。SnapInfo路径必须驻留在ONTAP LUN上、因为SnapManager for Hyper-V会在定期备
份后对SnapInfo副本进行备份。

您需要的内容

如果您运行的是Windows Server 2012集群、则SnapInfo路径可以位于集群共享卷(CSV)上。如果管理专用虚拟
机、则SnapInfo位置必须位于专用ONTAP LUN上。如果管理共享虚拟机、则SnapInfo位置必须位于共享ONTAP
LUN上。

步骤

1. 使用适用于Windows的SnapDrive 创建新的共享磁盘。

a. 如果提供了选择Microsoft集群服务组的选项、请选择*创建新集群组*选项

b. 将组命名为`smhv_snapinfo`并完成此过程。

2. 打开Windows故障转移集群(WFC)并验证新组是否联机。

3. 在集群中的每个节点上安装SnapManager for Hyper-V。

4. 运行*配置*向导并将SnapInfo配置设置应用于集群中的所有节点。

a. 选择一个主机。

b. 从*导航*窗格中、单击菜单：保护[主机]。

c. 从操作窗格中、运行*配置*向导。

d. 将SnapInfo设置应用于新创建的LUN。

结果

运行配置向导时、SnapInfo配置设置将复制到集群中的所有节点。* 相关信息 *

错误：SnapDrive SDDiscoveryFileSystemListInfo响应为空

更改SnapInfo目录路径

您可以使用配置向导或* SnapInfo设置*操作来控制SnapInfo目录路径设置。

关于此任务

SnapInfo目录设置在SnapManager for Hyper-V的主机级别上指定SnapManager for Hyper-V支持NAS (SMB)主
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机和SAN主机。对于SAN主机、SnapInfo设置将应用于卷级别；对于NAS主机、SnapInfo设置将应用于SMB共
享级别。

如果已将存储系统的IP地址添加到SnapDrive for Windows TPS中、则在SnapManager for Hyper-V中运行配置
向导时、SnapDrive for Windows中的存储设置会自动填充如果您未配置适用于Windows TPS的SnapDrive 、则
必须在适用于Hyper-V的SnapManager 的管理存储连接选项卡中指定存储系统的IP地址

步骤

1. 在导航窗格中、单击菜单：Protection[Hosts]。

2. 选择要更改SnapInfo目录路径的主机。

3. 从*操作*窗格中、选择* SnapInfo设置*。

此时将打开* SnapInfo设置*对话框。

4. 从显示的选项中选择存储类型：

选项 Description

SAN 这是默认存储类型。

NAS 对SMB共享使用此选项。

5. 单击 * 浏览 * 。

此时将打开浏览文件夹窗口。

6. 选择SnapInfo存储系统(SAN)或卷(NAS)、然后单击*确定*。

显示的主机是与已在主机级别使用`Manage Storage Connection`选项注册的存储系统对应的NAS共享。如
果您未看到要查找的共享、请确保已正确配置`M管理存储连接`。

7. 在* SnapInfo Settings*窗口中、单击*确定*。

配置数据集

您可以根据保护需求创建、修改、查看和删除数据集。

创建数据集的要求

如果要创建数据集以保护数据、则必须满足特定要求。您必须先将主机或主机集群添加
到SnapManager for Hyper-V、然后再将虚拟机添加到主机或主机集群。

数据集名称和问题描述

为数据集命名时、您应在站点上使用命名约定来帮助管理员查找和标识数据集、这些数据集仅限于以下字符：

• a到z

• A到Z
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• 0到9

• _(下划线)

• -(连字符)

数据集资源

在将虚拟机等资源添加到数据集之前、必须将主机或主机集群添加到SnapManager for Hyper-V。

您可以向数据集添加主机、专用虚拟机或共享虚拟机。如果添加主机、则需要添加属于该主机的所有虚拟机。您
还可以将属于不同主机的虚拟机添加到数据集。虚拟机可以属于多个数据集。

属于同一主机集群的专用虚拟机和共享虚拟机不应位于同一数据集中。如果将这些类型的资源添
加到单个数据集、则发生原因 数据集备份可能会失败。

虚拟机和ONTAP LUN

与虚拟机关联的所有文件(包括配置文件、Snapshot副本和VHD)都必须驻留在ONTAP LUN上。

数据集资源消耗

在任何给定时间、主机上只能执行一个应用程序一致的备份操作。如果同一虚拟机属于不同的数据集、则不应同
时计划对这些数据集进行应用程序一致的备份。如果发生这种情况、其中一个备份操作将失败。

创建数据集时、应选择驻留在特定ONTAP LUN上的所有虚拟机。这样、您就可以在一个Snapshot副本中获取所
有备份、并减少存储系统上的空间消耗。

创建数据集

您可以为具有相同保护要求的虚拟机资源创建数据集。您可以根据需要将虚拟机添加到多
个数据集。

您需要的内容

您必须具有以下信息：

• 数据集名称和问题描述

• 计划添加到数据集的虚拟机资源

关于此任务

属于同一主机集群的专用磁盘和共享磁盘不应放置在同一数据集中。如果将这些类型的资源添加到单个数据集、
则发生原因 数据集备份可能会失败。每个数据集只能有一种类型的VM：NAS或SAN。您不能拥有混合模式数据
集。

默认情况下、验证数据集复选框处于选中状态。SnapManager for Hyper-V会在创建或修改数据集期间检查所
有VM中的任何配置错误。如果不希望启用数据集验证、则必须确保未选中此复选框。

步骤

1. 在导航窗格中、单击菜单：Protection[Datasets ]。

2. 从操作窗格中、单击*创建数据集*。

24



3. 完成向导的各个页面。

完成后

接下来、您应向创建的数据集添加保护策略。

修改数据集

创建数据集后、您可以修改数据集问题描述 以及与该数据集关联的资源。

关于此任务

默认情况下、验证数据集复选框处于选中状态。SnapManager for Hyper-V会在创建或修改数据集期间检查所
有VM中的任何配置错误。如果不希望启用数据集验证、则必须确保未选中此复选框。

步骤

1. 在导航窗格中、单击菜单：Protection[Datasets ]。

2. 选择要修改的数据集。

3. 从操作窗格中、单击*修改数据集*。

4. 完成向导中的步骤。

查看数据集

您可以查看与数据集关联的虚拟机。

步骤

1. 在导航窗格中、单击菜单：Protection[Datasets ]。

2. 展开树视图以查看属于数据集的虚拟机。

删除数据集

您可以在保护需求发生变化时删除数据集。

关于此任务

删除数据集不会删除属于该数据集的虚拟机。删除数据集后、如果属于该数据集的虚拟机不属于其他数据集、则
这些虚拟机将不受保护。

步骤

1. 在导航窗格中、单击菜单：Protection[Datasets ]。

2. 选择要删除的数据集。

3. 在操作窗格中、单击*删除*并单击*确定*以删除数据集。

删除数据集还会从属于该数据集的所有主机中删除已计划的作业。删除数据集时、SnapManager for Hyper-
V不再管理备份的保留、即使重新创建了同名数据集也是如此。

结果

SnapManager for Hyper-V不再保护与已删除数据集关联的资源、除非这些资源属于另一数据集。
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配置策略

您可以添加、修改或删除与数据集关联的策略、以便保护数据。

向数据集添加策略的要求

如果要将策略应用于数据集以实现备份或还原功能、则必须满足特定要求。您可以向同一
数据集添加多个保留、计划和复制策略。

策略名称和问题描述

策略名称和问题描述 、限制为以下字符：

• a到z

• A到Z

• 0到9

• _(下划线)

• -(连字符)

备份保留限制

删除每小时、每天、每周或每月备份副本之前、您必须确定要保留的最短时间。

保留类型为"`无限制`"的备份不会删除。

您可以根据时间或指定数量保留备份。例如、您可以保留10个最新备份、也可以删除15天之前的备份。

如果您的系统似乎保留了旧备份、则应检查保留策略。共享Snapshot副本的所有要备份的对象都必须满足保留
策略的备份删除标准、才能触发Snapshot副本的删除。

计划的备份作业名称

您必须为计划的备份作业分配一个名称。

计划备份的权限

您必须具有适当的凭据才能计划数据集备份。

同时计划备份的可能数据集的数量

如果同一虚拟机属于不同的数据集、则不应同时计划对包含同一虚拟机的多个数据集进行备份。如果发生这种情
况、其中一个备份操作将失败。在任何给定时间、主机上只能执行一个备份操作。

计划备份的类型

您可以执行应用程序一致的备份或崩溃状态一致的备份。
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备份选项

您必须选择是否要在备份完成后更新SnapMirror目标位置。

只有在已配置SnapMirror且数据集中包含虚拟机的LUN属于源SnapMirror卷时、更新才会成功。

SnapManager for Hyper-V的默认行为是、如果一个或多个虚拟机无法联机备份、备份将失败。如果虚拟机处于
已保存状态或已关闭、则无法执行联机备份。在某些情况下、虚拟机处于已保存状态或已关闭以进行维护、但备
份仍需要继续、即使无法进行联机备份也是如此。为此、您可以使用允许保存状态备份的策略将处于已保存状态
的虚拟机移动或关闭到其他数据集。

您还可以选中允许已保存状态的虚拟机备份复选框、以使适用于Hyper-V的SnapManager 能够在已保存状态下
备份虚拟机。如果选择此选项、则在Hyper-V VSS写入程序以已保存状态备份虚拟机或对虚拟机执行脱机备份
时、适用于Hyper-V的SnapManager 不会使备份失败。执行已保存状态或脱机备份可能会导致发生原因 停机。

通过"分配应用程序一致的备份`d`"功能、可以在从备份节点创建的一个硬件Snapshot副本中使配对集群节点上
运行的多个VM保持一致。在Windows故障转移集群中的多个节点上运行CSV 2.0 Windows卷的所有VM均支持
此功能。要使用此功能、请选择`Application-consistent` backup type、然后选中*启用分布式备份*复选框。

SnapMirror备份中的二级存储

通过这些选项、您可以接受适用于SnapMirror关系中定义的二级存储的选项。在此处、您可以选择*备份后更
新SnapMirror*。在存储标签选项窗格下、您可以选择*备份后更新SnapVault *。如果选择*备份后更新SnapVault
*、则必须从下拉菜单中选择存储标签或输入自定义标签。

备份脚本

您必须确定是否要在备份之前或之后运行可选备份脚本。

除非指定特定服务器、否则这些脚本将在所有数据集成员主机上运行。

备份脚本在数据集中的每个节点上运行。您可以设置数据集策略以指定要运行脚本的主机的名称。系统会在要备
份的虚拟机运行的集群中的每个节点上处理此策略。

您可以在备份后处理脚本的参数中使用以下环境变量：

• $VMSnapshot*：指定通过此备份在存储系统上创建的Snapshot副本的名称。在以7-模式运行的ONTAP 环
境中执行应用程序一致的备份时、这是第二个(备份) Snapshot副本的名称。第一个名称与第二个名称相同、
但不带_backup后缀。

• $SnapInfoName*：指定SnapInfo目录名称中使用的时间戳。
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• $SnapInfoSnapshot*：指定在存储系统上创建的SnapInfo Snapshot副本的名称。SnapManager for Hyper-V
会在数据集备份操作结束时为SnapInfo LUN创建Snapshot副本。

仅专用虚拟机支持*$SnapInfoSnapshot*变量。

• 相关信息 *

"Microsoft TechNet：Hyper-V"

"《使用 SnapVault 备份 ONTAP 9 卷快速指南》"

添加策略

您可以向数据集添加保留、计划和复制策略以及脚本、以便保护数据。

您需要的内容

您必须具有以下信息：

• 策略名称和说明

• 保留信息

• 计划信息

• 备份选项信息

• 备份脚本信息

步骤

1. 在导航窗格中、单击菜单：Protection[Datasets ]。

2. 选择要添加策略的数据集。

3. 从操作窗格中、单击*添加策略*。

此时将显示创建策略向导。

4. 完成向导中的步骤、为数据集创建保护策略。

修改策略

您可以使用修改策略向导修改用于保护数据集的策略。

步骤

1. 在导航窗格中、单击菜单：Protection[Datasets ]。

2. 选择包含要修改的策略的数据集。

3. 选择要修改的策略。

4. 从操作窗格中、单击*修改策略*。

此时将显示修改策略向导。
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5. 完成向导中的步骤以修改数据集的保护策略。

查看策略

您可以查看与特定数据集关联的策略详细信息。

步骤

1. 在导航窗格中、单击菜单：Protection[Datasets ]。

2. 选择包含要查看的策略的数据集。

3. 从策略窗格中、选择要查看其详细信息的特定策略。

有关此策略的信息将显示在详细信息窗格中。

删除策略

您可以从数据集中删除不再需要的策略。

步骤

1. 在导航窗格中、单击菜单：Protection[Datasets ]。

2. 选择包含要删除的策略的数据集。

3. 从策略窗格中、选择要删除的特定策略。

4. 在操作窗格中、单击*删除*并单击*确定*以删除此策略。

删除此策略还会从属于数据集的所有主机中删除已计划的作业。

为基于SMB的Hyper-V配置SVM或CIFS服务器

为多个应用程序配置单个Storage Virtual Machine (SVM)或CIFS服务器可能会导致资源共
享问题、进而影响Hyper-V环境。您应根据需要为基于SMB的Hyper-V配置专用SVM
或CIFS服务器。

• 相关信息 *

"NetApp知识库文章1015099：How to set up SVM/CIFS for Hyper-V over SMB"
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管理报告

您可以在SnapManager for Hyper-V中查看和删除备份、还原和配置报告这些报告包含有
关数据集、虚拟机和主机的重要信息。您还可以使用多种不同格式导出报告。

• 备份报告

备份报告显示属于特定数据集的所有主机的所有备份信息。您可以查看数据集或虚拟机的备份报告。为虚拟
机显示的报告使用虚拟机名称、而不是其GUID。

显示备份报告时、您可以将其导出为多种不同的格式。

• 还原报告

还原报告按虚拟机显示有关还原操作的所有信息。

显示还原报告时、您可以将其导出为多种不同格式。

• 配置报告

配置报告显示选定主机的通知设置、报告路径和SnapInfo路径。

显示配置报告时、您可以将其导出为多种不同的格式。

查看数据集报告

您可以查看有关SnapManager for Hyper-V中管理的数据集或虚拟机资源的报告

步骤

1. 在导航窗格中、单击菜单：报告[数据集]。

2. 选择包含要查看的报告的数据集或虚拟机。

3. 在报告窗格中、单击备份选项卡或恢复选项卡。

4. 选择要查看的报告、然后单击*查看报告*。

要查看的对象 那么 …

数据集报告 您可以查看备份报告。

虚拟机报告 您可以查看备份或恢复报告。

此报告将显示在一个单独的窗口中。

查看主机报告

您可以查看有关在SnapManager for Hyper-V中管理的主机的报告
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步骤

1. 在导航窗格中、单击菜单：报告[主机]。

2. 选择包含要查看的报告的主机。

3. 从报告窗格中、选择要查看的报告、然后单击*查看报告*。

配置报告将显示在一个单独的窗口中。

删除报告

您可以删除不再需要的一个或多个报告。

步骤

1. 从导航窗格中、单击菜单：报告[数据集]或菜单：报告[主机]。

2. 选择包含要删除的报告的数据集、虚拟机或主机。

3. 从报告窗格中、选择要删除的一个或多个报告。

4. 在操作窗格中、单击*删除报告*、然后单击*确定*以删除。
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VSS组件

您可以使用Microsoft Windows Server卷影复制服务(Volume Shadow Copy Service
、VSS)协调数据服务器、备份应用程序和存储管理软件来支持创建和管理一致的备份。

VSS负责协调基于Snapshot副本的备份和还原操作、其中包括以下组件：

• * VSS请求程序*

VSS请求程序是一个备份应用程序、例如适用于Hyper-V的SnapManager 或NTBackup。它会启动VSS备份
和还原操作。请求程序还会为其启动的备份指定Snapshot副本属性。

• * VSS写入程序*

VSS写入程序拥有并管理要在Snapshot副本中捕获的数据。Microsoft Hyper-V VSS写入程序就是一个VSS
写入程序示例。

• * VSS提供程序*

VSS提供程序负责创建和管理Snapshot副本。提供程序可以是硬件提供程序、也可以是软件提供程序：

◦ 硬件提供程序将存储阵列专用的Snapshot副本和克隆功能集成到VSS框架中。

ONTAP VSS硬件提供程序可将运行Data ONTAP 的SnapDrive 服务和存储系统集成到VSS框架中。

ONTAP VSS硬件提供程序会在SnapDrive 软件安装过程中自动安装。

◦ 软件提供程序在Windows系统上运行的软件中实施Snapshot副本或克隆功能。

要确保ONTAP VSS硬件提供程序正常工作、请勿在Data ONTAP LUN上使用VSS软件提
供程序。如果您使用VSS软件提供程序在Data ONTAP LUN上创建Snapshot副本、则无
法使用VSS硬件提供程序删除该LUN。

Windows Server 2012及更高版本中的CSV 2.0

Windows Server 2012及更高版本为集群共享卷(CSV) 2.0提供了一些新功能、其中包括新
的文件系统、对CSV写入程序的更改、对CSV卷影副本的更改以及CSV备份的增强功能。

Windows Server 2012及更高版本对CSV 2.0进行了以下更改：

• CSV文件系统(CSVFS)可作为新的分布式文件系统在集群中的所有节点上使用。

• CSV写入程序为CSV卷提供来自非请求节点的卷和组件级元数据、并通过在备份会话中包含远程节点
的Hyper-V写入程序来充当代理。

• CSV卷影复制提供程序充当CSV卷的默认软件提供程序、并协调所有集群节点上的VSS冻结和VSS解冻、以
提供应用程序和崩溃一致性。

CSV卷影复制提供程序可确保CSV Snapshot卷在发出请求的节点上可写。
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• CSV现在支持在所有CSV之间为多个虚拟机创建一个应用程序一致的Snapshot卷。

Snapshot卷中的CSV卷将公开给所有虚拟机所有者节点、以执行自动恢复。

CSV仅在创建Snapshot期间进入重定向I/O模式、而在备份期间不会进入此模式。

在Windows Server 2012中为Hyper-V VM提供SMB 3.0支持

Microsoft使用SMB目标上运行的新远程VSS硬件提供程序对VSS基础架构进行了增强、以
支持对SMB 3.0共享上运行的Hyper-V虚拟机(VM)进行应用程序一致的备份。

Windows 2012虚拟机管理程序中提供了一个名为SMB文件共享提供程序的新提供程序、用于支持和协调SMB
3.0共享上运行的Hyper-V VM备份。

当VSS请求程序(适用于Hyper-V的SnapManager)将包含Hyper-V VM的SMB 3.0共享添加到VSS Snapshot集
时、VSS会调用新的SMB文件共享副本提供程序、将MSRPC命令发送到SMB目标以协调VSS备份。

SMB目标上运行的新文件共享卷影复制代理(远程VSS提供程序)负责创建实际的硬件Snapshot副本。

Data ONTAP 8.2实施文件共享卷影复制代理(远程VSS硬件提供程序)来执行SMB共享的应用程序一致的备份副
本。

SnapManager for Hyper-V如何使用VSS

SnapManager for Hyper-V可与Microsoft Hyper-V卷影复制服务(VSS)写入程序集成、以便
在为虚拟机创建应用程序一致的Snapshot副本之前暂停虚拟机(VM)。

SnapManager for Hyper-V是VSS请求程序、可使用Data ONTAP 适用于SAN上运行的Hyper-V VM的VSS硬件
提供程序和适用于SMB 3.0共享上运行的Hyper-V VM的远程VSS提供程序来协调备份操作、以创建一致
的Snapshot副本。

如果虚拟机中的虚拟硬盘(VHD)上运行了Microsoft Exchange、Microsoft SQL或任何其他VSS感知型应用程序、
则SnapManager for Hyper-V可用于对虚拟机进行应用程序一致的备份。SnapManager for Hyper-V可与虚拟机
中的应用程序写入程序进行协调、以确保在进行备份时应用程序数据保持一致。

您还可以从应用程序一致的备份还原VM。虚拟机中存在的应用程序将还原到备份时的相同状态。SnapManager
for Hyper-V可将虚拟机还原到其原始位置。

VSS集成仅适用于应用程序一致的备份。崩溃状态一致的备份不使用VSS。

ONTAP VSS硬件提供程序要求

要使SnapManager 正常运行、您必须安装ONTAP VSS硬件提供程序。ONTAP VSS硬件
提供程序可将运行ONTAP 的SnapDrive 服务和存储系统集成到VSS框架中。对于在SAN存
储上运行的VM、这是必需的。

SnapDrive 附带的ONTAP VSS硬件提供程序无需单独安装。
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对于在SMB 3.0共享上运行的Hyper-V VM、Windows虚拟机管理程序将调用在Data ONTAP 8.2上运行的远
程VSS硬件提供程序。

查看已安装的VSS提供程序

您可以查看主机上安装的VSS提供程序。

步骤

1. 选择菜单：启动并输入以下命令以打开Windows命令提示符：

cmd

2. 在提示符处、输入以下命令：

vssadmin list providers

输出应类似于以下内容：

Provider name: ‘Data ONTAP VSS Hardware Provider’

Provider type: Hardware

Provider ID: {ddd3d232-a96f-4ac5-8f7b-250fd91fd102}

Version: 7.0.0.xxxx

验证是否已成功使用VSS硬件提供程序

创建Snapshot副本后、您可以验证是否已成功使用Data ONTAP VSS硬件提供程序。

步骤

1. 导航到MMC中的菜单：System Tools[事件查看器>应用程序]、并查找具有以下值的事件：

源 事件 ID Description

Navsssv 4089 VSS提供程序已在n毫秒内成功完
成SnapshotSetId
的CommitSnapshots。

VSS要求提供程序在10秒内提交Snapshot副本。如果超过此时间限制、Data ONTAP VSS硬件提
供程序将记录事件ID 4364。由于出现瞬时问题、可能会超过此限制。如果备份失败时记录了此事
件、请重试此备份。
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在SnapManager for Hyper-V中创建和管理备份作业

您可以在SnapManager for Hyper-V中创建和监控按需备份或受管计划备份您还可以使
用SnapManager for Hyper-V执行两种类型的备份作业：应用程序一致和崩溃一致。

关于SnapManager for Hyper-V备份

您可以创建按需备份作业并根据需要运行这些作业、也可以使用附加到数据集的策略创建计划的备份作业。按需
备份作业可以包括保留和复制策略以及备份前后要运行的脚本。您可以创建、修改、查看和删除构成计划备份作
业的策略。

SnapManager for Hyper-V可以执行的备份作业类型

您可以使用SnapManager for Hyper-V执行两种类型的备份作业：应用程序一致和崩溃一致。

应用程序一致的备份作业

应用程序一致的备份作业是全面、可靠且占用大量资源的。它们是在Microsoft卷影复制服务(VSS)的协调下执行
的、以确保在创建Snapshot副本之前虚拟机上运行的每个应用程序都处于静默状态。此备份方法可确保应用程
序数据一致性。您可以使用它来还原VM及其上运行的应用程序。但是、应用程序一致的备份作业非常耗时、并
且可能非常复杂。

崩溃状态一致的备份作业

崩溃状态一致的备份作业是指数据集中涉及的VM所使用的所有LUN的快速Snapshot副本。生成的备份副本与崩
溃或突然关闭的虚拟机的数据捕获类似。崩溃状态一致的备份作业提供了一种快速捕获数据的方法、但要从崩溃
状态一致的备份中还原、必须存在虚拟机。崩溃状态一致的备份作业不能替代应用程序一致的备份作业。

SnapManager for Hyper-V备份要求和限制

您应了解SnapManager for Hyper-V备份的要求和限制：

• 如果要对MetroCluster 配置执行切换或切回操作、则不支持备份和还原操作。如果备份和还原操作以及切换
或切回操作同时运行、则在Windows Server 2012 R2系统中、VM的`.vhd`文件格式可能会更改为`.avhdx`。
此虚拟机不受此更改的影响。

• 通过"分配应用程序一致的备份`d`"选项、可以在从备份节点创建的一个硬件Snapshot副本中使配对集群节点
上运行的多个VM保持一致。在Windows故障转移集群中的多个节点上运行CSV 2.0 Windows卷的所有VM均
支持此选项。

• 在7-模式下运行时、应用程序一致的备份作业使用VSS硬件提供程序创建两个Snapshot副本。Snapshot副本
称为`snapshot_name`和`snapshot_name_backup`。创建这两个Snapshot副本是为了便于在VSS备份期间
自动恢复。

• 在集群模式环境中、应用程序一致的备份在自动恢复过程中只需要一个Snapshot副本。利用SIS克隆执行自
动恢复、自动恢复完成后、第一个Snapshot副本(snapshot_name)将被删除。

• 虚拟机中的每个Windows卷必须至少具有300 MB的可用磁盘空间。其中包括与VHD对应的Windows
卷、iSCSI LUN以及连接到VM的直通磁盘。
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• 崩溃状态一致的备份作业始终仅创建一个Snapshot副本。它不提供VSS集成。

• 多个崩溃状态一致的备份作业可以并行执行。崩溃状态一致的备份作业可以与应用程序一致的备份作业并行
运行。

• `允许已保存状态备份`不适用于崩溃状态一致的备份作业。

手动备份数据集的要求

要手动备份数据集、您必须先为数据集命名并进行说明、选择备份类型和选项、然后设置
保留策略。

备份名称和问题描述

您必须为备份分配一个名称和问题描述。

备份的默认命名约定为DatasetName_Timestamp。您可以更改备份名称中的所有内容、但时间戳除外、时间戳
始终显示为备份名称的一部分。

备份名称和说明仅限于以下字符：

• a到z

• A到Z

• 0到9

• _(下划线)

• -(连字符)

策略选择

您必须确定要用于按需备份的策略。

您可以在备份向导中选择特定策略。您可以覆盖保留或复制策略以及与此策略关联的脚本、而无需更改此策略本
身。

您还可以选择无、这样您无需创建任何策略即可按需进行备份。此选项将使用保留策略、复制策略和脚本的默认
值。

保留值

您可以选择覆盖选定策略中指定的保留策略。如果执行此操作、则必须先确定要保留每小时、每天、每周、每月
或无限制备份副本的最短时间、然后再将其删除。

您可以根据备份时间或指定数量来保留备份。例如、您可以保留10个最新备份、也可以删除15天之前的备份。

备份类型

您可以执行应用程序一致或崩溃一致的备份。
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备份选项

您可以允许保存状态备份。

SnapManager for Hyper-V的默认行为是、如果一个或多个虚拟机无法联机备份、备份将失败。如果虚拟机处于
已保存状态或已关闭、则无法执行联机备份。在某些情况下、虚拟机处于已保存状态或已关闭以进行维护、但备
份仍必须继续、即使无法进行联机备份也是如此。为此、您可以将处于已保存状态的虚拟机移动或关闭到其他数
据集、其中一个数据集的策略允许进行已保存状态备份。

您也可以通过选中允许已保存状态的VM备份复选框来修改现有策略。这样、SnapManager for Hyper-V便可在
已保存状态下备份虚拟机。如果选择此选项、则在Hyper-V VSS写入程序以已保存状态备份虚拟机或对虚拟机执
行脱机备份时、适用于Hyper-V的SnapManager 不会使备份失败。执行已保存状态或脱机备份可能会导致发生
原因 停机。

通过"分配应用程序一致的备份`d`"功能、可以在从备份节点创建的一个硬件Snapshot副本中使配对集群节点上
运行的多个VM保持一致。在Windows故障转移集群中的多个节点上运行CSV 2.0 Windows卷的所有VM均支持
此功能。

SnapMirror备份中的二级存储

通过这些选项、您可以接受适用于SnapMirror关系中定义的二级存储的选项。您可以选择*备份后更
新Snapmirror*。在存储标签选项窗格下、您可以选择*备份后更新SnapVault *。如果选择*备份后更新SnapVault
*、则必须从下拉菜单中选择存储标签或输入自定义标签。

备份脚本

您可以覆盖选定策略中指定的脚本选项。

除非您在脚本中指定了特定主机、否则这些脚本将在所有数据集成员主机上运行。

• 相关信息 *

"Microsoft TechNet：Hyper-V"

"《使用 SnapVault 备份 ONTAP 9 卷快速指南》"

SnapManager for Hyper-V如何处理已保存状态的备份

尽管SnapManager for Hyper-V的默认行为是对包含处于已保存状态的虚拟机的发生原因
备份执行关闭或失败操作、但您可以通过将虚拟机移动到具有允许已保存状态备份的策略
的数据集来执行已保存状态备份。

此外、您还可以创建或编辑数据集策略、以允许进行已保存状态的虚拟机备份。如果选择此选项、则当发生原因
Hyper-V VSS写入程序使用已保存状态备份虚拟机或对虚拟机执行脱机备份时、SnapManager for Hyper-V不会
将备份失败。但是、执行已保存状态或脱机备份可能会导致发生原因 停机。

• 相关信息 *

"Microsoft TechNet：Hyper-V"
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手动备份数据集

您可以为数据集创建按需备份。

您需要的内容

您必须具有以下信息：

• 备份名称和问题描述

• 策略名称(如果需要)

• 策略覆盖信息(如果您计划更改先前指定的任何策略选项)

• 备份类型

• 备份选项信息

步骤

1. 在导航窗格中、单击菜单：Protection[Datasets ]。

2. 选择要为其创建手动备份的数据集、然后单击*备份*。

此时将显示*备份向导*。

3. 完成向导中的步骤以创建按需备份。

关闭向导不会取消按需备份。

结果

您可以在作业管理窗口中查看按需备份的状态。

监控备份作业

您可以使用作业管理窗口计划选项卡查看特定数据集的计划备份作业。您还可以使用作业
管理窗口运行选项卡查看当前正在运行的备份和还原作业。

步骤

1. 在导航窗格中、单击*作业*。

2. 单击*已计划*选项卡或*正在运行*选项卡。

3. 选择要监控的已计划或正在运行的备份作业或还原作业。

有关作业的信息将显示在详细信息窗格中。

4. 如果要查看正在运行的作业的实时报告、请使用*报告视图*中的"正在运行的作业"报告。

您还可以使用Microsoft的SCOM控制台监控备份作业。有关详细信息、请参见Microsoft网
站。
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删除备份

您可以删除与数据集或虚拟机关联的一个或多个备份。

步骤

1. 在导航窗格中、单击*恢复*。

2. 选择数据集中包含要删除的备份的虚拟机。

如果删除与数据集关联的备份、则与属于该数据集的任何虚拟机关联的备份也将被删除。如果删除与虚拟机
关联的备份、则只会删除该备份。

3. 在备份窗格中、选择要删除的备份。

4. 单击 * 删除 * 。

此时将显示*删除备份*对话框。您可以选择删除选定虚拟机或整个数据集的备份。

5. 选择相应的选项、然后单击*确认删除*。

您可以在状态窗口中查看备份删除操作的状态。
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从备份副本还原虚拟机

您可以使用SnapManager for Hyper-V从备份副本还原虚拟机(VM)。您还可以还原属于集
群一部分的虚拟机。SnapManager for Hyper-V可确定集群中要将虚拟机还原到的相应节
点。

要还原VM、SnapManager for Hyper-V会使用SnapDrive for Windows中的文件级还原功能。您可以将虚拟机的
关联文件(包括配置文件、Snapshot副本和任何VHD)分布在多个ONTAP LUN中。一个LUN可以包含属于多
个VM的文件。

如果某个LUN仅包含与要还原的虚拟机关联的文件、则SnapManager for Hyper-V将使用LCSR (LUN克隆拆分还
原)还原此LUN。如果某个LUN包含与要还原的虚拟机无关的其他文件、则SnapManager for Hyper-V将使用文件
副本还原操作来还原虚拟机。

• 相关信息 *

"NetApp 文档： SnapDrive for Windows （当前版本）"

还原虚拟机的要求

要从备份副本还原虚拟机、必须先确定要如何还原备份副本。

VM备份副本名称

您必须确定要还原的备份副本。

所有备份副本都会在恢复管理窗口的备份窗格中按名称列出。

VM备份副本类型

从应用程序一致的备份还原虚拟机可在VSS的协调下完成。Hyper-V VSS写入程序会在还原之前删除虚拟机、并
在还原操作完成后将虚拟机注册到Hyper-V Manager。

从崩溃状态一致的备份还原虚拟机不涉及VSS。在执行还原操作之前、虚拟机已关闭。从崩溃状态一致的备份还
原时、虚拟机必须存在；从崩溃状态一致的备份还原已删除的虚拟机失败。

VM备份副本状态

您必须确定虚拟机是否仍存在。

如果虚拟机不再存在、则在创建虚拟机的LUN仍然存在时、您仍可以还原它。LUN的驱动器号和Windows
卷GUID必须与备份时相同。

如果删除Windows Server 2008 R2中的虚拟机、则可以从应用程序一致的备份还原该虚拟机、但在Windows
Server 2012和Windows Server 2012 R2中、可以从崩溃和应用程序一致的备份还原已删除的虚拟机。

如果在删除虚拟机之前已将其从所有数据集中删除、您仍可以通过选择未受保护的资源并选择其所属的备份来还
原它。

40

http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049
http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=30049


VM备份副本配置状态

您必须确定虚拟机配置是否与备份时相同。

如果当前虚拟机配置与备份时的配置不同、则SnapManager for Hyper-V会通知您虚拟机布局已更改、并询问您
是否要还原备份中存在的虚拟机配置和数据。

由于SnapManager for Hyper-V不会备份虚拟机的集群配置、因此无法还原集群配置。如果虚拟
机和集群配置丢失、您可以从SnapManager for Hyper-V还原虚拟机、但必须手动使其具有高可
用性。

如果虚拟机的配置与备份中虚拟机的当前配置不同、则可能需要更新集群配置以反映任何新添加或删除的虚拟硬
盘(VHD)。

Snapshot副本状态

在尝试执行还原操作之前、您可以验证备份Snapshot副本是否位于存储系统上。

VM重新启动

您可以选择在虚拟机还原后启动它。

• 相关信息 *

"Microsoft TechNet：Windows Server 2008 R2中的故障转移集群"

从备份副本还原虚拟机

您可以使用SnapManager for Hyper-V一次还原单个虚拟机(VM)、以便从备份副本恢复丢
失或损坏的数据。

您需要的内容

您必须具有以下信息：

• 备份名称

• 配置信息

• 脚本信息

还原到备用主机时、原始VM所在物理计算机上的CPU类型应与要还原VM的物理计算机兼容。或者、您也可以
使用Hyper-V Manager指定允许将计算机还原到具有不同CPU类型的计算机。

关于此任务

存储实时迁移后、您无法从最新备份进行还原。

如果您启动Hyper-V虚拟机的还原操作、并且正在对同一虚拟机进行另一次备份或还原、则此操作将失败。

步骤

1. 在导航窗格中、单击*恢复*。
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2. 选择要还原的虚拟机。

3. 在备份窗格中、选择要还原的备份副本的名称、然后单击*还原*。

此时将显示还原向导。

4. 完成向导中的步骤以还原虚拟机备份副本。

关闭向导不会取消还原操作。SnapManager for Hyper-V会在开始还原操作之前验证虚拟机配置。如果虚拟
机配置发生任何更改、则会显示一条警告、您可以选择继续或取消此操作。

完成后

您可以在*作业管理*窗口中查看还原操作的状态、也可以通过在*报告管理*窗口中查看报告来检查操作结果。

• 相关信息 *

故障恢复后从备份中还原
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执行集群操作系统滚动升级

您可以执行集群操作系统(OS)滚动升级来升级集群节点的操作系统、而无需停止适用
于Hyper-V的SnapManager此功能可减少停机时间、从而支持SLA合规性。

运行SnapManager for Hyper-V的故障转移集群可以从Windows Server 2012 R2升级到Windows Server 2016
和Windows Server 2019、而无需停机。

有关集群操作系统滚动升级优势、安装过程和限制的信息、请参见相关信息。

• 相关信息 *

"Microsoft TechNet：集群操作系统滚动升级"

在混合操作系统模式下映射LUN

执行集群操作系统滚动升级时、您可以使用以下操作步骤 从Windows 2012 R2节点取
消LUN映射、并在将LUN添加到集群后将其重新映射到Windows Server 2016节点。

您需要的内容

必须将Windows Server 2016节点添加到集群中。

支持从Windows Server 2016到Windows Server 2019的集群滚动升级

步骤

1. 登录到ONTAP 系统管理器。

2. 选择已映射到Windows 2012 R2的LUN。

3. 单击*编辑*并选择*启动程序组*。
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4. 从集群中取消选中已删除节点的igroup。

5. 为所有新添加的Windows 2016节点添加一个新启动程序组。

6. 选中新创建的启动程序组旁边的复选框、将LUN映射到已添加到集群的Windows 2016主机。
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7. 重复步骤4和6将每个LUN映射到Windows 2016节点。

所有LUN都应显示在Windows 2016节点中。

8. 使用Windows 2016节点中的磁盘管理工具重新扫描磁盘。

9. 在新的Windows 2016 SnapDrive 传输协议设置(TPS)中添加存储管理LIF、然后刷新磁盘。
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更新所有节点上的数据集和SnapInfo

执行集群操作系统滚动升级后、您必须更新所有节点上的数据集和SnapInfo。

您需要的内容

NOTE: 支持从Windows Server 2016到Windows Server

2019的集群滚动升级；混合模式操作系统不支持共享磁盘备份。

.步骤

. 编辑Windows 2012 R2节点上的所有数据集。

. 验证所有可用数据集是否均显示在Windows 2016节点上。

. 在Windows 2012 R2节点上设置SnapInfo路径。

. 验证Windows 2016节点上显示的SnapInfo路径是否正确。

:leveloffset: -1

[[ID38615a6e6c4743dff27e4c4e6429f841]]

= 执行灾难恢复
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灾难恢复功能可确保在发生灾难或其他情况导致主存储站点上的关键受保护数据不可用时、您可以通

过二级存储站点访问该数据的备份副本。灾难恢复只能使用PowerShell界面执行。

:leveloffset: +1
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= 为Hyper-V配置SnapManager 以实现故障转移
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要完全启用SnapManager for Hyper-

V实施以实现灾难恢复、您必须确保主主机和二级主机具有相同的配置、并且知道您只能使用PowerSh

ell执行灾难恢复。

以下类型的设置支持灾难恢复：

* 独立主主机和独立二级Hyper-V主机

* 集群模式主Hyper-V主机和二级Hyper-V主机

* 主Hyper-V主机和二级Hyper-V主机上的集群共享卷(CSV)

例如、主主机上的集群虚拟机(VM)必须作为集群VM进行恢复、专用(独立) VM必须作为专用

VM进行恢复、CSV VM必须作为CSV VM进行恢复。

二级主机上的LUN应与主主机上的LUN连接方式相同。也就是说、主主机和二级主机上的LUN类型(专

用、共享或CSV)和驱动器盘符、挂载点或CSV重新解析点应相同。如果将SAN还原操作设置为备用路

径位置、则可以在二级位置为LUN还原操作指定不同的驱动器盘符。

NOTE: 支持驱动器号或CSV以及卷挂载点。

以下示例显示了基本的灾难恢复设置：

* 站点A (主站点)包含存储系统和独立Hyper-V主机系统或Hyper-V主机集群。
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+

在这些主机上运行的VM位于Data ONTAP 存储上。

* 站点B (二级)包含存储系统和Hyper-V主机或集群(与主站点相同)。

* SnapDrive for Windows和SnapManager for Hyper-V同时安装在站点A和B上

* SnapMirror关系将从站点A初始化到站点B

* 在站点A上、添加到SnapManager for Hyper-V中的Hyper-V主机或集群以及VM

均使用SnapManager for Hyper-V进行备份

+

检查备份后更新SnapMirror的策略。每次备份后、二级站点都会使用VM的新Snapshot副本和Snap

Info副本进行更新。

[[ID67b7b829bbf5f684188da504a8b0b70a]]

= 从灾难恢复故障转移中恢复和还原
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要从灾难中恢复、SnapManager for Hyper-V

必须先故障转移到二级存储系统。故障转移涉及PowerShell中的一系列手动步骤。

.关于此任务

对于NAS和SAN、大多数备份都可以还原到备用主机；但是、Windows Server 2008

R2崩溃状态一致的备份无法还原到备用主机。

.步骤

. 如果您正在二级站点上运行Data ONTAP 8.1.x、请在适用于Windows的SnapDrive

MMC的传输协议设置(TPS)中输入Storage Virtual Machine (SVM)信息。

. 从二级存储系统连接到所有LUN。

+

如果二级存储系统是集群存储系统、请转到集群组(即目标集群中的可用存储组所有者节点)处于联机

状态的节点、然后连接到集群中该节点的所有LUN。有关映射LUN的信息、请参见SnapDrive for

Windows文档。

. 根据您的配置、执行以下操作之一：

+

|===

| 主存储系统 | 那么 ...
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 a|

独立主机(SAN)

 a|

连接到主存储系统上所有相同类型的挂载点和LUN。

 a|

集群模式主机(SAN)

 a|

从集群组联机的节点、连接到集群中的所有挂载点和LUN。

 a|

Data ONTAP 8.1.x配置了一个LUN、用于托管源FlexVol 卷(SAN)上的VM

 a|

要成功更新SnapMirror、您必须在源FlexVol 卷上创建一个更小的第二个LUN (10 MB到100

MB)、然后再启动备份。从集群组联机的节点、连接到集群中的所有挂载点和LUN。

 a|

独立主机或集群主机(NAS)

 a|

卸载数据保护(DP)卷、将DP卷挂载为可重写卷、验证此卷是否具有rwx权限、然后为不同卷创建CIFS

共享。

|===

. 根据您的环境重新配置SnapInfo：

+

|===

| 如果您的配置 ... | 那么 ...

 a|

SAN

 a|

从最后一个Snapshot副本还原SnapInfo LUN。

 a|

NAS

 a|

挂载SnapInfo目录。
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|===

+

对于NAS、如果出现拒绝访问错误、或者无法浏览到公开的SMB共享位置、则可能需要重置共享上的访

问控制列表。

+

NOTE: 在使用System Center Virtual Machine Manager (SCVMM)控制台和Data ONTAP

SMI-S代理时、这是典型的。

. 在SnapManager for Hyper-V MMC中添加二级存储系统或集群、然后使用

SnapInfo路径对其进行配置。

. 输入以下cmdlet：

+

.. 输入`Get-VMsFromBackup`以检索备份元数据中存在的VM列表。

.. 输入`Get-Backup`以获取每个VM的备份副本。

. 要还原、请使用`Restore-Backup`和VM GUID以及具有以下参数的备份副本：

+

|===

| 还原自... | 输入此命令 ...

 a|

备用主机

 a|

`Restore-Backup -Server``Secondary_host_system_or_cluster_name

-DisableVerifySnapshot -RestoreToAlternateHost`

 a|

列出的备份

 a|

`Restore-Backup -Server -VirtualMachinePath -SnapShot FilePath @VHD`

|===

+

对于`@VHD`、一个虚拟机可能具有多个VHD；请确保输入为每个VHD指定的源路径对和目标路径对。

. 如果辅主机系统是集群、请完成以下步骤：

+

.. 确保VM所在的LUN在拥有集群组的集群节点上处于联机状态。

.. 使用故障转移PowerShell cmdlet使VM具有高可用性。
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== 故障转移示例

以下示例显示了一个双集群设置、其中smhv-cluster-01是主站点、而hv-19-

cluster是二级站点：

[listing]

----

PS C:\> Get-VMsFromBackup -Server hv-19-cluster

winxp-x64c-135                593ABA72-B323-4AF7-9AC6-9514F64C0178

csv1-xp-3                     59B85C68-BAFA-4A49-8E85-A201045843F7

vm-w2k8r2sp1                  5A248757-872B-4FE7-8282-91C8E9D45CF9

um10_11_dr                    5AC1B2A8-6603-4F90-98F5-4F2F435AB0C2

winxp-x64c-30                 5B47D3CF-5D96-495D-9BAB-FB394392CF31

winxp-x64c-126                5B57EED1-B4F1-45A3-A649-24C6947CB79C

winxp-x64c-118                5B5D417B-70DC-427C-94BB-97FF81C5B92B

winxp-x64c-122                5BEE26B8-BE57-4879-A28E-9250A6A5EEFC

csv4-w2k3-19                  5D0613E5-B193-4293-8AAD-F8B94A5D851F

PS C:\> Get-Backup -Server hv-19-cluster -ResourceName um10_11_dr

BackupName    : smhv-ccb-ds_04-10-2012_10.37.58

RetentionType : hourly

DatasetName   : smhv-ccb-ds

BackupId      : smhv-ccb-ds_04-10-2012_10.37.58

BackupTime    : 4/10/2012 10:37:58 AM

BackupType    : Application consistent

BackedupVMs   : {um10_11_dr}

PS C:\> Restore-Backup -Server hv-19-cluster -ResourceName

um10_11_dr -BackupName smhv-ccb-ds_04-10-2012_10.37.58

-DisableVerifySnapshot -RestoreToAlternateHost

----

以下示例显示了一个SAN还原操作、该操作会还原到一个备用路径、其中N：\是目标路径、I：\是源L

UN路径：

[listing]

----

PS C:\> Restore-Backup -Resourcename dr-san-ded1

-RestoreToAlternateHost -DisableVerifySnapshot -BackupName san_dr_09-11-

2013_10.57.31 -Verbose

-VirtualMachinePath "N:\dr-san-ded1" -SnapshotFilePath "N:\dr-san-ded1"

-VHDs @(@{"SourceFilePath" = "I:\dr-san-ded1\Virtual Hard Disks\dr-san-

51



ded1.vhdx"; "DestinationFilePath" = "N:\dr-san-ded1\Virtual Hard Disks\dr-

san-ded1"})

----

以下示例显示了一个NAS还原操作、该操作将还原到备用路径、其中\\172.17.162.174\是源SMB共

享路径、\\172.17.175.82\是目标SMB共享路径：

[listing]

----

PS C:\> Restore-Backup -Resourcename vm_claba87_cifs1

-RestoreToAlternateHost -DisableVerifySnapshot -BackupName ag-DR_09-09-

2013_16.59.16 -Verbose

-VirtualMachinePath "\\172.17.175.82\vol_new_dest_share\ag-vm1"

-SnapshotFilePath "\\172.17.175.82\vol_new_dest_share\ag-vm1" -VHDs

@(@{"SourceFilePath" = "\\172.17.162.174\vol_test_src_share\ag-vm1\Virtual

Hard Disks\ag-vm1.vhdx"; "DestinationFilePath" =

"\\172.17.175.82\vol_new_dest_share\ag-vm1\Virtual Hard Disks\ag-

vm1.vhdx"})

----

* 相关信息 *

https://library.netapp.com/ecm/ecm_download_file/ECMP1368826["《Data ONTAP

8.2 7-模式数据保护联机备份和恢复指南》"]

http://mysupport.netapp.com/documentation/productlibrary/index.html?produc

tID=30049["NetApp 文档： SnapDrive for Windows （当前版本）"]

http://docs.netapp.com/ontap-9/topic/com.netapp.doc.cdot-famg-

cifs/home.html["SMB/CIFS 参考"]

[[IDe7ae83b97228a2bb690ede9e9269b9ef]]

= 在灾难恢复故障恢复后重新配置存储系统

:allow-uri-read:

:icons: font

:relative_path: ./

:imagesdir: {root_path}{relative_path}./media/

[role="lead"]

故障转移到二级存储系统后、SnapManager for Hyper-

V将通过故障恢复到原始主存储系统来完成灾难恢复。在重新启用或更换主存储站点的存储系统后、故

障恢复会将主存储功能还原到原始主存储站点。

.步骤

. 根据主存储系统的状况、执行以下操作之一：

+
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|===

| 主存储系统 | 那么 ...

 a|

可恢复

 a|

将数据从二级主机移回主存储系统。

 a|

已完全销毁

 a|

配置新存储系统。

|===

. 管理SnapMirror关系：

+

.. 初始化从二级存储系统到主存储系统的SnapMirror关系以恢复数据。

.. 重新同步从二级存储系统到主存储系统的现有SnapMirror关系。

.. 在二级存储系统上使用SnapDrive 、为二级存储系统上的每个LUN或SMB共享启动

SnapMirror更新。

. 根据您的配置、执行以下操作之一：

+

|===

| 主存储系统 | 那么 ...

 a|

独立主机(SAN)

 a|

连接到同一类型的主存储系统上的所有挂载点和LUN。

 a|

集群模式主机(SAN)

 a|

从集群组联机的节点、连接到集群中的所有挂载点和LUN。

 a|

Data ONTAP 8.1.x配置了一个LUN、用于托管源FlexVol 卷(SAN)上的VM

53



 a|

要成功更新SnapMirror、您必须在源FlexVol 卷上创建一个更小的第二个LUN (10 MB到100

MB)、然后再启动备份作业。从集群组联机的节点、连接到集群中的所有挂载点和LUN。

 a|

独立主机或集群主机(NAS)

 a|

卸载数据保护(DP)卷、将DP卷挂载为可重写卷、验证此卷是否具有rwx权限、然后为不同卷创建CIFS

共享。

|===

. 根据您的环境重新配置SnapInfo：

+

|===

| 如果您的配置 ... | 那么 ...

 a|

SAN

 a|

从最后一个Snapshot副本还原SnapInfo LUN。

 a|

NAS

 a|

挂载SnapInfo目录。

|===

+

对于NAS、如果出现拒绝访问错误、或者无法浏览到公开的SMB共享位置、则可能需要重置共享上的AC

L。

. 在SnapManager for Hyper-V MMC中添加主主机或集群、并使用

SnapInfo路径对其进行配置。

. 输入以下cmdlet：

+

.. 使用Get-VMsFromBackup cmdlet检索备份元数据中存在的VM列表。

.. 使用Get-Backup cmdlet获取每个VM的备份副本、以获取每个VM的备份副本。

. 要还原、请使用`Restore-Backup`和VM GUID以及具有以下参数的备份副本：

+

|===
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| 还原自... | 输入此命令 ...

 a|

备用主机

 a|

`Restore-Backup -Server``Secondary_host_system_or_cluster_name

-DisableVerifySnapshot -RestoreToAlternateHost`

 a|

列出的备份副本

 a|

`Restore-Backup -Server -VirtualMachinePath -SnapShot FilePath @VHD`

|===

+

对于`@VHD`、一个虚拟机可能具有多个VHD；您必须输入为每个VHD指定的源路径对和目标路径对。

. 如果辅主机系统是集群、请完成以下步骤：

+

.. 确保VM所在的LUN在拥有集群组的集群节点上处于联机状态。

.. 使用故障转移PowerShell cmdlet使VM具有高可用性。

+

对于NAS、在VM从一个集群节点公开为SMB共享后、配置为使用存储系统集群的所有主机都可以访问这

些VM。

== 故障恢复示例

以下示例显示了一个双集群设置、其中smhv-cluster-01是主站点、而hv-19-

cluster是二级站点：

[listing]

----

PS C:\> Get-VMsFromBackup -Server smhv-cluster-01

winxp-x64c-135                593ABA72-B323-4AF7-9AC6-9514F64C0178

csv1-xp-3                     59B85C68-BAFA-4A49-8E85-A201045843F7

vm-w2k8r2sp1                  5A248757-872B-4FE7-8282-91C8E9D45CF9

um10_11_dr                    5AC1B2A8-6603-4F90-98F5-4F2F435AB0C2
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winxp-x64c-30                 5B47D3CF-5D96-495D-9BAB-FB394392CF31

winxp-x64c-126                5B57EED1-B4F1-45A3-A649-24C6947CB79C

winxp-x64c-118                5B5D417B-70DC-427C-94BB-97FF81C5B92B

winxp-x64c-122                5BEE26B8-BE57-4879-A28E-9250A6A5EEFC

csv4-w2k3-19                  5D0613E5-B193-4293-8AAD-F8B94A5D851F

PS C:\> Get-Backup -Server smhv-cluster-01 -ResourceName

um10_11_dr

BackupName    : smhv-ccb-ds_04-10-2012_10.37.58

RetentionType : hourly

DatasetName   : smhv-ccb-ds

BackupId      : smhv-ccb-ds_04-10-2012_10.37.58

BackupTime    : 4/10/2012 10:37:58 AM

BackupType    : Application consistent

BackedupVMs   : {um10_11_dr}

PS C:\> Restore-Backup -Server smhv-cluster-01 -ResourceName

um10_11_dr -BackupName smhv-ccb-ds_04-10-2012_10.37.58

-DisableVerifySnapshot -RestoreToAlternateHost

----

以下示例显示了一个SAN还原操作、该操作会还原到一个备用路径、其中N：\是目标路径、I：\是源L

UN路径：

[listing]

----

PS C:\> Restore-Backup -Resourcename dr-san-ded1

-RestoreToAlternateHost -DisableVerifySnapshot -BackupName san_dr_09-11-

2013_10.57.31 -Verbose

-VirtualMachinePath "N:\dr-san-ded1" -SnapshotFilePath "N:\dr-san-ded1"

-VHDs @(@{"SourceFilePath" = "I:\dr-san-ded1\Virtual Hard Disks\dr-san-

ded1.vhdx"; "DestinationFilePath" = "N:\dr-san-ded1\Virtual Hard Disks\dr-

san-ded1"})

----

以下示例显示了一个NAS还原操作、该操作将还原到备用路径、其中\\172.17.162.174\是源SMB共

享路径、\\172.17.175.82\是目标SMB共享路径：

[listing]

----

PS C:\> Restore-Backup -Resourcename vm_claba87_cifs1

-RestoreToAlternateHost -DisableVerifySnapshot -BackupName ag-DR_09-09-

2013_16.59.16 -Verbose

-VirtualMachinePath "\\172.17.175.82\vol_new_dest_share\ag-vm1"

-SnapshotFilePath "\\172.17.175.82\vol_new_dest_share\ag-vm1" -VHDs

@(@{"SourceFilePath" = "\\172.17.162.174\vol_test_src_share\ag-vm1\Virtual

Hard Disks\ag-vm1.vhdx"; "DestinationFilePath" =
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"\\172.17.175.82\vol_new_dest_share\ag-vm1\Virtual Hard Disks\ag-

vm1.vhdx"})

----

* 相关信息 *

https://library.netapp.com/ecm/ecm_download_file/ECMP1368826["《Data ONTAP

8.2 7-模式数据保护联机备份和恢复指南》"]

http://docs.netapp.com/ontap-9/topic/com.netapp.doc.cdot-famg-

cifs/home.html["SMB/CIFS 参考"]

[[IDb399e87c72961f648d756f6dc33be474]]

= 还原独立主机的原始配置

:allow-uri-read:
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在主存储系统上备份VM后、您可以使用从主存储系统到二级存储系统建立的SnapMirror关系返回到

原始配置。

.步骤

. 关闭在二级存储系统上运行的VM。

. 删除在二级存储系统上运行的VM。

. 使用SnapDrive 断开SnapInfo磁盘和包含VM的磁盘的连接。

. 重新同步主存储系统与二级存储系统之间的SnapMirror关系。

[[ID09d44531475ed4bba9246ef8fe27ed3b]]

= 还原集群主机的原始配置

:allow-uri-read:

:icons: font

:relative_path: ./

:imagesdir: {root_path}{relative_path}./media/
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在主存储系统上备份VM后、您可以使用从主存储系统到二级存储系统建立的SnapMirror关系返回到

原始配置。

.步骤
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. 使所有VM的虚拟机资源和虚拟机配置资源脱机。

. 从集群中删除这些资源。

. 从Hyper-V Manager中删除所有VM。

. 使用SnapDrive 断开所有磁盘的连接。

. 重新同步主存储系统与二级存储系统之间的SnapMirror关系。

:leveloffset: -1

[[ID3a9cd7e69d8f8adbda1a9597ee747cbd]]

= 对SnapManager for Hyper-V进行故障排除

:allow-uri-read:
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:imagesdir: {root_path}{relative_path}./media/

[role="lead"]

如果您在安装或配置SnapManager for Hyper-

V期间遇到意外行为、可以按照特定的故障排除过程确定并解决此类问题的发生原因。

:leveloffset: +1

[[IDa71110592f22591dd4212a4428a38ff1]]

= 以下虚拟机的备份失败、因为无法联机备份、或者找不到要备份的虚拟机

:allow-uri-read:

:icons: font

:relative_path: ./

:imagesdir: {root_path}{relative_path}./media/

* * 消息 *

+

`以下虚拟机的备份失败、因为无法联机备份或找不到可用于备份的虚拟机`

* * 问题描述 *

+

如果在未启用允许已保存状态的VM备份选项的情况下备份Windows 2008 R2 SP1 Hyper-

V父系统中的Windows 2012 VM、则会出现此消息。

* * 更正操作 *
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+

对于Windows 2012备份、请在启用`允许已保存状态` VM备份选项的情况下运行备份。

[[IDbd18bd0ed4a20de9618eeac37c6639b9]]

= 查询IVssWriteCallback接口时出现意外错误。HR = 0x80070005、访问被拒绝。

:allow-uri-read:
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:relative_path: ./

:imagesdir: {root_path}{relative_path}./media/

* * 消息 *

+

`查询IVssWriteCallback接口时出现意外错误。HR = 0x80070005、访问被拒绝。`

* * 问题描述 *

+

如果CSV归集群组所有者所有、而VM归配对节点所有、则虚拟机备份成功完成、应用程序事件日志中

会显示VSS错误。这通常是由于写入程序或请求程序进程中的安全设置不正确所致。

* * 更正操作 *

+

None：可以忽略此错误消息。

[[IDe0b6b2718c75b7f34c3907fc8d253a51]]

= 备份报告在报告名称中使用管理控制台时区信息

:allow-uri-read:
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:imagesdir: {root_path}{relative_path}./media/

* * 问题描述 *

+

如果使用的客户端主机所在的时区与父主机不同、则在生成备份报告时、报告名称将使用客户端主机

时区信息、而报告内容将使用父主机时区。

* * 发生原因 *

+
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备份报告名称中的时间戳会与客户端主机时区信息一起显示。

* * 更正操作 *

+

无需采取更正操作。

[[ID564e2a75870bc37b5c713cd6f4b83c72]]

= 备份和还原通知不会在仅使用IPv6的环境中发送

:allow-uri-read:

:icons: font
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:imagesdir: {root_path}{relative_path}./media/

* * 问题描述 *

+

运行纯IPv6主机时、不会收到任何备份或还原操作通知。

* * 发生原因 *

+

SMTP服务器不支持IPv6、或者它未启用IPv6。

* * 更正操作 *

+

在SMTP服务器上启用IPv6。

[[IDa2ee2388ec7f5bf0406253c3134a9549]]

= 故障转移集群事件ID 5121
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* * 消息 *

+

`应用程序事件日志中的故障转移集群事件ID 5121`

或主机消息`no_direct_io_due_to_failure`。
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* * 问题描述 *

+

如果无法再从集群节点直接访问集群共享卷(CSV)、并且I/O访问重定向到拥有该卷的存储设备、则会

出现此错误消息。之所以出现这种情况、是因为只有协调节点才能使用VSS备份执行操作。在备份操作

期间、协调节点会锁定CSV并要求所有非协调节点重定向I/O

* * 更正操作 *

+

操作完成后、协调节点将释放CSV上的锁定、并且不再重定向I/O。如果仅在VSS备份期间出现错误消

息、则不会出现故障、这是预期行为。

[[ID83c828ee622a974a0bca026e6b5ebfe4]]

= 在执行还原操作期间执行的虚拟机备份可能无效
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* * 问题描述 *

+

在执行还原操作期间创建的应用程序一致的备份可能无效。从此不完整的备份还原虚拟机会导致数据

丢失、并且虚拟机会被删除。

* * 发生原因 *

+

备份副本中缺少SnapManager for Hyper-

V配置信息。备份操作成功、但备份副本无效、因为不包含虚拟机配置信息。在执行还原操作之前、适

用于Hyper-V的SnapManager 还原操作会从Hyper-V

主机中删除虚拟机配置信息。此行为是在Microsoft Hyper-V写入程序中设计的。

* * 更正操作 *

+

确保备份计划与还原操作不一致、或者您要执行的按需备份不会与对相同数据执行的还原操作重叠。

[[ID5b533ff48188665942431a64199393cc]]

= 虚拟机自行管理

:allow-uri-read:

:icons: font
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:relative_path: ./

:imagesdir: {root_path}{relative_path}./media/

* * 问题描述 *

+

如果虚拟机(VM)属于安装了SnapManager for Hyper-V

的主机、而您在该虚拟机上安装了SnapManager for Hyper-V

以用作管理控制台、则不应使用SnapManager for Hyper-V来管理该虚拟机所属的主机。

* * 发生原因 *

+

虚拟机上的SnapManager for Hyper-V无法自行管理。

* * 更正操作 *

+

无需采取更正操作。

* * 示例 *

+

如果VM1属于Host1 (已安装SnapManager for Hyper-V)、而您在VM1上安装了SnapManager

for Hyper-V、则不应使用SnapManager for Hyper-V从VM1管理Host1。

+

如果您执行此操作并尝试从其自身还原虚拟机、则虚拟机将从Hyper-V

Manager中删除或重新启动。

[[IDab6aedd58768f11a6803567aacf81475]]

= 仅使用IPv6的主机的连接时间较长
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* * 问题描述 *

+

如果您在混合IPv4和IPv6环境中工作、并将仅使用IPv6的主机添加到SnapManager for Hyper-

V、则连接所需时间可能比正常时间长。

* * 发生原因 *

+

之所以出现此延迟、是因为SnapManager for Hyper-V会首先尝试IPv4协议。
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* * 更正操作 *

+

要解决此延迟问题、请在`\windows\system32\drivers\etc\hosts`文件中添加主机。

[[ID7a961e5e6220c49a4f7ed7356307a7d2]]

= Volume Shadow Copy Service error：检测到内部不一致

:allow-uri-read:

:icons: font

:relative_path: ./

:imagesdir: {root_path}{relative_path}./media/

* * 消息 *

+

`卷影复制服务错误：尝试联系卷影复制服务写入程序时检测到内部不一致。请检查事件服务和卷影复

制服务是否运行正常。`

* * 问题描述 *

+

在对使用Windows Server 2003的虚拟机执行备份时、由于重试错误、此虚拟机会反复失败。

* * 更正操作 *

+

检查虚拟机中的Windows应用程序事件日志、查看是否存在任何VSS错误。

* 相关信息 *

http://support.microsoft.com/kb/940184["Microsoft支持文章940184：在基于Window

s Server 2003的计算机上运行"vssadmin list writers"命令时出现错误消息："error

：0x8000FFFFFFF""]

[[ID88b92482daa9348b25f84c345143f10b]]

= Web服务客户端通道无法连接到计算机smhv51_81cluss

上的ConfigurationManagementService实例

:allow-uri-read:

:icons: font

:relative_path: ./

:imagesdir: {root_path}{relative_path}./media/

63



* * 消息 *

+

`Web服务客户端通道无法连接到计算机smhv51_81clus.`上的ConfigurationManagementServ

ice实例

+

`在net.tcp：//smhv51_81cluss/SnapManager/HyperV/ConfigMgmtService/v_10上没有

可以接受此消息的端点侦听。这通常是由于地址或SOAP操作不正确所致。有关详细信息、请参见Inne

r Exception (如果存在)。`

* * 问题描述 *

+

如果导出配置信息、则受管主机的本地Web服务端口设置将存储在导出的配置文件中。如果您稍后必须

使用其他Web服务端口重新安装SnapManager for Hyper-

V并导入以前的配置信息、则会遇到连接问题。

* * 更正操作 *

+

要防止出现此问题描述 、请在重新安装适用于Hyper-V的SnapManager

时使用导出的配置文件中包含的相同Web服务端口设置

[[ID0f4eb73747b5d954f77dfcb973e6af73]]

= 在静默安装中使用的MSI自定义属性
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* * 问题描述 *

+

运行Windows Server 2008或Vista且安装了Windows安装程序4.5

的系统无法识别SnapManager for Hyper-V安装的内置属性。

* * 更正操作 *

+

在安装时使用`MSIRESTABANAGERCONTROL=Disable`命令开关参数。

* 相关信息 *
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http://msdn.microsoft.com/library/["Microsoft开发人员网络(MSDN)库"]

[[IDd03fe988366433b037694818dcd666d0]]

= SnapManager for Hyper-V在主机或存储系统上未获得许可
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* * 消息 *

+

`SnapManager for Hyper-V未在主机或存储系统上获得许可、备份将中止`

* * 问题描述 *

+

如果您的系统未获得许可、或者枚举、虚拟机缓存或主启动记录(MBR)磁盘使用出现问题、则会显示

此消息。

* * 更正操作 *

+

.. 确保您的系统已获得许可。

.. 将SnapManager for Hyper-V不支持的任何MBR磁盘迁移到GUID分区表(GPT)磁盘。

.. 重新启动适用于Hyper-V的SnapManager如果此操作无法解决问题描述

、则您很可能遇到枚举问题、应联系技术支持。

[[ID6d7921032d24ade050016bfc1ba3cb54]]

= 在故障转移后删除备份
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* * 消息 *

+

`数据集中的某些对象不存在指定的备份。`

* * 问题描述 *
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+

故障转移到二级站点(站点B)后、您可能无法删除在主站点(站点A)创建的备份。如果您位于灾难恢复

站点(站点B)上、并尝试删除在主站点(站点A)上创建的备份、则会从主站点(站点A)而不是灾难恢复

站点(站点B)中删除备份。

* * 更正操作 *

+

执行灾难恢复操作后、只会删除在当前操作站点创建的备份。

[[ID3982d64303cb2376ab0156e419c88291]]

= 备份失败后、存储性能下降
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* * 问题描述 *

+

备份作业失败后、存储性能可能会降低。

* * 发生原因 *

+

如果Microsoft Hyper-V VSS组件在备份期间出现异常、则集群共享卷(CSV)

可能仍处于重定向I/O模式、从而导致I/O开销和Windows故障转移集群中的潜在瓶颈。这可能会导致

整体性能下降、对重定向I/O模式下CSV上的虚拟机的影响最大。

* * 更正操作 *

+

请联系Microsoft支持部门以获得有关此问题描述 的帮助。

[[IDffa017807b26a2727ed680c0426587d9]]

= 已删除SnapInfo Snapshot副本
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* * 问题描述 *

+

SnapManager for Hyper-V未维护或删除SnapInfo Snapshot副本。

* * 发生原因 *

+

创建数据集备份后、SnapManager for Hyper-V会为SnapInfo LUN创建一个

Snapshot副本。如果删除了备份、则不会删除SnapInfo Snapshot

副本。默认情况下、SnapManager for Hyper-V会保留30个SnapInfo LUN

Snapshot副本、每当最新副本超过30个副本阈值时、将最旧的副本替换为最新副本。

* * 更正操作 *

+

您可以使用以下注册表项之一配置要为每个Hyper-V主机保留的SnapInfo Snapshot副本数：

+

对于独立Hyper-V主机：key：

+

`HKLM\SOFTWARE\NetApp\SnapManager for Hyper-V\Server\<hostname> DWORD

值：snapinfo_snaps_count (要保留的SnapInfo Snapshot副本数)`

+

对于集群模式Hyper-V主机(要在集群中的每个节点上配置)：key：

+

`HKLM\Cluster\SOFTWARE\NetApp\SnapManager for Hyper-V\Server\<clustername>

DWORD值：snapinfo_snaps_count (要保留的SnapInfo Snapshot副本数)`

[[IDa50bf5e693040468156d2273d42b5a91]]

= 防病毒解决方案 导致内存消耗较高
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[role="lead"]

* * 问题描述 *

+

文件级防病毒解决方案可能会占用大量发生原因 内存、这可能会导致内存泄漏。

* * 发生原因 *
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+

在某些情况下、由于扫描虚拟机配置文件的防病毒解决方案 配置不正确、SnapManager for

Hyper-V可能会占用大量不断增加的内存量。当Antivirus解决方案 扫描VM

配置文件时、将显示_InstanceModificationEvent事件、其中介绍了所做的更改。当SnapMana

ger for Hyper-V收到此通知时、它会使用SnapDrive for Windows触发存储和

VM枚举。在某些情况下、发生这些事件的速度可能会非常快、导致SnapDrive for

Windows无法处理这些事件、从而导致SnapManager for Hyper-V将这些事件排入队列。

* * 更正操作 *

+

从Antivirus解决方案 扫描的SnapManager for Hyper-V VM文件中排除。

[[ID80b3659bdc1ec2ca4e00147b885559fd]]

= 为每个备份创建两个Snapshot副本时占用的空间
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* * 问题描述 *

+

对于包含Hyper-V对象的每个备份、都会创建两个

Snapshot副本、这可能会导致对空间消耗的担忧。

+

NOTE: 这只是适用场景 应用程序一致的备份。

* * 发生原因 *

+

Microsoft Hyper-V VSS写入程序会在VM中创建

VM和应用程序一致的备份副本、并将应用程序驻留在VHD上。为了创建软件一致的备份副本和虚拟机

一致的备份副本、VSS会采用原生 自动恢复过程、从而将虚拟机设置为与软件

Snapshot副本一致的状态。Hyper-V VSS

写入程序会联系备份中的每个虚拟机、并创建软件一致的Snapshot副本。

+

创建Snapshot副本后、父分区将为托管这些VM的整个磁盘(LUN)创建一个VSS

Snapshot副本。创建父分区Snapshot副本后、VSS需要挂载先前创建的父分区、将每个VM回滚到软

件一致的状态、并删除在创建软件Snapshot副本后对VM所做的任何更改。对VHD进行的这些修改必须

永久保留。由于默认情况下这些Snapshot副本为只读副本、因此必须创建新的Snapshot副本以保留

更新后的VHD副本。因此、将为卷创建第二个Snapshot副本。此Snapshot副本标有后缀*；backup
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*、是用于还原操作的备份副本。

* * 更正操作 *

+

这两个Snapshot副本被视为一对。当备份的保留期限结束时、两个Snapshot副本都会被删除。您不

应手动删除第一个Snapshot副本、因为它对于还原操作是必需的。

+

Microsoft VSS仅支持在拥有集群共享卷(CSV)的主机上备份VM、因此

CSV所有权会在节点之间移动、以便为集群中每个主机上的VM创建备份。

+

备份CSV时、SnapManager for Hyper-V会在集群中运行该CSV

中的虚拟机的每个主机上创建两个Snapshot副本。这意味着、如果在一个CSV上备份15个VM、并且

这些VM均匀分布在三个Hyper-V服务器上、则每个备份总共会有六个Snapshot副本。

[[ID1447d788b05d39978355372963e152fe]]

= 备份时、SnapDrive SDDiscoveryFileSystemListInfo响应为空
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* * 问题描述 *

+

备份`时收到错误`SnapDrive SDDiscoveryFileSystemListInfo响应为空。

* * 发生原因 *

+

如果要备份到的SnapInfo位置不可用、则会显示此消息。

* * 更正操作 *

+

验证SnapInfo位置是否存在且可用。如果已更改、请重新运行配置管理器以指定新位置。再次尝试备

份。

* 相关信息 *

xref:{relative_path}task-set-up-a-snapinfo-lun.adoc[设置SnapInfo LUN]
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[[ID694eb096f9a98e25a405e7d706a5aa6b]]

= 错误：VSS请求程序-备份组件失败
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* * 消息 *

+

SnapManager for Hyper-V报告和Windows事件日志中会显示以下错误消息：`Error：VSS

Requestor - Backup组件失败。备份或还原中涉及的写入程序Microsoft Hyper-V

VSS写入程序遇到可重试的错误。写入程序返回故障代码0x800423f3。写入程序状态为XXX。有关详

细信息、请参见Windows事件查看器中的Hyper-V VMM事件日志。`

* * 问题描述 *

+

如果收到VSS重试错误、导致应用程序一致的备份失败、则SnapManager for Hyper-

V会重试备份三次、每次尝试之间等待一分钟。

* * 更正操作 *

+

您可以使用以下注册表项配置重试次数(重试次数)和两次重试之间的等待时间(重试间隔)：

+

`密钥：HKLM\System\CurrentControlSet\Services\OnCommandHyperV\Parameters

DWORD值(以秒为单位)：vss_retry_leep (两次重试之间等待的时间持续时间) DWORD

值：vss_retry (重试次数)`

+

这些设置在Hyper-V主机级别、应在Hyper-

V主机上为每个虚拟机设置密钥和值。如果虚拟机已加入集群、则应在集群中的每个节点上设置密钥。

+

在更改或添加这些注册表项后、您必须重新启动SnapManager for Hyper-V。

[[IDde2e8f58874e0104618ee7ffd63f052f]]

= VSS请求程序—备份组件失败。系统中未收到预期磁盘
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* * 发生原因 *

+

如果使用适用于Hyper-V的SnapManager 备份数据集、并且Hyper-V主机上的

Windows应用程序事件日志显示以下错误、则会出现此消息。

+

[listing]

----

A Shadow Copy LUN was not detected in the system and did not

arrive.

     LUN ID     guid

     Version      0x0000000000000001

     Device Type    0x0000000000000000

     Device TypeModifier  0x0000000000000000

     Command Queueing 0x0000000000000001

     Bus Type   0x0000000000000006

     Vendor Id    vendor

     Product Id   LUN

     Product Revision   number

     Serial Number    serial_number

     Storage Identifiers

     Version    0

     Identifier Count 0

    Operation:

       Exposing Disks

       Locating shadow-copy LUNs

       PostSnapshot Event

       Executing Asynchronous Operation

    Context:

       Execution Context: Provider

       Provider Name: Data ONTAP VSS Hardware Provider

       Provider Version: 6. 1. 0. 4289

       Provider ID: {ddd3d232-a96f-4ac5-8f7b-250fd91fd102}

   Current State: DoSnapshotSet

----

* * 更正操作 *

+
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重试数据集备份。

[[IDd02e89197260be3c4f2df8a333a5dbd4]]

= VSS请求程序—备份组件失败、并出现部分写入程序错误
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* * 消息 *

+

[listing]

----

Error: Vss Requestor - Backup Components failed with partial

writer error.

Writer Microsoft Hyper-V VSS Writer involved in backup or restore

operation reported partial failure. Writer returned failure code

0x80042336. Writer state is 5.

Application specific error information:

Application error code: 0x1

Application error message: -

Failed component information:

Failed component: VM GUID XXX

    Writer error code: 0x800423f3

    Application error code: 0x8004230f

    Application error message: Failed to revert to VSS snapshot on the

    virtual hard disk 'volume_guid' of the virtual machine 'vm_name'.

   (Virtual machine ID XXX)

----

+

Hyper-V主机上的Windows应用程序事件日志中显示以下错误：

+

[listing]

----

Volume Shadow Copy Service error: Unexpected error calling routine

GetOverlappedResult.  hr = 0x80070057, The parameter is incorrect.

Operation:

   Revert a Shadow Copy

Context:
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   Execution Context: System Provider

Volume Shadow Copy Service error: Error calling a routine on a Shadow

Copy Provider

{b5946137-7b9f-4925-af80-51abd60b20d5}. Routine details

RevertToSnapshot

[hr = 0x80042302, A Volume Shadow Copy Service component encountered

an unexpected

error.

Check the Application event log for more information.].

Operation:

   Revert a Shadow Copy

Context:

   Execution Context: Coordinator

----

* * 问题描述 *

+

对数据集执行应用程序一致的备份时、会显示此消息。此错误会导致数据集中某些虚拟机的备份失败

。

* * 更正操作 *

+

** 重试数据集备份。

** 如果重试尝试再次失败、请将数据集拆分为两个数据集、以便将备份失败的所有

VM放置在一个数据集中、而所有其他VM将放置在另一个数据集中。然后再次运行备份。

[[ID8daff231e52da15313133bbfee3d8c45]]

= 在NAS备份期间、VSS针对Microsoft iSCSI Target VSS硬件提供程序返回错误
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* * 问题描述 *

+

执行NAS备份时、可能会发生以下错误：

+

`VSS请求程序-备份组件失败。无法将卷[示例
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]添加到快照集。卷影复制提供程序在尝试处理指定操作时出现意外错误。``

+

`Volume Shadow Copy Service error：Error creating the Shadow Copy Provider

COM class with CLSID [example]。访问被拒绝。`

* * 发生原因 *

+

这些错误会在NAS应用程序一致的备份期间发生。NAS备份不会失败、但VSS会记录一些与Microsoft

iSCSI目标VSS硬件提供程序相关的错误。

* * 更正操作 *

+

备份未失败；您可以安全地忽略这些错误。

[[ID219108ab860156c2fbbc96e7ef485714]]

= VSS请求程序—备份组件失败。无法调用保留快照集。
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* * 错误 *

+

`VSS请求程序-

备份组件失败。无法调用保留快照集。原因索引和计数必须引用字符串中的某个位置。`

* * 问题描述 *

+

如果备份作业中的VM位于同名Storage Virtual Machine和CIFS服务器上、则会发生此错误。

* * 更正操作 *

+

此版本不支持任何版本。

* *故障示例*

+

.. 创建同名Storage Virtual Machine和CIFS服务器：例如、"`test1`"。

.. 使用这两个IP地址将test1名称添加到DNS中。

.. 在Windows Server 2012主机上、安装SnapManager for Hyper-V并使用test1中的

CIFS共享创建一些VM。

.. 创建一个包含这些VM的备份副本。
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.. 请注意、备份作业失败、并显示错误：

`Backup组件失败。无法调用保留快照集。原因索引和计数必须引用字符串中的某个位置。`

[[IDd8e2513939f9448f081ed1d7f124ace8]]

= SnapManager for Hyper-V不支持MBR LUN
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* * 问题描述 *

+

对于共享卷或集群共享卷上运行的虚拟机、SnapManager for Hyper-V不支持MBR LUN。

* * 发生原因 *

+

当集群共享卷磁盘所有权发生变化时、Microsoft API问题描述 将返回不同的卷GUID。卷

GUID与集群磁盘资源属性中的GUID不同。此问题描述 还通过

Microsoft故障转移集群提供了高可用性的适用场景 虚拟机。

* * 更正操作 *

+

请参见Microsoft知识库。

[[IDfb05f90cd6dd15a1afb1e9a302db141d]]

= 从Hyper-V Manager中删除虚拟机后、备份失败
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* * 问题描述 *

+

从Hyper-V Manager中删除Hyper-V虚拟机

(VM)后、如果不更新与该虚拟机关联的数据集、备份操作将失败。
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* * 发生原因 *

+

从Hyper-V管理器中删除Hyper-

V虚拟机并在不修改数据集的情况下尝试备份时、会发生此问题描述。此外、如果重新创建了VM、则必

须修改数据集。SnapManager for Hyper-V会根据虚拟机ID

(GUID)创建数据集。删除、删除或重新创建虚拟机后、备份将失败、从而创建新的GUID。虽然这不
会触发整个备份过程的故障、但如果删除某个虚拟机、然后使用相同名称重新创建该虚拟机、则该虚

拟机不会自动受到SnapManager for Hyper-V的保护

* * 更正操作 *

+

从VM数据集列表中删除VM、然后将任何重新创建的VM添加到数据集。

* 相关信息 *

xref:{relative_path}concept-configure-datasets.adoc[配置数据集]

xref:{relative_path}task-modify-a-dataset.adoc[修改数据集]
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= 某些类型的备份故障不会导致部分备份失败
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* * 问题描述 *

+

如果数据集中的一个虚拟机出现错误、则SnapManager for Hyper-

V无法成功完成数据集备份、在某些情况下也不会生成部分故障。在这些情况下、整个数据集备份将失

败。

* * 示例 *

+

如果一个存储系统卷超过255个Snapshot副本限制、则SnapManager for Hyper-

V会生成部分故障、即使此问题与数据集中的一部分虚拟机相关也是如此。

* * 更正操作 *

+

要成功完成备份操作、您需要修复具有问题描述
的虚拟机。如果无法做到这一点、您可以暂时将虚拟机移出数据集、或者创建一个仅包含已知没有问

题的虚拟机的数据集。
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[[ID795047dee7a028664bab60d83a42dbf0]]

= 重命名存储系统卷后还原失败
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* * 消息 *

+

`s还原虚拟机所需的某些存储系统快照缺失或不一致。`

* * 问题描述 *

+

如果存储系统卷已重命名、则无法从重命名卷之前创建的备份还原虚拟机(VM)。

* *更正操作*

+

如果存储系统卷已重命名、并且您需要从重命名卷之前创建的备份还原VM、请完成以下操作：

+

** 从MMC还原VM时、请确保在还原向导的*还原选项*页面中取消选中"启用Snapshot验证"选项。

** 在使用PowerShell还原虚拟机时、请确保指定`DisableVerifySnapshot`参数。
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= 故障恢复后从备份中还原
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* * 问题描述 *

+

如果您执行故障转移和故障恢复、则可能无法在故障转移之前从同一主站点上创建的备份还原主站点

上的VM。
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* * 发生原因 *

+

Snapshot副本验证使用卷GUID。GUID在灾难恢复后发生更改。

* *更正操作*

+

您可以通过PowerShell或还原向导禁用验证快照选项：

+

** 取消选中还原向导*还原选项*页面中的"启用Snapshot验证"选项。

** 使用PowerShell、确保指定-`DisableVerifySnapshot`参数。

* 相关信息 *

xref:{relative_path}task-restore-a-virtual-machine-from-a-backup-

copy.adoc[从备份副本还原虚拟机]
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= 将数据集更新到新节点时、Web服务客户端通道无法连接
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* * 问题描述 *

+

如果未明确启动Web服务客户端、它将无法连接到SnapManager for Hyper-V

* * 发生原因 *

+

SnapManager for Hyper-V不再自动启动Web

服务客户端通道。如果在将数据集更新到新节点时Web服务客户端通道无法连接、可能的原因如下：

+

** Web服务尚未启动。

** 未安装SnapManager for Hyper-V。

** Web服务主机已关闭。

* * 更正操作 *
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+

要更正此行为、请确保已执行以下任务：

+

** 启动Web服务。

** 安装SnapManager for Hyper-V

** 重新启动Web服务主机。
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= 数据集不会自动复制到Windows故障转移集群中的新节点
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* * 问题描述 *

+

向Windows故障转移集群添加新节点后、数据集不会自动传输到新节点。

* * 发生原因 *

+

在向Windows故障转移集群添加新节点时、SnapManager for Hyper-

V不会自动将现有数据集复制到集群中的新节点。

* * 更正操作 *

+

运行修改数据集向导、然后在"基本详细信息"页面上单击*更新所有数据集成员节点的计划策略*。

+

必须为每个包含虚拟机的数据集运行此向导。

* 相关信息 *

xref:{relative_path}task-modify-a-dataset.adoc[修改数据集]
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= 错误1935。安装组件组件期间出错
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* * 消息 *

+

`错误1935。安装组件｛2A030FEB-29B5-314B-97B5-ED38673CC885｝期间发生错误。

HRESULT：0x80070BC9。`

* * 问题描述 *

+

如果由于在安装或卸载Microsoft修补程序后Hyper-V系统未重新启动而导致SnapManager for

Hyper-V安装程序失败、则会出现此消息。

* * 更正操作 *

+

重新启动计算机并再次运行SnapManager for Hyper-V安装程序。
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= 如果备份作业涉及来自同一存储系统的15个以上CSV、则可能会失败
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* * 问题描述 *

+

如果涉及同一存储系统中15个以上集群共享卷(CSV)的SnapManager for Hyper-

V备份作业失败、并显示以下错误：

+

[listing]

----

Failed to rename the Snapshot copy of the LUN to the new Snapshot copy

name.

Error code: The attempt to get the named attribute for the LUN on the

storage system failed.

Error code: 13057.

Error description: An error occurred in the reception and processing of

the API reply from the appliance.
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----

* * 发生原因 *

+

这是Data ONTAP 导致的一个限制、用于防止系统资源的持有。只有当所有

LUN都属于同一存储系统时、才会限制15个LUN。如果创建备份数据集、使一个存储系统中涉及的CSV

不超过15个、则不会发生此问题描述。

* * 更正操作 *

+

如果要从同一存储系统创建备份、其中包含15个以上的LUN、请创建多个数据集以避免此失败。

[[ID69d7dd49c65a8aea1aae0c011a30b3f3]]

= 指定的虚拟机不存在或无法联机备份
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* * 消息 *

+

`指定的虚拟机不存在或无法联机备份`

* * 问题描述 *

+

出现此消息的一个原因是、如果虚拟机上的直通磁盘大小小于300

MB、则应用程序一致的备份失败。您的错误日志将类似于以下示例：

+

[listing]

----

Log Name:      Application

Source:        SnapMgrServiceHost

Date:          11/12/2012 12:24:28 PM

Event ID:      106

Task Category: Backup Event

Level:         Error

Keywords:      Classic

User:          N/A

Computer:      defiant16.wak-qa.com

Description:

SnapManager for Hyper-V backup failed to complete
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Backup Failed for the following VM(s) since it cannot be backedup online

or No VM to be found for backup

               VM Name: demovm-0

----

+

没有其他应用程序或系统错误消息可指示此故障。

* * 更正操作 *

+

您可以将直通磁盘的大小调整为大于300 MB、也可以在启用了允许保存状态

VM备份选项的情况下运行备份。

+

NOTE: 此更正操作适用于SAN和NAS环境。

* * 消息 *

+

`指定的虚拟机不存在或无法联机备份`

* * 问题描述 *

+

出现此消息的第二个原因是、Windows无法对此系统执行联机备份、因为Hyper-V

VM的范围快照选项已启用。范围内的快照主要用于Windows关键更新。

* * 更正操作 *

+

您必须通过在中创建一个值为0的DWORD `ScopeSnapshots`参数来禁用`scoped

snapshots`选项：

+

`HKEY_LOCAL_MACHINE

\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\SystemRestore\`

+

NOTE: 此更正操作适用于SAN和NAS环境。
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= 某些平台上无法安装所需的热修补程序KB2263829
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* * 问题描述 *

+

安装SnapManager for Hyper-V时、尝试安装Windows Server 2008 R2 SP1

的修补程序KB2263829可能会失败。安装程序指出此修补程序不适用于此服务器。

* * 发生原因 *

+

您的平台不支持此修补程序。

* * 更正操作 *

+

与Microsoft一起创建支持案例、并与Microsoft一起解决问题描述。
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= 备份失败、并显示错误"正在创建卷影副本"
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* * 消息 *

+

[listing]

----

SnapManager for Hyper-V backup failed to complete

Backup of the Dataset Name: example

Backup id: c1bb4b28-c76c-4001-85fd-ffdfdb5737c9 failed to execute

Error: Vss Requestor - Backup Components failed. Failed to add volume

\\CIFS_USER_SER\USER_SHARE2\ to snapshot set. Another shadow copy creation

is already in progress. Wait a few moments and try again.

----

* * 问题描述 *

+

之所以出现此问题描述

、是因为先前的备份未中止且仍处于活动状态。使用以下命令检查是否列出了任何条目：`cifs

share show -ShadowCopy`

* * 更正操作 *

+
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中止上一个备份作业、然后重试此操作。

:leveloffset: -1
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= 法律声明
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法律声明提供对版权声明、商标、专利等的访问。

== 版权

http://www.netapp.com/us/legal/copyright.aspx[]

== 商标

NetApp 、 NetApp 徽标和 NetApp 商标页面上列出的标记是 NetApp 、 Inc.

的商标。其他公司和产品名称可能是其各自所有者的商标。

http://www.netapp.com/us/legal/netapptmlist.aspx[]

== 专利

有关 NetApp 拥有的专利的最新列表，请访问：

https://www.netapp.com/us/media/patents-page.pdf[]

== 隐私政策

https://www.netapp.com/us/legal/privacypolicy/index.aspx[]
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== 通知

通知文件提供有关 NetApp 软件中使用的第三方版权和许可证的信息。

https://library.netapp.com/ecm/ecm_download_file/ECMLP2844899["SnapManager

for Hyper-V 2.1.4注意事项"^]
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