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配置和启用策略驱动型数据保护

您必须配置 SnapDrive 和 DataFabric Manager 服务器，以便在配置文件上启用数据保护
，从而保护二级存储系统上的备份。您可以在 Protection Manager 的控制台中选择保护策
略，以指定如何保护数据库备份。

要启用数据保护，您必须确保 OnCommand Unified Manager 安装在单独的服务器上。

启用RBAC后、配置DataFabric Manager服务器和SnapDrive

启用基于角色的访问控制（ Role-Based Access Control ， RBAC ）后，您必须配置
DataFabric Manager 服务器以包含 RBAC 功能。此外，还必须注册在 DataFabric

Manager 服务器中创建的 SnapDrive 用户以及 SnapDrive 中存储系统的 root 用户。

步骤

1. 配置 DataFabric Manager 服务器。

a. 要刷新 DataFabric Manager 服务器以更新目标数据库直接在存储系统上所做的更改，请输入以下命令：

* dfm host discover storage_system*

b. 在 DataFabric Manager 服务器中创建新用户并设置密码。

c. 要将操作系统用户添加到DataFabric Manager服务器管理列表、请输入以下命令：

* dfm用户add sd-admin*

d. 要在DataFabric Manager服务器中创建新角色、请输入以下命令：

* dfm role create sd-admin-role*

e. 要将DFM.Core.AccessCheck全局功能添加到角色、请输入以下命令：

* dfm role add sd-admin-role dfm.Core.AccessCheck Global*

f. 要将`sd-admin-role`添加到操作系统用户、请输入以下命令：

* DFM用户角色集_SD-adminsd-admin-role_*

g. 要在DataFabric Manager服务器中为SnapDrive root用户创建另一个角色、请输入以下命令：

* dfm role create sd-protects*

h. 要将RBAC功能添加到为SnapDrive root用户或管理员创建的角色中、请输入以下命令：

* dfm role add sd-protection sd.Config.Read Global*

* dfm role add sd-protection sd.Config.Write Global*
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* dfm role add sd-protection sd.Config.Delete Global*

* dfm role add sd-protection sd.Storage.Read Global*

* dfm role add sd-protection dfm.Database.Write Global*

* dfm role add sd-protection GlobalDataProtection*

a. 要将目标数据库Oracle用户添加到DataFabric Manager服务器的管理员列表中并分配SD-Protect角色、
请输入以下命令：

* dfm user add -r sd-protectardb_host1\oracle*

b. 要在DataFabric Manager服务器中添加目标数据库使用的存储系统、请输入以下命令：

* dfm host set storage_system hostLogin=Oracle hostPassword=password*

c. 要在DataFabric Manager服务器中的目标数据库所使用的存储系统中创建新角色、请输入以下命令：

* dfm主机角色create -h storage_system-c"api-*、login-"storage-rbc-role_*

d. 要在存储系统中创建新组并分配在DataFabric Manager服务器中创建的新角色、请输入以下命令：

* dfm主机用户组create -h storage_system-r storage-rbac–rolestorage-rbac组*

e. 要在存储系统中创建新用户并分配新角色以及在DataFabric Manager服务器中创建的组、请输入以下命
令：

* dfm主机用户create -h storage_system-r storage-rbac角色-p password-g storage-

rbac组ardb_host1*

2. 配置 SnapDrive 。

a. 要将`SD-admin`用户的凭据注册到SnapDrive 中、请输入以下命令：

* SnapDrive 配置集-dfm sd-admindfm_host*

b. 要向SnapDrive 注册存储系统的root用户或管理员、请输入以下命令：

* SnapDrive 配置集_tardb_host 1sktorage_system_*

未启用RBAC时配置SnapDrive

要启用数据保护，您必须将 DataFabric Manager 服务器的 root 用户或管理员以及存储系
统的 root 用户注册到 SnapDrive 。

步骤

1. 要刷新 DataFabric Manager 服务器以更新目标数据库直接在存储系统上所做的更改，请输入以下命令：

◦ 示例 *
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* dfm host discover storage_system*

2. 要向 SnapDrive 注册 DataFabric Manager 服务器的 root 用户或管理员，请输入以下命令：

◦ 示例 *

* SnapDrive 配置集-dfm Administratordfm_host*

3. 要向 SnapDrive 注册存储系统的 root 用户或管理员，请输入以下命令：

◦ 示例 *

* SnapDrive 配置集root storage_system*

了解在配置文件中启用或禁用数据保护

您可以在创建或更新数据库配置文件时启用或禁用数据保护。

要在二级存储资源上为数据库创建受保护的备份，数据库管理员和存储管理员将执行以下操作。

如果您要 … 那么 …

创建或编辑配置文件 要创建或编辑配置文件，请执行以下操作：

• 为二级存储启用备份保护。

• 如果您使用的是在 7- 模式下运行的 Data ONTAP 并已安装
Protection Manager ，则可以在 Protection Manager 中选择存储或备
份管理员创建的策略。

如果您使用的是在 7- 模式下运行的 Data ONTAP 且已启用保护，则
SnapManager 会为数据库创建一个数据集。数据集由一组存储集以
及与其数据关联的配置信息组成。与数据集关联的存储集包括用于将
数据导出到客户端的主存储集以及其他存储集中存在的一组副本和归
档。数据集表示可导出的用户数据。如果管理员禁用对数据库的保护
， SnapManager 将删除数据集。

• 如果您使用的是 ONTAP ，则必须根据创建的 SnapMirror 或
SnapVault 关系选择 SnapManager_cDOT_Mirror 或
_SnapManager_cDOT_Vault_policy 。

禁用备份保护时，系统会显示一条警告消息，指出数据集将被删除，并且
无法为此配置文件还原或克隆备份。

查看配置文件 由于存储管理员尚未分配用于实施保护策略的存储资源、因此配置文件
在SnapManager 图形用户界面和`profile show`命令输出中均显示为不符
合。

在 Protection Manager 管理控制台
中分配存储资源

在 Protection Manager 管理控制台中，存储管理员可以查看未受保护的
数据集，并为与配置文件关联的数据集的每个节点分配一个资源池。然后
，存储管理员会确保配置二级卷并初始化保护关系。
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如果您要 … 那么 …

在 SnapManager 中查看符合性特
征

在SnapManager 中、数据库管理员会在图形用户界面和`profile show`命
令输出中看到配置文件已更改为符合状态、表示已分配资源。

创建备份 • 选择完整备份。

• 此外，选择是否应保护备份并选择主保留类（例如，每小时或每天
）。

• 如果您使用的是在7-模式下运行的Data ONTAP 、并且希望立即保护
二级存储的备份覆盖Protection Manager保护计划、请指定`-

protectnow`选项。

• 如果您使用的是ONTAP 、并且希望立即保护二级存储的备份、请指
定`Protect`选项。

`protectnow`选项不适用于集群模式Data ONTAP。

查看备份 新备份显示为已计划保护、但尚未受到保护(在SnapManager 界面
和`backup show`命令输出中)。保护状态显示为 "`不受保护` " 。

查看备份列表 存储管理员验证备份是否已复制到二级存储后， SnapManager 会将备份
保护状态从 "`not protected` " 更改为 "`protected` " 。
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