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StorageGRID 如何实施S3 REST API

客户端应用程序可以使用S3 REST API调用连接到StorageGRID 来创建、删除和修改存储
分段以及存储和检索对象。

• "客户端请求冲突"

• "一致性控制"

• "StorageGRID ILM 规则如何管理对象"

• "对象版本控制"

• "实施S3 REST API的建议"

客户端请求冲突

冲突的客户端请求(例如、写入同一密钥的两个客户端)会按"`latest-WINS`"的原则进行解
决。

"`latest-WINS`"评估的时间取决于StorageGRID 系统何时完成给定请求、而不是S3客户端何时开始操作。

一致性控制

一致性控制可以根据应用程序的要求，在对象的可用性与这些对象在不同存储节点和站点
之间的一致性之间实现平衡。

默认情况下， StorageGRID 保证新创建的对象的写入后读一致性。成功完成 PUT 后的任何 GET 都将能够读取
新写入的数据。对现有对象的覆盖，元数据更新和删除最终保持一致。覆盖通常需要几秒钟或几分钟才能传播，
但可能需要长达 15 天的时间。

如果要在不同的一致性级别执行对象操作，可以为每个分段或每个 API 操作指定一致性控制。

一致性控制

一致性控制会影响 StorageGRID 用于跟踪对象的元数据在节点之间的分布方式，从而影响对象用于客户端请求
的可用性。

您可以将存储分段或 API 操作的一致性控制设置为以下值之一：

一致性控制 Description

全部 所有节点都会立即接收数据，否则请求将失败。

强大的全局功能 保证所有站点中所有客户端请求的写入后读一致性。

强大的站点 保证站点内所有客户端请求的写入后读一致性。
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一致性控制 Description

读后写 （默认）为新对象提供写入后读一致性，并为对象更
新提供最终一致性。提供高可用性和数据保护保证。
与Amazon S3一致性保证匹配。

• 注意： * 如果应用程序对不存在的对象使用 head

请求，则在一个或多个存储节点不可用时，可能会
收到大量 500 个内部服务器错误。要防止出现这些
错误，请将一致性控制设置为 "`Available` " ，除非
您需要类似于 Amazon S3 的一致性保证。

可用（机头操作的最终一致性） 与 read-after-new-write 一致性级别相同，但仅
为机头操作提供最终一致性。如果存储节点不可用，

则为机头操作提供的可用性比 " read-after-new-

write " 更高。与 Amazon S3 一致性保证不同，仅适
用于机头操作。

使用"`read-after-new-write`"和"`available`"一致性控制

当head或get操作使用`read-after-new-write`一致性控制或get操作使用"`available`"一致性控制时、StorageGRID

将执行多个步骤的查找、如下所示：

• 它首先使用低一致性查找对象。

• 如果该查找失败，它会在下一个一致性级别重复执行查找，直到达到最高一致性级别 "`All ，` " ，这要求对
象元数据的所有副本都可用。

如果 head 或 get 操作使用 read-after-new-write 一致性控制，但对象不存在，则对象查找将始终达到
"`all` " 一致性级别。由于此一致性级别要求对象元数据的所有副本均可用，因此，如果一个或多个存储节点不可
用，您可能会收到大量 500 个内部服务器错误。

除非您需要类似于Amazon S3的一致性保证、否则可以通过将一致性控制设置为"`Available"来防止机头操作出

现这些错误。当机头操作使用"`Available`"一致性控制时、StorageGRID 仅提供最终一致性。它不会重试
失败的操作，直到达到 "`所有 " 一致性级别为止，因此它不要求对象元数据的所有副本都可用。

指定API操作的一致性控制

要为单个 API 操作设置一致性控制，此操作必须支持一致性控制，并且必须在请求标题中指定一致性控制。此
示例将 GET 对象操作的一致性控制设置为 strong-site 。

GET /bucket/object HTTP/1.1

Date: date

Authorization: <em>authorization name</em>

Host: <em>host</em>

Consistency-Control: strong-site

PUT 对象和 GET 对象操作必须使用相同的一致性控制。
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指定存储分段的一致性控制

要为存储分段设置一致性控制，您可以使用 StorageGRID PUT 存储分段一致性请求和 GET 存储分段一致性请
求。或者，您也可以使用租户管理器或租户管理 API 。

为存储分段设置一致性控制时，请注意以下事项：

• 设置存储分段的一致性控制可确定对存储分段中的对象或存储分段配置执行 S3 操作时使用的一致性控制。
它不会影响存储分段本身的操作。

• 单个 API 操作的一致性控制将覆盖存储分段的一致性控制。

• 通常，存储分段应使用默认一致性控制 read-after-new-write 。 如果请求无法正常工作，请尽可能更
改应用程序客户端的行为。或者，配置客户端以指定每个 API 请求的一致性控制。请仅作为最后一种方法在
存储分段级别设置一致性控制。

一致性控制和 ILM 规则如何交互以影响数据保护

您选择的一致性控制和 ILM 规则都会影响对象的保护方式。这些设置可以进行交互。

例如，存储对象时使用的一致性控制会影响对象元数据的初始放置，而为 ILM 规则选择的载入行为会影响对象
副本的初始放置。由于 StorageGRID 需要访问对象的元数据及其数据来满足客户端请求，因此为一致性级别和
载入行为选择匹配的保护级别可以提供更好的初始数据保护和更可预测的系统响应。

ILM 规则可以使用以下载入行为：

• * 严格 * ：必须创建 ILM 规则中指定的所有副本，才能将成功返回给客户端。

• * 平衡 * ： StorageGRID 尝试在载入时创建 ILM 规则中指定的所有副本；如果无法创建，则创建临时副本并
将成功返回给客户端。在可能的情况下，将创建 ILM 规则中指定的副本。

• * 双提交 * ： StorageGRID 会立即为对象创建临时副本，并将成功返回给客户端。如果可能，将创建 ILM 规
则中指定的副本。

在为 ILM 规则选择载入行为之前，请阅读有关通过信息生命周期管理管理对象的说明中有关这些
设置的完整问题描述 。

一致性控制和 ILM 规则如何交互的示例

假设您有一个双站点网格，其中包含以下 ILM 规则和以下一致性级别设置：

• * ILM 规则 * ：创建两个对象副本，一个在本地站点，一个在远程站点。此时将选择严格的载入行为。

• * 一致性级别 * ： strong-global （对象元数据会立即分发到所有站点。）

当客户端将对象存储到网格时， StorageGRID 会创建两个对象副本并将元数据分发到两个站点，然后再向客户
端返回成功。

在载入成功消息时，此对象将受到完全保护，不会丢失。例如，如果本地站点在载入后不久丢失，则远程站点上
仍存在对象数据和对象元数据的副本。此对象完全可检索。

如果您改用相同的ILM规则和`strong-site`一致性级别、则在将对象数据复制到远程站点qe之后、但在该站点分
发对象元数据之前、客户端可能会收到一条成功消息。在这种情况下，对象元数据的保护级别与对象数据的保护
级别不匹配。如果本地站点在载入后不久丢失，则对象元数据将丢失。无法检索此对象。
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一致性级别和 ILM 规则之间的关系可能很复杂。如需帮助，请联系 NetApp 。

相关信息

"使用 ILM 管理对象"

"获取存储分段一致性请求"

"PUT 存储分段一致性请求"

StorageGRID ILM 规则如何管理对象

网格管理员创建信息生命周期管理（ ILM ）规则，用于管理从 S3 REST API 客户端应用
程序输入到 StorageGRID 系统中的对象数据。然后，这些规则将添加到 ILM 策略中，以
确定随着时间的推移对象数据的存储方式和存储位置。

ILM 设置可确定对象的以下方面：

• * 地理位置 *

对象数据在 StorageGRID 系统（存储池）或云存储池中的位置。

• * 存储级别 *

用于存储对象数据的存储类型：例如闪存或旋转磁盘。

• * 损失保护 *

创建的副本数量以及创建的副本类型：复制，纠删编码或两者。

• * 保留 *

随着时间的推移，对象数据的管理方式，存储位置以及保护数据免受丢失的方式会发生变化。

• * 载入期间的保护 *

用于在载入期间保护对象数据的方法：同步放置（使用平衡或严格的 InGest 行为选项）或创建中间副本（
使用双提交选项）。

ILM 规则可以筛选和选择对象。对于使用 S3 载入的对象， ILM 规则可以根据以下元数据筛选对象：

• 租户帐户

• Bucket Name

• 载入时间

• 密钥

• 上次访问时间
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默认情况下，对所有 S3 分段禁用上次访问时间更新。如果您的 StorageGRID 系统包含使用
上次访问时间选项的 ILM 规则，则必须为该规则中指定的 S3 分段启用对上次访问时间的更
新。您可以使用租户管理器中的 PUT 分段上次访问时间请求， * S3* > * 分段 * > * 配置上次
访问时间 * 复选框或租户管理 API 启用上次访问时间更新。启用上次访问时间更新时，请注
意 StorageGRID 性能可能会降低，尤其是在具有小型对象的系统中。

• 位置限制

• 对象大小

• 用户元数据

• 对象标记

有关 ILM 的详细信息，请参见有关通过信息生命周期管理管理对象的说明。

相关信息

"使用租户帐户"

"使用 ILM 管理对象"

"PUT 分段上次访问时间请求"

对象版本控制

您可以使用版本控制来保留一个对象的多个版本，从而防止意外删除对象，并可用于检索
和还原对象的早期版本。

StorageGRID 系统实施版本控制，并支持大多数功能，但存在一些限制。StorageGRID 最多支持 1 ， 000 个对
象版本。

对象版本控制可以与 StorageGRID 信息生命周期管理（ ILM ）或 S3 存储分段生命周期配置结合使用。要为每
个存储分段启用此功能，您必须明确启用版本控制。存储分段中的每个对象都分配有一个版本 ID ，该 ID 由
StorageGRID 系统生成。

不支持使用 MFA （多因素身份验证） Delete 。

只能在使用 StorageGRID 10.3 或更高版本创建的存储分段上启用版本控制。

ILM 和版本控制

ILM 策略将应用于对象的每个版本。ILM 扫描过程会持续扫描所有对象，并根据当前 ILM 策略重新评估这些对
象。对 ILM 策略所做的任何更改都会应用于先前载入的所有对象。如果启用了版本控制，则包括先前载入的版
本。ILM 扫描会将新的 ILM 更改应用于先前输入的对象。

对于启用了版本控制的分段中的 S3 对象，版本控制支持允许您创建使用非当前时间作为参考时间的 ILM 规则。
对象更新后，其先前版本将变为非最新版本。使用非当前时间筛选器可以创建策略，以减少先前版本的对象对存
储的影响。
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使用多部分上传操作上传新版本的对象时，原始版本对象的非当前时间反映为新版本创建多部分
上传的时间，而不是多部分上传完成的时间。在有限情况下，原始版本的非当前时间可能比当前
版本的时间早数小时或数天。

有关 S3 版本控制对象的示例 ILM 策略，请参见有关通过信息生命周期管理管理对象的说明。

相关信息

"使用 ILM 管理对象"

实施S3 REST API的建议

在实施用于 StorageGRID 的 S3 REST API 时，应遵循以下建议。

针对不存在的对象的建议

如果您的应用程序定期检查某个对象是否位于您不希望该对象实际存在的路径上，则应使用 "`available` " 一致
性控制。例如，如果您的应用程序在放置到某个位置之前一直位于某个位置，则应使用 "`Available` " 一致性控
制。

否则，如果 head 操作未找到对象，则在一个或多个存储节点不可用时，可能会收到大量 500 个内部服务器错
误。

您可以使用 PUT 存储分段一致性请求为每个存储分段设置 "`Available` " 一致性控制，也可以在单个 API 操作的
请求标题中指定一致性控制。

对象密钥建议

对于在 StorageGRID 11.4 或更高版本中创建的分段，不再需要限制对象密钥名称以满足性能最佳实践。例如，
现在可以对对象密钥名称的前四个字符使用随机值。

对于在 StorageGRID 11.4 之前的版本中创建的分段，请继续对对象密钥名称遵循以下建议：

• 不应使用随机值作为对象密钥的前四个字符。这与 AWS 以前针对密钥前缀的建议不同。而应使用非随机、
非唯一前缀、例如 image。

• 如果您按照以前的 AWS 建议在密钥前缀中使用随机和唯一字符，则应在对象密钥前添加目录名称。也就是
说，请使用以下格式：

mybucket/mydir/f8e3-image3132.jpg

而不是以下格式：

mybucket/f8e3-image3132.jpg
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关于"`范围读取`"的建议

如果选择了*压缩存储的对象*选项(配置>*网格选项*)、则S3客户端应用程序应避免执行指定要返回的字节数范围
的GET对象操作。这些 "`range read` " 操作效率低下，因为 StorageGRID 必须有效解压缩对象以访问请求的字
节。从非常大的对象请求少量字节的 GET 对象操作效率尤其低下；例如，从 50 GB 压缩对象读取 10 MB 范围
的操作效率非常低。

如果从压缩对象读取范围，则客户端请求可能会超时。

如果需要压缩对象，并且客户端应用程序必须使用范围读取，请增加应用程序的读取超时时间。

相关信息

"一致性控制"

"PUT 存储分段一致性请求"

"管理 StorageGRID"
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