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StorageGRID 如何管理数据

在开始使用 StorageGRID 系统时，了解 StorageGRID 系统如何管理数据非常有用。

• "什么是对象"

• "如何保护对象数据"

• "对象的生命周期"

什么是对象

对于对象存储，存储单元是对象，而不是文件或块。与文件系统或块存储的树状层次结构
不同，对象存储以非结构化的平面布局对数据进行组织。对象存储可将数据的物理位置与
用于存储和检索数据的方法分离。

基于对象的存储系统中的每个对象都有两部分：对象数据和对象元数据。

对象数据

对象数据可以是任何内容；例如，照片，电影或病历。

对象元数据

对象元数据是指描述对象的任何信息。StorageGRID 使用对象元数据跟踪网格中所有对象的位置，并管理每个
对象的生命周期。

对象元数据包括以下信息：

• 系统元数据，包括每个对象的唯一 ID （ UUID ），对象名称， S3 存储分段或 Swift 容器的名称，租户帐户
名称或 ID ，对象的逻辑大小，首次创建对象的日期和时间， 以及上次修改对象的日期和时间。

• 每个对象副本或纠删编码片段的当前存储位置。

• 与对象关联的任何用户元数据。

对象元数据可自定义并可扩展，因此应用程序可以灵活地使用。

有关 StorageGRID 如何以及在何处存储对象元数据的详细信息，请转到 "管理对象元数据存储"。
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如何保护对象数据

StorageGRID 系统提供了两种机制来防止对象数据丢失：复制和纠删编码。

Replication

如果 StorageGRID 将对象与配置为创建复制副本的信息生命周期管理（ ILM ）规则匹配，则系统会创建对象数
据的精确副本，并将其存储在存储节点，归档节点或云存储池中。ILM 规则规定了创建的副本数量，这些副本的
存储位置以及系统保留这些副本的时间长度。例如，如果由于存储节点丢失而导致副本丢失，则如果
StorageGRID 系统中的其他位置存在该对象的副本，则该对象仍可用。

在以下示例中， make 2 copies 规则指定将每个对象的两个复制副本放置在包含三个存储节点的存储池中。

纠删编码

如果 StorageGRID 将对象与配置为创建纠删编码副本的 ILM 规则匹配，则会将对象数据分段为数据片段，计算
额外的奇偶校验片段，并将每个片段存储在不同的存储节点上。访问某个对象时，系统会使用存储的片段重新组
合该对象。如果数据或奇偶校验片段损坏或丢失，纠删编码算法可以使用剩余数据和奇偶校验片段的子集重新创
建该片段。ILM 规则和纠删编码配置文件决定了所使用的纠删编码方案。

以下示例说明了如何对对象数据使用纠删编码。在此示例中， ILM 规则使用 4+2 纠删编码方案。每个对象都会
被划分为四个相等的数据片段，并根据对象数据计算两个奇偶校验片段。六个片段中的每个片段都存储在三个数
据中心的不同存储节点上，以便为节点故障或站点丢失提供数据保护。
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相关信息

"使用 ILM 管理对象"

"使用信息生命周期管理"

对象的生命周期

对象的生命周期由多个阶段组成。每个阶段都表示对象发生的操作。

对象的生命周期包括载入，副本管理，检索和删除操作。

• * 载入 * ： S3 或 Swift 客户端应用程序通过 HTTP 将对象保存到 StorageGRID 系统的过程。在此阶段，
StorageGRID 系统将开始管理此对象。

• * 副本管理 * ：在 StorageGRID 中管理复制的副本和经过纠删编码的副本的过程，如活动 ILM 策略中的 ILM

规则所述。在副本管理阶段， StorageGRID 通过在存储节点，云存储池或归档节点上创建和维护指定数量
和类型的对象副本来保护对象数据不会丢失。

• * 检索 * ：客户端应用程序访问 StorageGRID 系统存储的对象的过程。客户端读取从存储节点，云存储池或
归档节点检索到的对象。

• * 删除 * ：从网格中删除所有对象副本的过程。如果客户端应用程序向 StorageGRID 系统发送删除请求，或
者由于 StorageGRID 在对象的生命周期到期时自动执行过程，则可以删除对象。
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相关信息

"使用 ILM 管理对象"

"使用信息生命周期管理"

载入数据流

载入或保存操作由客户端和 StorageGRID 系统之间定义的数据流组成。

数据流

当客户端将对象保存到StorageGRID 系统时、存储节点上的LDR服务将处理此请求并将元数据和数据存储到磁
盘。
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1. 客户端应用程序将创建此对象，并通过 HTTP PUT 请求将其发送到 StorageGRID 系统。

2. 将根据系统的 ILM 策略评估对象。

3. LDR 服务将对象数据保存为复制副本或纠删编码副本。（图中显示了将复制副本存储到磁盘的简化版本。）

4. LDR 服务将对象元数据发送到元数据存储。

5. 元数据存储将对象元数据保存到磁盘。

6. 元数据存储会将对象元数据的副本传播到其他存储节点。这些副本也会保存到磁盘中。

7. LDR 服务向客户端返回 HTTP 200 OK 响应，以确认已载入对象。

副本管理

对象数据由活动 ILM 策略及其 ILM 规则管理。ILM 规则可创建复制的或经过纠删编码的副
本，以防止对象数据丢失。

在对象生命周期的不同时间，可能需要不同类型或位置的对象副本。系统会定期评估 ILM 规则，以确保根据需
要放置对象。

对象数据由 LDR 服务管理。

内容保护：复制

如果 ILM 规则的内容放置说明要求复制对象数据的副本，则构成已配置存储池的存储节点会创建副本并将其存
储到磁盘中。

数据流

LDR 服务中的 ILM 引擎可控制复制，并确保将正确数量的副本存储在正确的位置和正确的时间内。
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1. ILM 引擎会查询此 ADC-LDR 服务，以确定 ILM 规则指定的存储池中的最佳目标 LDR 服务。然后，它会向
该 LDR 服务发送一个命令以启动复制。

2. 目标 LDR 服务会向此 ADC-Service 查询最佳源位置。然后，它会向源 LDR 服务发送复制请求。

3. 源 LDR 服务会向目标 LDR 服务发送一份副本。

4. 目标 LDR 服务通知 ILM 引擎已存储对象数据。

5. ILM 引擎使用对象位置元数据更新元数据存储。

内容保护：纠删编码

如果 ILM 规则包含为对象数据创建纠删编码副本的说明，则适用的纠删编码方案会将对象数据拆分为数据和奇
偶校验片段，并将这些片段分布在 Erasure Coding 配置文件中配置的存储节点上。

数据流

ILM 引擎是 LDR 服务的一个组件，用于控制纠删编码，并确保将纠删编码配置文件应用于对象数据。

1. ILM 引擎会查询此 ADC-Service ，以确定哪种 DDS 服务能够以最佳方式执行纠删编码操作。一旦确定，
ILM 引擎就会向该服务发送 " 启动 " 请求。

2. DDS 服务指示 LDR 对对象数据进行纠删编码。

3. 源 LDR 服务会向选定用于纠删编码的 LDR 服务发送一份副本。

4. 一旦细分为适当数量的奇偶校验和数据片段， LDR 服务会将这些片段分布在构成 Erasure 编码配置文件存
储池的存储节点（区块服务）中。

5. LDR 服务通知 ILM 引擎，确认对象数据已成功分发。

6. ILM 引擎使用对象位置元数据更新元数据存储。

内容保护：云存储池

如果ILM规则的内容放置说明要求将对象数据的复制副本存储在云存储池中、则对象数据将移动到为云存储池指
定的外部S3存储分段或Azure Blob存储容器。
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数据流

ILM 引擎是 LDR 服务的一个组件， Data Mover 服务可控制对象到云存储池的移动。

1. ILM 引擎选择要复制到云存储池的数据转换服务。

2. Data Mover 服务会将对象数据发送到云存储池。

3. Data Mover 服务会通知 ILM 引擎已存储对象数据。

4. ILM 引擎使用对象位置元数据更新元数据存储。

内容保护：归档

归档操作由 StorageGRID 系统与客户端之间定义的数据流组成。

如果 ILM 策略要求归档对象数据的副本，则作为 LDR 服务的组件的 ILM 引擎会向归档节点发送请求，归档节点
进而向目标归档存储系统发送对象数据的副本。
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1. ILM 引擎会向 ARC-Service 发送一个请求，要求将副本存储在归档介质上。

2. 此 ARR 服务会向此 ADC/ 服务查询最佳源位置，并向源 LDR 服务发送请求。

3. ARR 服务从 LDR 服务检索对象数据。

4. 此应用程序服务会将对象数据发送到归档介质目标。

5. 归档介质会通知 ARC-Service 对象数据已存储。

6. ARC-Service 会通知 ILM 引擎已存储对象数据。

检索数据流

检索操作由 StorageGRID 系统与客户端之间定义的数据流组成。系统使用属性跟踪从存储
节点或云存储池或归档节点检索对象的情况（如有必要）。

存储节点的 LDR 服务会在元数据存储中查询对象数据的位置，并从源 LDR 服务中检索这些数据。首选情况下
，从存储节点检索。如果对象在存储节点上不可用，则检索请求将定向到云存储池或归档节点。

如果唯一的对象副本位于 AWS Glacier 存储或 Azure 归档层上，则客户端应用程序必须对 S3 后
对象还原请求进行问题描述 ，才能将可检索的副本还原到云存储池。

8



1. LDR 服务从客户端应用程序接收检索请求。

2. LDR 服务会在元数据存储库中查询对象数据位置和元数据。

3. LDR 服务将检索请求转发到源 LDR 服务。

4. 源 LDR 服务从查询的 LDR 服务返回对象数据，系统将对象返回给客户端应用程序。

删除数据流

当客户端执行删除操作或对象的生命周期到期时，所有对象副本都会从 StorageGRID 系统
中删除，从而触发自动删除。已定义用于删除对象的数据流。

删除层次结构

StorageGRID 提供了多种方法来控制何时保留或删除对象。可以根据客户端请求删除对象、也可以自动删除对
象。StorageGRID 始终将任何 S3 对象锁定设置优先于客户端删除请求，而客户端删除请求优先于 S3 存储分段
生命周期和 ILM 放置说明。

• * S3 对象锁定 * ：如果为网格启用了全局 S3 对象锁定设置，则 S3 客户端可以在启用了 S3 对象锁定的情
况下创建存储分段，然后使用 S3 REST API 为添加到存储分段的每个对象版本指定保留日期和合法保留设
置。

◦ 任何方法都不能删除处于合法保留状态的对象版本。

◦ 在达到对象版本的保留截止日期之前，无法通过任何方法删除该版本。

◦ 启用了 S3 对象锁定的存储分段中的对象由 ILM "`Forever` " 保留。但是，在达到保留截止日期后，可以
通过客户端请求或存储分段生命周期到期来删除对象版本。

• * 客户端删除请求 * ： S3 或 Swift 客户端可以问题描述 删除对象请求。当客户端删除某个对象时，该对象的
所有副本都会从 StorageGRID 系统中删除。
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• * S3 存储分段生命周期 * ： S3 客户端可以将生命周期配置添加到指定到期操作的存储分段中。如果存储分
段生命周期存在，则在满足到期操作中指定的日期或天数时， StorageGRID 会自动删除对象的所有副本，
除非客户端先删除该对象。

• * ILM 放置说明 * ：假设存储分段未启用 S3 对象锁定，并且没有存储分段生命周期，则 StorageGRID 会在
ILM 规则中的最后一个时间段结束且没有为此对象指定其他放置时自动删除对象。

S3 存储分段生命周期中的到期操作始终会覆盖 ILM 设置。因此，即使有关放置对象的任何
ILM 指令已失效，该对象也可能会保留在网格中。

用于客户端删除的数据流

1. LDR 服务从客户端应用程序接收删除请求。

2. LDR 服务会更新元数据存储，使对象在客户端请求时看起来已被删除，并指示 ILM 引擎删除对象数据的所
有副本。

3. 对象将从系统中删除。元数据存储已更新，以删除对象元数据。

用于 ILM 删除的数据流

1. ILM 引擎确定需要删除此对象。
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2. ILM 引擎会通知元数据存储。元数据存储可更新对象元数据，以便在客户端请求中删除此对象。

3. ILM 引擎会删除对象的所有副本。元数据存储已更新，以删除对象元数据。
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