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什么是平台服务

StorageGRID 平台服务可以帮助您实施混合云战略。

如果您的租户帐户允许使用平台服务，则可以为任何 S3 存储分段配置以下服务：

• * CloudMirror 复制 * ： StorageGRID CloudMirror 复制服务用于将特定对象从 StorageGRID 存储分段镜像
到指定的外部目标。

例如，您可以使用 CloudMirror 复制将特定客户记录镜像到 Amazon S3 ，然后利用 AWS 服务对数据执行分
析。

如果源存储分段启用了 S3 对象锁定，则不支持 CloudMirror 复制。

• * 通知 * ：每个存储分段的事件通知用于向指定的外部 Amazon Simple Notification Service （ SNS ）发送
有关对对象执行的特定操作的通知。

例如，您可以配置向管理员发送有关添加到存储分段中的每个对象的警报，这些对象表示与关键系统事件关
联的日志文件。

虽然可以在启用了 S3 对象锁定的存储分段上配置事件通知，但通知消息中不会包含对象的
S3 对象锁定元数据（包括保留至日期和合法保留状态）。

• * 搜索集成服务 * ：搜索集成服务用于将 S3 对象元数据发送到指定的 Elasticsearch 索引，在此索引中可以
使用外部服务搜索或分析元数据。

例如，您可以将存储分段配置为将 S3 对象元数据发送到远程 Elasticsearch 服务。然后，您可以使用
Elasticsearch 跨存储分段执行搜索，并对对象元数据中存在的模式执行复杂的分析。

虽然可以在启用了 S3 对象锁定的情况下在存储分段上配置 Elasticsearch 集成，但通知消息
中不会包含对象的 S3 对象锁定元数据（包括保留截止日期和合法保留状态）。

由于平台服务的目标位置通常不在 StorageGRID 部署中，因此平台服务可以为您提供使用外部存储资源，通知
服务以及数据搜索或分析服务所带来的强大功能和灵活性。

可以为一个 S3 存储分段配置任何平台服务组合。例如，您可以在 StorageGRID S3 存储分段上配置
CloudMirror 服务和通知，以便将特定对象镜像到 Amazon Simple Storage Service ，同时向第三方监控应用程
序发送有关每个此类对象的通知，以帮助您跟踪 AWS 支出。

StorageGRID 管理员必须使用网格管理器或网格管理 API 为每个租户帐户启用平台服务。

如何配置平台服务

平台服务与您使用租户管理器或租户管理 API 配置的外部端点进行通信。每个端点都代表一个外部目标，例如
StorageGRID S3 存储分段， Amazon Web 服务分段，简单通知服务（ SNS ）主题或本地托管， AWS 或其他
位置的 Elasticsearch 集群。

创建端点后，您可以通过向存储分段添加 XML 配置来为存储分段启用平台服务。XML 配置可确定存储分段应处
理的对象，存储分段应执行的操作以及存储分段应用于服务的端点。
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您必须为要配置的每个平台服务添加单独的 XML 配置。例如：

1. 所需的所有对象的密钥均以开头 /images 要复制到Amazon S3存储分段、您必须向源存储分段添加复制配
置。

2. 如果您还希望在这些对象存储到存储分段时发送通知，则必须添加通知配置。

3. 最后，如果要为这些对象的元数据编制索引，则必须添加用于实施搜索集成的元数据通知配置。

配置 XML 的格式由用于实施 StorageGRID 平台服务的 S3 REST API 控制：

平台服务 S3 REST API

CloudMirror 复制 • 获取存储分段复制

• PUT 存储分段复制

通知 • 获取存储分段通知

• PUT 存储分段通知

搜索集成 • 获取存储分段元数据通知配置

• PUT 存储分段元数据通知配置

这些操作是 StorageGRID 的自定义操作。

有关 StorageGRID 如何实施这些 API 的详细信息，请参见有关实施 S3 客户端应用程序的说明。

相关信息

"使用 S3"

"了解CloudMirror复制服务"

"了解存储分段通知"

"了解搜索集成服务"

"使用平台服务的注意事项"

了解CloudMirror复制服务

如果您希望 StorageGRID 将添加到 S3 存储分段的指定对象复制到一个或多个目标存储分
段，则可以为该存储分段启用 CloudMirror 复制。

CloudMirror 复制独立于网格的活动 ILM 策略运行。CloudMirror 服务会在将对象存储到源存储分段时复制这些
对象，并尽快将其交付到目标存储分段。对象载入成功后，系统将触发复制对象的传送。

如果为现有存储分段启用 CloudMirror 复制，则只会复制添加到该存储分段的新对象。不会复制存储分段中的任
何现有对象。要强制复制现有对象，您可以通过执行对象复制来更新现有对象的元数据。
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如果您使用 CloudMirror 复制将对象复制到 AWS S3 目标，请注意 Amazon S3 将每个 PUT 请求
标头中用户定义的元数据的大小限制为 2 KB 。如果对象的用户定义元数据大于 2 KB ，则不会复
制该对象。

在 StorageGRID 中，您可以将单个存储分段中的对象复制到多个目标存储分段。为此，请为复制配置 XML 中
的每个规则指定目标。不能将对象同时复制到多个存储分段。

此外，您还可以在受版本控制或未受版本控制的分段上配置 CloudMirror 复制，并可以指定受版本控制或未受版
本控制的分段作为目标。您可以使用版本控制和未版本控制的分段的任意组合。例如，您可以将版本控制的存储
分段指定为未版本控制的源存储分段的目标，反之亦然。您还可以在未版本控制的存储分段之间进行复制。

CloudMirror 复制服务的删除行为与 Amazon S3 提供的跨区域复制（ CRR ）服务的删除行为相同—删除源存储
分段中的对象绝不会删除目标中的复制对象。如果源和目标存储分段都已进行版本控制，则会复制删除标记。如
果目标分段未进行版本控制，则删除源分段中的对象不会将删除标记复制到目标分段或删除目标对象。

当对象复制到目标存储分段时， StorageGRID 会将其标记为 replicas 。 目标 StorageGRID 存储分段不会再
次复制标记为副本的对象，从而防止意外复制环路。此副本标记是 StorageGRID 的内部标记，不会阻止您在使
用 Amazon S3 存储分段作为目标时利用 AWS CRR 。

用于标记副本的自定义标头为 x-ntap-sg-replica。此标记可防止级联镜像。StorageGRID

确实支持在两个网格之间使用双向 CloudMirror 。

无法保证目标存储分段中事件的唯一性和顺序。由于为确保成功交付而执行的操作，可能会将一个源对象的多个
相同副本传送到目标。在极少数情况下，如果从两个或更多不同的 StorageGRID 站点同时更新同一对象，则目
标存储分段上的操作顺序可能与源存储分段上的事件顺序不匹配。

CloudMirror 复制通常配置为使用外部 S3 存储分段作为目标。但是，您也可以将复制配置为使用另一个
StorageGRID 部署或任何与 S3 兼容的服务。

相关信息

"配置CloudMirror复制"

了解存储分段通知

如果您希望 StorageGRID 向目标 Amazon Simple Notification Service （ SNS ）发送有关
指定事件的通知，则可以为 S3 存储分段启用事件通知。

您可以通过将通知配置XML与源存储分段关联来配置事件通知。通知配置 XML 遵循 S3 配置存储分段通知的约
定，并将目标 SNS 主题指定为端点的 URN 。

事件通知在通知配置中指定的源存储分段处创建，并传送到目标。如果与某个对象关联的事件成功，则会创建有
关该事件的通知并排队等待传送。

不保证通知的唯一性和顺序。由于为保证成功交付而执行的操作，可能会向目标发送多个事件通知。由于交付是
异步的，因此无法保证目标上通知的时间顺序与源存储分段上事件的顺序一致，尤其是对于来自不同
StorageGRID 站点的操作。您可以使用 sequencer 键入事件消息以确定特定对象的事件顺序、如Amazon S3

文档中所述。
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支持的通知和消息

StorageGRID 事件通知遵循 Amazon S3 API ，但存在以下限制：

• 您不能为以下事件类型配置通知。这些事件类型 * 不 * 受支持。

◦ s3:ReducedRedundancyLostObject

◦ s3:ObjectRestore:Completed

• 从 StorageGRID 发送的事件通知使用标准 JSON 格式，只是它们不包含某些密钥，而对其他密钥使用特定
值，如下表所示：

密钥名称 StorageGRID 值

事件源 sgws:s3

awsRegion 不包括

X-AMZ-ID-2 不包括

ARN urn:sgws:s3:::bucket_name

相关信息

"配置事件通知"

了解搜索集成服务

如果要对对象元数据使用外部搜索和数据分析服务，则可以为 S3 存储分段启用搜索集
成。

搜索集成服务是一种自定义 StorageGRID 服务，每当更新对象或其元数据时，该服务都会自动异步地将 S3 对
象元数据发送到目标端点。然后，您可以使用目标服务提供的复杂搜索，数据分析，可视化或机器学习工具来搜
索，分析对象数据并从中获得洞察力。

您可以为任何版本控制或未版本控制的存储分段启用搜索集成服务。搜索集成是通过将元数据通知配置 XML 与
用于指定要对哪些对象执行操作的存储分段以及对象元数据的目标进行关联来配置的。

通知以 JSON 文档的形式生成，该文档使用分段名称，对象名称和版本 ID （如果有）命名。除了对象的所有标
记和用户元数据之外，每个元数据通知还包含一组标准的对象系统元数据。

对于标记和用户元数据， StorageGRID 会将日期和数字作为字符串或 S3 事件通知传递给
Elasticsearch 。要配置 Elasticsearch 以将这些字符串解释为日期或数字，请按照 Elasticsearch

说明进行动态字段映射和映射日期格式。在配置搜索集成服务之前，必须在索引上启用动态字段
映射。为文档编制索引后，您无法在索引中编辑文档的字段类型。

每当出现以下情况时，都会生成通知并将其排队以供传送：

• 已创建对象。
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• 删除对象，包括因网格的 ILM 策略操作而删除对象的时间。

• 添加，更新或删除对象元数据或标记。更新时始终会发送一组完整的元数据和标记，而不仅仅是更改后的
值。

将元数据通知配置 XML 添加到存储分段后，系统会为您创建的任何新对象以及您通过更新其数据，用户元数据
或标记来修改的任何对象发送通知。但是，不会为存储分段中已有的任何对象发送通知。要确保将存储分段中所
有对象的对象元数据发送到目标，应执行以下任一操作：

• 创建存储分段后以及添加任何对象之前，请立即配置搜索集成服务。

• 对存储分段中已有的所有对象执行操作，此操作将触发元数据通知消息以发送到目标。

StorageGRID 搜索集成服务支持将 Elasticsearch 集群作为目标。与其他平台服务一样，目标也会在端点中指定
，而此端点的 URN 会在该服务的配置 XML 中使用。使用_Interoperability Matrix Tool_确定支持的Elasticsearch

版本。

相关信息

"NetApp 互操作性表工具"

"用于搜索集成的配置 XML"

"元数据通知中包含的对象元数据"

"由搜索集成服务生成的 JSON"

"配置搜索集成服务"
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