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使用租户管理器

租户管理器允许您管理 StorageGRID 租户帐户的所有方面。

您可以使用租户管理器监控租户帐户的存储使用情况，并通过身份联合或创建本地组和用户来管理用户。对于
S3 租户帐户，您还可以管理 S3 密钥，管理 S3 存储分段以及配置平台服务。

使用StorageGRID 租户帐户

租户帐户允许您使用简单存储服务（ S3 ） REST API 或 Swift REST API 在 StorageGRID 系统中存储和检索对
象。

每个租户帐户都有自己的联合或本地组，用户， S3 分段或 Swift 容器以及对象。

也可以使用租户帐户按不同的实体隔离存储的对象。例如，以下任一使用情形均可使用多个租户帐户：

• * 企业用例： * 如果在企业中使用 StorageGRID 系统，则网格的对象存储可能会被组织中的不同部门隔离。
例如，可能存在营销部门，客户支持部门，人力资源部门等的租户帐户。

如果使用 S3 客户端协议，则还可以使用 S3 分段和分段策略在企业中的各个部门之间隔离对
象。您无需创建单独的租户帐户。请参见有关实施 S3 客户端应用程序的说明。

• * 服务提供商用例： * 如果服务提供商正在使用 StorageGRID 系统，则网格的对象存储可能会被租用该存储
的不同实体分隔。例如，可能存在公司 A ，公司 B ，公司 C 等的租户帐户。

创建租户帐户

租户帐户由 StorageGRID 网格管理员使用网格管理器创建。创建租户帐户时，网格管理员会指定以下信息：

• 租户的显示名称（租户的帐户 ID 会自动分配，不能更改）。

• 租户帐户是使用 S3 还是 Swift 。

• 对于 S3 租户帐户：是否允许租户帐户使用平台服务。如果允许使用平台服务，则必须对网格进行配置，以
支持使用这些服务。

• （可选）租户帐户的存储配额—租户对象可用的最大 GB ， TB 或 PB 数。租户的存储配额表示逻辑容量（
对象大小），而不是物理容量（磁盘大小）。

• 如果为 StorageGRID 系统启用了身份联合，则哪个联合组具有 " 根访问 " 权限来配置租户帐户。

• 如果 StorageGRID 系统未使用单点登录（ SSO ），则表示租户帐户是使用自己的身份源还是共享网格的身
份源，以及租户的本地 root 用户的初始密码。

此外，如果 S3 租户帐户需要符合法规要求，网格管理员可以为 StorageGRID 系统启用 S3 对象锁定设置。启
用 S3 对象锁定后，所有 S3 租户帐户均可创建和管理合规的存储分段。

配置S3租户

创建 S3 租户帐户后，您可以访问租户管理器以执行如下任务：

• 设置身份联合（除非身份源与网格共享）或创建本地组和用户
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• 管理 S3 访问密钥

• 创建和管理 S3 存储分段，包括合规存储分段

• 使用平台服务（如果已启用）

• 监控存储使用情况

虽然您可以使用租户管理器创建和管理 S3 存储分段，但您必须具有 S3 访问密钥，并使用 S3

REST API 载入和管理对象。

配置Swift租户

创建 Swift 租户帐户后，具有 root 访问权限的用户可以访问租户管理器以执行如下任务：

• 设置身份联合（除非身份源与网格共享），并创建本地组和用户

• 监控存储使用情况

Swift 用户必须具有 root 访问权限才能访问租户管理器。但是， " 根访问 " 权限不允许用户向
Swift REST API 进行身份验证以创建容器和载入对象。用户必须具有 Swift 管理员权限才能向
Swift REST API 进行身份验证。

相关信息

"管理 StorageGRID"

"使用 S3"

"使用 Swift"

Web 浏览器要求

您必须使用受支持的 Web 浏览器。

Web 浏览器 支持的最低版本

Google Chrome 87

Microsoft Edge 87

Mozilla Firefox 84.

您应将浏览器窗口设置为建议的宽度。

浏览器宽度 像素

最小值 1024

最佳 1280
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登录到租户管理器

您可以通过在支持的 Web 浏览器的地址栏中输入租户的 URL 来访问租户管理器。

您需要的内容

• 您必须拥有登录凭据。

• 您必须具有网格管理员提供的用于访问租户管理器的 URL 。URL 将类似于以下示例之一：

https://FQDN_or_Admin_Node_IP/

https://FQDN_or_Admin_Node_IP:port/

https://FQDN_or_Admin_Node_IP/?accountId=20-digit-account-id

https://FQDN_or_Admin_Node_IP:port/?accountId=20-digit-account-id

此 URL 始终包含用于访问管理节点的完全限定域名（ FQDN ）或 IP 地址，也可以包括端口号， 20 位租户
帐户 ID 或这两者。

• 如果 URL 不包含租户的 20 位帐户 ID ，则必须具有此帐户 ID 。

• 您必须使用受支持的Web浏览器。

• 必须在 Web 浏览器中启用 Cookie 。

• 您必须具有特定的访问权限。

步骤

1. 启动受支持的 Web 浏览器。

2. 在浏览器的地址栏中，输入用于访问租户管理器的 URL 。

3. 如果系统提示您显示安全警报，请使用浏览器的安装向导安装证书。

4. 登录到租户管理器。

您看到的登录屏幕取决于您输入的 URL 以及您的组织是否使用单点登录（ SSO ）。您将看到以下屏幕之一
：

◦ 网格管理器登录页面。单击右上角的 * 租户登录 * 链接。

◦ 租户管理器登录页面。* 帐户 ID* 字段可能已完成，如下所示。
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i. 如果未显示租户的 20 位帐户 ID ，请选择最近帐户列表中显示的租户帐户名称，或者输入帐户 ID 。

ii. 输入用户名和密码。

iii. 单击 * 登录 * 。

此时将显示租户管理器信息板。

◦ 如果在网格上启用了 SSO ，则为您所在组织的 SSO 页面。例如：

输入标准 SSO 凭据，然后单击 * 登录 * 。

◦ 租户管理器 SSO 登录页面。

4



i. 如果未显示租户的 20 位帐户 ID ，请选择最近帐户列表中显示的租户帐户名称，或者输入帐户 ID 。

ii. 单击 * 登录 * 。

iii. 在您组织的 SSO 登录页面上使用您的标准 SSO 凭据登录。

此时将显示租户管理器信息板。

5. 如果您从其他人收到初始密码，请更改密码以保护您的帐户。选择 * 。 username_* > * 更改密码 * 。

如果为 StorageGRID 系统启用了 SSO ，则无法从租户管理器更改密码。

相关信息

"管理 StorageGRID"

"Web 浏览器要求"

注销租户管理器

使用租户管理器后，您必须注销以确保未经授权的用户无法访问 StorageGRID 系统。根据
浏览器 Cookie 设置，关闭浏览器可能无法将您从系统中注销。

步骤

1. 找到用户界面右上角的用户名下拉列表。

2. 选择用户名，然后选择 * 注销 * 。
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选项 Description

SSO 未使用 您已从管理节点注销。此时将显示租户管理器登录页面。

• 注意： * 如果您已登录到多个管理节点，则必须从每个节点注销。

已启用 SSO 您已从正在访问的所有管理节点中注销。此时将显示 StorageGRID 登
录页面。您刚刚访问的租户帐户的名称将在 * 近期帐户 * 下拉列表中列
为默认名称，并显示租户的 * 帐户 ID* 。

*注意：*如果启用了SSO、并且您还登录到网格管理器、则还必须注销
网格管理器才能注销SSO。

了解租户管理器信息板

租户管理器信息板概述了租户帐户的配置以及租户分段（ S3 ）或容器（ Swift ）中的对象
所使用的空间量。如果租户有配额，信息板将显示配额的已用量和剩余量。如果存在与租
户帐户相关的任何错误，则这些错误将显示在信息板上。

" 已用空间 " 值是估计值。这些估计值受载入时间，网络连接和节点状态的影响。

上传对象后，信息板类似于以下示例：
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租户帐户摘要

信息板顶部包含以下信息：

• 已配置的分段或容器，组和用户的数量

• 已配置的平台服务端点数量（如果有）

您可以选择这些链接来查看详细信息。

信息板右侧包含以下信息：

• 租户的对象总数。

对于 S3 帐户，如果尚未载入任何对象，并且您具有 root 访问权限，则会显示入门准则，而不是对象总数。

• 租户帐户名称和ID。

• 指向StorageGRID 文档的链接。

存储和配额使用量

存储使用情况面板包含以下信息：

• 租户的对象数据量。
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此值表示已上传的对象数据总量，不表示用于存储这些对象及其元数据副本的空间。

• 如果设置了配额，则表示可用于对象数据的总空间量以及剩余空间量和百分比。配额限制了可载入的对象数
据量。

配额利用率基于内部估计值，在某些情况下可能会超出此值。例如，当租户开始上传对象时
， StorageGRID 会检查配额，如果租户超过配额，则会拒绝新的载入。但是，在确定是否超
过配额时， StorageGRID 不会考虑当前上传的大小。如果删除对象，则可能会暂时阻止租户
上传新对象，直到重新计算配额利用率为止。配额利用率计算可能需要 10 分钟或更长时间。

• 一个条形图，表示最大分段或容器的相对大小。

您可以将光标置于任何图表区块上方，以查看该分段或容器占用的总空间。

• 要与条形图相对应，需要列出最大的分段或容器，包括对象数据总量以及每个分段或容器的对象数量。

如果租户具有九个以上的分段或容器，则所有其他分段或容器将合并到列表底部的一个条目中。

配额使用情况警报

如果已在网格管理器中启用配额使用情况警报，则在配额不足或超过配额时，这些警报将显示在租户管理器中，
如下所示：

如果已使用租户配额的 90% 或更多，则会触发 * 租户配额使用量高 * 警报。有关详细信息，请参见
StorageGRID 监控和故障排除说明中的警报参考。
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如果超过配额，则无法上传新对象。

要查看其他详细信息以及管理警报规则和通知，请参见有关监控 StorageGRID 和对其进行故障排
除的说明。

端点错误

如果您已使用网格管理器配置一个或多个端点以用于平台服务，则如果在过去七天内发生任何端点错误，则租户
管理器信息板将显示警报。

要查看有关端点错误的详细信息，请选择端点以显示端点页面。

相关信息

"解决平台服务端点错误"

"监控和放大；故障排除"

了解租户管理API

您可以使用租户管理 REST API 执行系统管理任务，而不是使用租户管理器用户界面。例
如，您可能希望使用 API 来自动执行操作或更快地创建多个实体，例如用户。

租户管理API使用Swagger开源API平台。Swagger 提供了一个直观的用户界面，支持开发人员和非开发人员与
API 进行交互。Swagger 用户界面提供了每个 API 操作的完整详细信息和文档。

要访问租户管理 API 的 Swagger 文档，请执行以下操作：

步骤

1. 登录到租户管理器。

2. 从租户管理器标题中选择*帮助*>* API文档*。

API 操作

租户管理 API 将可用的 API 操作组织到以下部分中：

• * 帐户 * - 对当前租户帐户执行的操作，包括获取存储使用情况信息。

• * 身份验证 * —执行用户会话身份验证的操作。
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租户管理 API 支持不承载令牌身份验证方案。对于租户登录、您可以在身份验证请求的JSON正文中提供用
户名、密码和帐户ID (即、 POST /api/v3/authorize）。如果用户已成功通过身份验证，则会返回一个
安全令牌。此令牌必须在后续 API 请求的标题中提供（ " 授权：承载令牌 " ）。

有关提高身份验证安全性的信息，请参见 "`防止跨站点请求伪造` " 。

如果为 StorageGRID 系统启用了单点登录（ SSO ），则必须执行不同的步骤进行身份验
证。请参见管理StorageGRID 的说明中的"如果启用了单点登录、请参见`对API进行身份验
证`"。

• config —与租户管理 API 的产品版本和版本相关的操作。您可以列出该版本支持的产品版本和主要 API 版
本。

• * 容器 * —对 S3 存储分段或 Swift 容器执行的操作如下：

协议 权限允许

S3 • 创建合规和不合规的存储分段

• 修改原有合规性设置

• 为对对象执行的操作设置一致性控制

• 创建、更新和删除存储分段的CORS配置

• 启用和禁用对象的上次访问时间更新

• 管理平台服务的配置设置、包括CloudMirror复制、通知和搜索集成(元数据
通知)

• 正在删除空存储分段

Swift 设置用于容器的一致性级别

• "*deactived-features * - 用于查看可能已停用的功能的操作 " 。

• * 端点 * —用于管理端点的操作。通过端点， S3 存储分段可以使用外部服务进行 StorageGRID CloudMirror

复制，通知或搜索集成。

• * 组 * —用于管理本地租户组和从外部身份源检索联合租户组的操作。

• identity-source —用于配置外部身份源以及手动同步联合组和用户信息的操作。

• * 区域 * - 用于确定已为 StorageGRID 系统配置哪些区域的操作。

• * S3 * —用于管理租户用户 S3 访问密钥的操作。

• * s3-object-lock*—用于确定如何为StorageGRID 系统配置全局S3对象锁定(合规性)的操作。

• * 用户 * —用于查看和管理租户用户的操作。

操作详细信息

展开每个 API 操作时，您可以看到其 HTTP 操作，端点 URL ，任何必需或可选参数的列表，请求正文示例（如
果需要）以及可能的响应。
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发出API请求

使用 API 文档网页执行的任何 API 操作均为实时操作。请注意，不要错误地创建，更新或删除配
置数据或其他数据。

步骤

1. 单击HTTP操作可查看请求详细信息。

2. 确定此请求是否需要其他参数，例如组或用户 ID 。然后，获取这些值。您可能需要先对其他 API 请求进行
问题描述 处理，以获取所需的信息。

3. 确定是否需要修改示例请求正文。如果是、您可以单击*型号*来了解每个字段的要求。

4. 单击 * 试用 * 。
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5. 提供所需的任何参数，或根据需要修改请求正文。

6. 单击 * 执行 * 。

7. 查看响应代码以确定请求是否成功。

相关信息

"防止跨站点请求伪造(CSRF)"

"管理 StorageGRID"

租户管理 API 版本控制

租户管理 API 使用版本控制来支持无中断升级。

例如，此请求 URL 指定 API 版本 3 。

https://hostname_or_ip_address/api/v3/authorize

如果对旧版本进行了 * 不兼容 _* 的更改，则租户管理 API 的主要版本将发生递增。如果对 * 与旧版本兼容 _* 进
行了更改，则租户管理 API 的次要版本将发生递增。兼容的更改包括添加新端点或新属性。以下示例说明了如
何根据所做更改的类型对 API 版本进行递增。

API 的更改类型 旧版本 新版本

与旧版本兼容 2.1 2.2

与旧版本不兼容 2.1 3.0

首次安装 StorageGRID 软件时，仅会启用最新版本的租户管理 API 。但是，在将 StorageGRID 升级到新功能
版本后，您仍可访问至少一个 StorageGRID 功能版本的旧版 API 。

已过时的请求将通过以下方式标记为已弃用：

• 响应标头为 "depression: true"

• JSON 响应正文包含 "depressioned" ： true

确定当前版本支持哪些API版本

请使用以下 API 请求返回受支持的 API 主要版本列表：
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GET https://{{IP-Address}}/api/versions

{

  "responseTime": "2019-01-10T20:41:00.845Z",

  "status": "success",

  "apiVersion": "3.0",

  "data": [

    2,

    3

  ]

}

为请求指定API版本

您可以使用path参数指定API版本 (/api/v3)或标题 (Api-Version: 3）。如果同时提供这两个值，则标头值
将覆盖路径值。

curl https://[IP-Address]/api/v3/grid/accounts

curl -H "Api-Version: 3" https://[IP-Address]/api/grid/accounts

防止跨站点请求伪造(CSRF)

您可以通过使用 CSRF 令牌增强使用 Cookie 的身份验证，帮助防止 StorageGRID 受到跨
站点请求伪造（ CSRF ）攻击。网格管理器和租户管理器会自动启用此安全功能；其他
API 客户端可以选择在登录时是否启用此功能。

如果攻击者可能触发对其他站点的请求（例如使用 HTTP 表单发布），则可以对使用已登录用户的 cookie 发出
的某些请求进行发生原因 处理。

StorageGRID 可通过使用 CSRF 令牌帮助防止 CSRF 攻击。启用后，特定 Cookie 的内容必须与特定标题或特
定后处理正文参数的内容匹配。

要启用此功能、请设置 csrfToken 参数设置为 true 身份验证期间。默认值为 false。

curl -X POST --header "Content-Type: application/json" --header "Accept:

application/json" -d "{

  \"username\": \"MyUserName\",

  \"password\": \"MyPassword\",

  \"cookie\": true,

  \"csrfToken\": true

}" "https://example.com/api/v3/authorize"

如果为true、则为A GridCsrfToken Cookie会使用随机值设置为网格管理器和登录 AccountCsrfToken

Cookie会使用随机值设置为登录到租户管理器。
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如果存在 Cookie ，则可以修改系统状态的所有请求（ POST ， PUT ， patch ， delete ）都必须包括以下项之
一：

• 。 X-Csrf-Token 标头、标头的值设置为CSRF令牌cookie的值。

• 对于接受表单编码正文的端点：A csrfToken 表单编码的请求正文参数。

有关其他示例和详细信息，请参见联机 API 文档。

设置了CSRF令牌Cookie的请求也将强制实施 "Content-Type: application/json" 任何请
求的标头、如果希望JSON请求正文作为对CSRF攻击的额外保护、
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