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创建云存储池

创建云存储池时，您需要指定 StorageGRID 用于存储对象的外部存储分段或容器的名称和
位置，云提供程序类型（ Amazon S3 或 Azure Blob Storage ）以及 StorageGRID 访问外
部存储分段或容器所需的信息。

您需要的内容

• 您必须使用支持的浏览器登录到网格管理器。

• 您必须具有特定的访问权限。

• 您必须已查看配置云存储池的准则。

• 云存储池引用的外部存储分段或容器必须存在。

• 您必须拥有访问存储分段或容器所需的所有身份验证信息。

关于此任务

云存储池指定一个外部 S3 存储分段或 Azure Blob 存储容器。StorageGRID 会在您保存云存储池后立即对其进
行验证，因此您必须确保云存储池中指定的存储分段或容器存在且可访问。

步骤

1. 选择* ILM >*存储池。

此时将显示存储池页面。此页面包含两个部分：存储池和云存储池。

2. 在页面的Cloud Storage Pools部分中、单击*创建*。

此时将显示创建云存储池对话框。
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3. 输入以下信息：

字段 Description

显示名称 一个名称，用于简要说明云存储池及其用途。在配置 ILM 规则时，请
使用易于识别的名称。

提供程序类型 您将在此云存储池中使用哪个云提供商：

• Amazon S3 (为S3或C2S S3云存储池选择此选项)

• Azure Blob存储

◦ 注： * 选择提供程序类型时，页面底部将显示服务端点，身份
验证和服务器验证部分。

存储分段或容器 为云存储池创建的外部 S3 存储分段或 Azure 容器的名称。此处指定的
名称必须与存储分段或容器的名称完全匹配，否则创建云存储池将失
败。保存云存储池后，您无法更改此值。

4. 根据选定提供程序类型，完成页面的服务端点，身份验证和服务器验证部分。

◦ "S3 ：指定云存储池的身份验证详细信息"

◦ "C2S S3 ：指定云存储池的身份验证详细信息"

◦ "Azure：指定云存储池的身份验证详细信息"

S3 ：指定云存储池的身份验证详细信息

在为 S3 创建云存储池时，必须选择云存储池端点所需的身份验证类型。您可以指定匿名
或输入访问密钥 ID 和机密访问密钥。

您需要的内容

• 您必须已输入云存储池的基本信息并指定* Amazon S3*作为提供程序类型。
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• 如果您使用的是访问密钥身份验证、则必须知道外部S3存储分段的访问密钥ID和机密访问密钥。

步骤

1. 在 * 服务端点 * 部分中，提供以下信息：

a. 选择要在连接到云存储池时使用的协议。

默认协议为 HTTPS 。

b. 输入云存储池的服务器主机名或 IP 地址。

例如：
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s3-aws-region.amazonaws.com

请勿在此字段中包含存储分段名称。您可以在 * 分段或容器 * 字段中包含分段名称。

a. （可选）指定在连接到云存储池时应使用的端口。

将此字段留空可使用默认端口：端口 443 用于 HTTPS ，端口 80 用于 HTTP 。

2. 在 * 身份验证 * 部分中，选择云存储池端点所需的身份验证类型。

选项 Description

访问密钥 要访问云存储池存储分段，需要访问密钥 ID 和机密访问密钥。

匿名 每个人都有权访问云存储池存储分段。不需要访问密钥 ID 和机密访问
密钥。

CAP （ C2S 访问门户） 仅用于 C2S S3 。转至 "C2S S3 ：指定云存储池的身份验证详细信息
"。

3. 如果选择了访问密钥，请输入以下信息：

选项 Description

访问密钥 ID 拥有外部存储分段的帐户的访问密钥 ID 。

机密访问密钥 关联的机密访问密钥。

4. 在服务器验证部分中，选择应使用哪种方法验证与云存储池的 TLS 连接的证书：

选项 Description

使用操作系统 CA 证书 使用操作系统上安装的默认CA证书来保护连接。

使用自定义 CA 证书 使用自定义 CA 证书。单击*选择新*、然后上传PEM编码的CA证书。

请勿验证证书 未验证用于 TLS 连接的证书。

5. 单击 * 保存 * 。

保存云存储池时， StorageGRID 将执行以下操作：

• 验证存储分段和服务端点是否存在，以及是否可以使用您指定的凭据访问它们。

• 将标记文件写入存储分段，以将存储分段标识为云存储池。切勿删除名为的此文件 x-ntap-sgws-cloud-

pool-uuid。

如果云存储池验证失败，您将收到一条错误消息，说明验证失败的原因。例如，如果存在证书错误或您指定的存
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储分段不存在，则可能会报告错误。

请参见有关对云存储池进行故障排除的说明、解决问题描述 问题、然后重新尝试保存云存储池。

相关信息

"对云存储池进行故障排除"

C2S S3 ：指定云存储池的身份验证详细信息

要将商用云服务（ C2S ） S3 服务用作云存储池，您必须将 C2S 访问门户（ CAP ）配置
为身份验证类型，以便 StorageGRID 可以请求临时凭据来访问 C2S 帐户中的 S3 存储分
段。

您需要的内容

• 您必须已输入Amazon S3云存储池的基本信息、包括服务端点。

• 您必须知道StorageGRID 将用于从CAP服务器获取临时凭据的完整URL、包括分配给C2S帐户的所有必需和
可选API参数。

• 您必须拥有由适当的政府证书颁发机构(CA)颁发的服务器CA证书。StorageGRID 使用此证书来验证 CAP 服
务器的身份。服务器 CA 证书必须使用 PEM 编码。

• 您必须拥有由适当的政府证书颁发机构(CA)颁发的客户端证书。StorageGRID 使用此证书向 CAP 服务器标
识自身。客户端证书必须使用 PEM 编码，并且必须已授予对 C2S 帐户的访问权限。

• 您必须为客户端证书使用PEM编码的专用密钥。

• 如果客户端证书的私钥已加密、则必须具有用于对其进行解密的密码短语。

步骤

1. 在 * 身份验证 * 部分中，从 * 身份验证类型 * 下拉列表中选择 * CAP （ C2S Access Portal ） * 。

此时将显示 CAP C2S 身份验证字段。
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2. 请提供以下信息：

a. 对于 * 临时凭据 URL* ，输入 StorageGRID 从 CAP 服务器获取临时凭据所使用的完整 URL ，包括分配
给 C2S 帐户的所有必需和可选 API 参数。

b. 对于*服务器CA证书*、单击*选择新*、然后上传PEM编码的CA证书、StorageGRID 将使用该证书来验
证CAP服务器。

c. 对于*客户端证书*、单击*选择新证书*、然后将StorageGRID 用于标识自身的PEM编码证书上传到CAP

服务器。

d. 对于*客户端专用密钥*、单击*选择新*、然后上传PEM编码的客户端证书专用密钥。

如果私钥已加密，则必须使用传统格式。（不支持 PKCS 8 加密格式。）

e. 如果客户端专用密钥已加密，请输入用于对客户端专用密钥进行解密的密码短语。否则，请将 * 客户端
专用密钥密码短语 * 字段留空。

3. 在服务器验证部分中，提供以下信息：

a. 对于 * 证书验证 * ，选择 * 使用自定义 CA 证书 * 。

b. 单击*选择新*、然后上传PEM编码的CA证书。

4. 单击 * 保存 * 。

保存云存储池时， StorageGRID 将执行以下操作：

• 验证存储分段和服务端点是否存在，以及是否可以使用您指定的凭据访问它们。

• 将标记文件写入存储分段，以将存储分段标识为云存储池。切勿删除名为的此文件 x-ntap-sgws-cloud-

pool-uuid。

如果云存储池验证失败，您将收到一条错误消息，说明验证失败的原因。例如，如果存在证书错误或您指定的存
储分段不存在，则可能会报告错误。

请参见有关对云存储池进行故障排除的说明、解决问题描述 问题、然后重新尝试保存云存储池。

相关信息

"对云存储池进行故障排除"
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Azure：指定云存储池的身份验证详细信息

为 Azure Blob 存储创建云存储池时，必须为 StorageGRID 用于存储对象的外部容器指定
帐户名称和帐户密钥。

您需要的内容

• 您必须已输入云存储池的基本信息并指定* Azure Blob Storage*作为提供程序类型。* 共享密钥 * 显示在 * 身
份验证类型 * 字段中。

• 您必须知道用于访问用于云存储池的Blob存储容器的统一资源标识符(Uniform Resource Identifier、URI)。

• 您必须知道存储帐户的名称和机密密钥。您可以使用 Azure 门户查找这些值。
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步骤

1. 在 * 服务端点 * 部分中，输入用于访问用于云存储池的 Blob 存储容器的统一资源标识符（ Uniform

Resource Identifier ， URI ）。

使用以下格式之一指定 URI ：

◦ https://host:port

◦ http://host:port

如果未指定端口，则默认情况下，端口 443 用于 HTTPS URI ，端口 80 用于 HTTP URI 。+* Azure Blob存

储容器的示例URI *： https://myaccount.blob.core.windows.net

2. 在 * 身份验证 * 部分中，提供以下信息：

a. 对于 * 帐户名称 * ，输入拥有外部服务容器的 Blob 存储帐户的名称。

b. 对于 * 帐户密钥 * ，输入 Blob 存储帐户的机密密钥。

对于 Azure 端点，您必须使用共享密钥身份验证。

3. 在 * 服务器验证 * 部分中，选择应使用哪种方法验证与云存储池的 TLS 连接的证书：

选项 Description

使用操作系统 CA 证书 使用操作系统上安装的默认CA证书来保护连接。

使用自定义 CA 证书 使用自定义 CA 证书。单击*选择新*、然后上传PEM编码的证书。

请勿验证证书 未验证用于 TLS 连接的证书。

4. 单击 * 保存 * 。

保存云存储池时， StorageGRID 将执行以下操作：

• 验证容器和 URI 是否存在，以及是否可以使用您指定的凭据访问它们。

• 将标记文件写入容器，以将其标识为云存储池。切勿删除名为的此文件 x-ntap-sgws-cloud-pool-

uuid。

如果云存储池验证失败，您将收到一条错误消息，说明验证失败的原因。例如，如果存在证书错误或您指定的容
器不存在，则可能会报告错误。

请参见有关对云存储池进行故障排除的说明、解决问题描述 问题、然后重新尝试保存云存储池。

相关信息

"对云存储池进行故障排除"
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确同意，否则 NetApp 不承担因使用本文档所述产品而产生的任何责任或义务。使用或购买本产品不表示获得
NetApp 的任何专利权、商标权或任何其他知识产权许可。

本手册中描述的产品可能受一项或多项美国专利、外国专利或正在申请的专利的保护。
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